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Er vi klar, nar krisen rammer?

225 private og offentlige organisationers erfaring
med handtering af kriser
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Hvortfor krisestyring?

Enhver organisation kommer for eller siden til at sta over for en krise. Nogle kriser truer kun
organisationen selv, andre far konsekvenser for det omgivende samfund.

En medarbejder i udlandet bliver kidnappet. Ransomware lammer it-systemerne. Orga-
nisationen havner i en storm pa sociale medier. Eller en terrorhandling eller voldsomt vejr
kreever akut krisestyring.

Der kan veere mange forskellige drsager til en krise, og nogle kriser er mere alvorlige end
andre. Men alle kriser skaber uforudsigelighed, tidspres og akut ressourcemangel. Konse-
kvenserne er sterst og mest alvorlige for de organisationer, der ikke er forberedte.

Hvor godt rustet er din organisation til at handtere en krise?

Beredskabsstyrelsen og Dansk Industri har sammen spurgt 788 danske private virksom-
heder, kommuner og statslige organisationer om, hvordan de handterer kriser. 225 har
besvaret undersegelsen.

Vi h&ber, at publikationen vil inspirere bade offentlige og private organisationer i deres ar-
bejde med at styrke deres kriseberedskab. De kan bruge undersegelsens data til at saette
konkrete benchmarks for sig selv.

Ved at lzere af hinanden kan vi gere vores organisationer og samfund bedre i stand til at
handtere kriser.

Thonar Prts,

Direkter Henning Thiesen, Direkter Thomas Bustrup,
Beredskabsstyrelsen Dansk Industri

Hovedkonklusioner fra undersegelsen

® Der er kun fa forskelle mellem tilgangene til krisestyring i den private og offentlige
sektor. Der er et stort potentiale for lzering og samarbejde pa tveers af sektorskel.

Ledelsen er tiltaenkt en aktiv rolle i krisestyring, men prioriterer ikke omradet hejt nok,

og deltager ikke tilstraekkeligt i forberedelserne.

©

®) Der bliver arbejdet godt med krisestyringsplaner og delplaner, men opfelgende tiltag,
sasom kompetenceudvikling og evelser, bliver sjzeldent gennemfort.

©

Interne skandalesager overses generelt som potentiel &rsag til kriser.

Definitioner brugt i undersogelsen:

En krise er en unormal og ustabil situation, som akut truer organisationens mal,
medarbejdere, omdemme og/eller eksistens.

Krisestyring er malrettede tiltag, der sigter efter at nedbringe de negative konse-
kvenser af en aktuel krise.




Offentlige og private
organisationer kan laere
at hinanden

Undersegelsens resultater viser, at det giver god mening at tale krisestyring pa tveers af
private virksomheder, kommmuner og statslige organisationer. Nar det handler om de udfor-
dringer en krise kan fore med sig, er der langt flere lighedspunkter end forskelle sektorerne
imellem.

Enhver organisation er afhaengig af andre, ligesom andre afhaenger af den. Det veere sig
samarbejdspartnere, underleveranderer, kunder, borgere mfl. Behovet for at kunne fort-
seette driften, selv under ekstraordinzere omstaendigheder, er en fzelles betingelse for alle.

| de to offentlige respondentgrupper er arbejdet med at opbygge krisestyringskapacitet
drevet af lovgivningsmaessige forpligtelser, og en forvaltningsretlig forpligtelse overfor bor-
gerne. | det private har arbejdet | hejere grad veeret praeget af business continuity som et
konkurrenceparameter, og af en moralsk ansvarsfolelse eller brandingmaessig egeninteres-
se overfor kunder og partnere.

Disse forskelle til trods, har de tre respondentgrupper (private virksomheder, kornmuner
og statslige organisationer) generelt set svaret bemaerkelsesveerdigt ensartet i undersegel-
sen. Der er derfor grundlag for at dele erfaringer og lesningsforslag med hinanden.

Vi kunne have startet information bade internt og
ehksternt hurtigere. Krisens omfang blev dog forst
tydelig efter to— fire timer. - stassiig organisation

Krisestyring skal sikre fortsat drift og genopretning

De tre mest udbredte arsager til, hvorfor respondentgrupperne har udarbejdet

en generel plan for krisestyring:
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Cyber stjaler risikobilledet

Nogle anledninger til kriser er velkendte, andre har vi mindre viden om. Fa gange over-
raskes vi af noget, som vi slet ikke havde forestillet os muligt. Nar vi forbereder os pa at
handtere ekstraordinaere kriser, giver det mening at starte med de risici, vi ved, er til stede.
Dem ma vi aldrig lade os overrumple af. Ved at ruste os il disse, far vi samtidigt styrket
kompetencer og kapaciteter, som kan vise sig nyttige, nar det nye og uventede indtreeffer.

Blandt undersegelsens respondenter fylder it-relaterede haendelser meget. 30 pct. svarer,
at de har veeret udsat for cyberkriminalitet inden for de seneste to ar, og 66 pct. vurderer,
at det inden for de kommende to ar vil kunne lede til en krise for deres organisation. Tilsva-
rende har 33 pct. af respondenterne oplevet et it-nedbrud, og 63 pct. vurderer, at dette vil
kunne veere arsag til en krise | den naermeste fremtid.

For s& vidt angar den tredje mest valgte arsag til en krise, er der forskelle mellem private
virksomheder, kommuner og de statslige organisationer. Her er det henholdsvis svigt fra
leverandarer, oversvammelser (eller andre konsekvenser af ekstremt vejr) ogalvorlig skade
pa omdemmet, der anses som sandsynligt eller meget sandsynligt at kunne fore til en krise
indenfor de kommende to ar.

Tallene afspejler, at en stor del af den daglige drift i dag afhaenger af it. Det it-sikkerheds-
maessige arbejde har i det seneste arti utvivisomt ogsa skaerpet mange organisationers
krisebevidsthed. Det er imidlertid vigtigt, at ét fokuspunkt ikke overdever andre. Der ber
gives opmaerksomhed til det fulde spektrum af forhold, der kan give anledning til en krise,
og hvordan den samlede robusthed kan styrkes.

Vi bor tage de nodvendige forholdsregler for at sikre,
at kriser ikke gentager sig, blandt andet ved at en-
dre pa vores risikovurdering af leverandorer. Det er
vi thhe dygtlge nok til. - Privat virksomhed

Respondenternes risikobevidsthed

O Andelen af respondenter, der angiver det som enten sandsynligt eller meget sandsyn-

ligt, at det pageeldende forhold kan forarsage en krise indenfor de neeste to ar.

Andelen af respondenter, der angiver, at det pagzeldende forhold har forarsaget en
krise i de forgangne to ar.
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Interne sager overses

Kriser kan opsta som resultatet af en akut haendelse (feks. hacking). Men kriser kan ogsa
opsta pa baggrund af sager, som har udviklet sig over tid, men tager en pludselig drejning.
Det kan f.eks. veere hvidvask af penge, underslzeb eller brug af skattely. Sager er ofte over-
set som katalysator for en krise. Det pa trods af, at mange kriser opstar som en konsekvens
af sager, som ikke bliver handteret i tide og derfor eskalerer til en krise.

Respondenterne opfatter generelt kriser, som opstar pa baggrund af sager, som relativt
usandsynlige. Dette geelder i endnu hoejere grad for sager, som bunder i organisationens
egne interne forhold. Saledes vurderer kun 15 pct. af respondenterne, at en intern skanda-
le er en sandsynlig arsag til en krise. 55 pct. vurderer omvendt, at det er usandsynligt eller
endda meget usandsynligt. Det tilsvarende tal er 50 pct., nar det geelder insider-trusler og
31 pct. for kompromittering af felsomme data.

Tallene afspejler, at det kan veere vanskeligt pa forhand at forestille sig, hvor i egne systemer
der kan opsta fejl, eller at egne kolleger og medarbejdere udviser uhensigtsmeaessig adfzerd.
Samtidigt opleves en krise, der skyldes udefrakommende, pludselige omsteendigheder —
altsa eksterne haendelser — som noget man har mindre kontrol over. Dette kan muligvis
forklare tendensen til, at der fokuseres mere pa eksterne forhold. Der kan ogsa veere en
forestilling om, at man har bedre tid og mere spillerum til at lese en intern sag end en eks-
tern haendelse. Dette er dog sjeeldent tilfeeldet, iszer ikke nar interne sager bliver et emne
for eksterne medier.

Samtidig er kriser, foranlediget af interne forhold, typisk kendetegnet ved, at ansvaret alene
pahviler organisationen selv. Derfor kan seerligt krisekommunikation vise sig at blive en stor
udfordring. Det er imidlertid bade muligt og hensigtsmzessigt at forberede sig pa konse-
kvenserne af kriser, der foranlediges af darlige sager.

Den mehkaniske fejl blev udbedret uden de store
problemer. Men den efterfolgende shitstorm betod
nedlukning af projektet og tab af investeringen.

- Privat virksomhed

Eksterne handelser far mere opmaerksomhed end
interne sager

Andelen af respondenter, der angiver det som enten sandsynligt eller meget
sandsynligt, at det pageaeldende forhold kan fordrsage en krise indenfor de nee-

ste to ar. Forholdene er opdelt i sager og hzendelser. De kan yderligere vaere
interne eller eksterne i forhold til organisationen.
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Frit efter Griffin, Andrew (2015): Crisis, Issues, and Reputation Management .




Ledelsen har ansvaret...

Ledelsen har ofte en vigtig, men ogséa specifik og begraenset rolle i krisestyring. De skal szet-
te den strategiske retning for krisestyringsindsatsen, herunder forsta situationen, definere
malsaetningerne og prioritere ressourcerne. Samtidigt er det i sterre organisationer ofte
ikke hensigtsmaessigt, at ledelsen blander sig i de mere tekniske sider af krisestyringen. Det
er derfor ikke entydigt, om en krisestyringsenhed ber placeres i ledelsen eller ). Dog er be-
slutningskraft en central betingelse for effektiv krisestyring. Hvis en krisestyringsenhed ikke
er placeret i eller tzet pa ledelsen, ber det derfor tilsikres, at enheden er tildelt tilstraekkeligt
mandat til at handle og prioritere frit i en krisesituation.

61 pct. har i undersegelsen svaret, at der i deres organisation findes en enhed, der har det
primaere ansvar for krisestyring, uanset hvilken type af krise der métte opsta. For 48 pct.
heraf geelder det, at denne enhed er organisatorisk placeret i eller teet ved ledelsen. For
nogle af de organisationer som svarer, at krisestyring ikke er samleti én enhed, er det fordi
it-afdelingen anses for at have ansvar for sikkerheden af data og it-systemer, mens ovrige
forhold ligger andetsteds.

Det er god praksis, sarligt i sterre organisationer, at samle det fulde billede af de risici, man
star overfor. Sadan undgar man bedre, at nogle risici bliver underbelyst, eller at oplagte
forebyggelsestiltag helt bliver forbigaet. Nar det gaelder ansvaret for at forholde sig til orga-
nisationens samlede risici, placerer respondenterne for en stor dels vedkommende dette |
eller teet pa ledelsen (statslige 38 pct., private 65 pct., kommuner 76 pct.).

Der kan veere klare fordele forbundet med, at risikostyringen er forankret hos ledelsen.
Seerligt fordi det giver mulighed for at vurdere omradet i forhold til evrige ressourceprio-
riteringer. Det endelige ansvar placeres dermed ogsa tydeligt hojt i organisationen, hvilket
har en god signalveerdi og kan vaere et stort aktiv i forhold til egentlig krisestyring og krise-
kommunikation.

Vi erikhe gode nok til at fa alle dele af organisa-
tionen til at forsta krisestyringsteamets mandat
som koordinerende organ. -privat virksomhed

Ansvaret for krisestyring

Ud af de respondenter som svarer, at de har en krisestyringsenhed, ligger
ansvaret for krisestyringen hos:
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... men prioriteringen
halter

Hele 89 pct. af respondenterne svarer, at topledelsen er tilteenkt en aktiv rolle under en
krise i deres organisation. Samtidig mener 49 pct,, at topledelsen ikke tydeligt prioriterer
udviklingen af organisationens evne til krisestyring.

Denne skaevvridning kommer yderligere til udtryk ved topledelsens manglende deltagelse i
krisestyringsevelser. Taget i betragtning, at det primzere formal med en krisestyringsevelse
er at eve og treene medarbejdernes feerdigheder og den strategiske ledelses evne til at
treeffe beslutninger, er det bekymrende, at kun 24 pct. af organisationernes topledelse har
deltaget aktivt i ovelser.

Nar topledelsen har ansvaret for krisestyring, men ikke deltager aktivt i evelser, kan det
gode arbejde med at planlzegge ovelserne vise sig ikke at opna fuld effekt af flere arsager:

©) Huis topledelsen skal udstikke retningen for krisestyringen under en skarp haendelse,
skal de ogsa gore det pa en ovelse. Ellers aver man ikke realistisk.

Topledelsen bliver ikke treenet i strategisk kriseledelse og kommunikation.
8 S

® Man kan miste ledelsens opbakning tilimplementering af lzeringspunkter af mere gen-
nemgribende karakter, hvis topledelsen ikke selv har gjort sig erfaringen pa evelsen.

Vi har forsogt at senke barren for, hvornar
kriseledelsen informeres og aktiveres for at heve
rutineringsgraden i organisationen. - Kommune

af organisationerne svarer, at
topledelsen er tiltaenkt en aktiv rolle
under en krise. Men ...

at topledelsen har deltaget pa
en ovelse indenfor de seneste
to ar.




Krisestyring starter
med en plan

Krisestyringsplaner er mere udbredte i det
offentlige end i det private

... men er de almindelig kendte, ajourferte og promoveret af ledelsen?

En generel krisestyringsplan giver ledelse og medarbejdere et praktisk redskab til at hand-
tere ekstraordinaere heendelser. Planen vil normalt beskrive, hvordan den overordnede kri-

sestyring skal koordineres, herunder hvem der tager hvilke beslutninger, nar de almindelige Statslige ® Kommuner ® Priate a:jel
ressourcer og rutiner ikke laengere slar til.

Undersegelsen viser, at generelle krisestyringsplaner er udbredte i det offentlige, hvorimod Har | en generel

de feerreste private har udarbejdet en plan (statslige organisationer 94 pct., kommuner kristyringsplan? S

84 pct,, private virksomheder 41 pct.). Det skyldes, at det er lovpligtigt for myndigheder at 41%
have en krisestyringsplan.

At have en krisestyringsplan er ikke nedvendigvis lig med hej krisestyringskapacitet. Det Er planen kendt
kendetegner f.eks. en god plan, at den er ajourfert, at den er almindelig kendt i organisatio- i organisationen? 78%
nen, og at der er opbakning til den hos den strategiske ledelse. 72%

Af de adspurgte er det 84 pct,, der indholdsmaessigt har opdateret organisationens krise-
styringsplan indenfor de seneste to ar. Det er positivt.

Er planen ajourfort? 96%
68 pct. af organisationerne svarer, at planen er almindelig kendt i organisationen. Ligeledes 82%
svarer 62 pct. af dem som tilkendegiver, at de har en plan, at ledelsen har promoveret
planen for at sikre prioritering af krisestyring internt i organisationen.

Har topledelsen

81%
promoveret planen? ’

65%

Samlet
andel

57%

68%

84%

62%




Delplaner kan skabe
tryghed

En delplan supplerer den generelle krisestyringsplan ved at give mere detaljerede hand-
lingsanvisninger. Delplaner kan ikke erstatte den generelle krisestyringsplan, men er et for-
nuftigt supplement ved handteringen af bestemte typer af kriser. Selvom delplaner hverken
flerner risikoen eller i sig selv leser problemet, er de ofte med til at skabe tryghed, idet
organisationen har gjort sig overvejelser om, hvad der skal ske, nar en bestemt situation
indtreeffer.

Undersegelsen viser, at 73 pct. af respondenterne har udarbejdet mindst én delplan. 60
pct. har udarbejdet en plan for handtering af kriser vedrerende it-haendelser. Antallet af
delplaner for brand og evakuering ligger pa samme niveau.

Mindre end en femtedel har udarbejdet planer for medarbejdernes rejsesikkerhed eller
tilbageholdelse af medarbejdere under arbejdsrejser i udlandet. Forholdsregler vedrerende
rejsesikkerhed ber naturligvis modsvare den pageeldende organisations udlandsaktiviteter.
Antallet af disse delplaner er dog stadig bemzerkelsesveerdigt lavt, idet 71 pct. af respon-
denterne tilkendegiver, at de har aktiviteter i udlandet. Det er vigtigt at huske pa, at mindre
ulykker og katastrofer ogsa forekommer i Europa (feks. trafikuheld, askesky, terroranslag).
Selv ved rejseaktivitet til ikke-hojrisikolande, er det derfor hensigtsmaessigt at opretholde et
overblik over medarbejderes faerden, at have en kontaktperson for rejsesikkerhed i orga-
nisationen, samt at have faste procedurer for medarbejdere for og under en rejse. Dette
kunne f.eks. veere elementer i en delplan.

| undersegelsen har flere respondenter tilkendegivet, at de i tillzeg til de mere almindelige
delplaner har udarbejdet anderledes — men meget relevante —delplaner. Disse omfatter
bl.a. delplaner for negativ medieomtale, beskyttelse af omdemme, leverancesvigt og da-
talaek.

Vi bor have en storre forstaelse for, hvor stor en
betydning kommunikation har for, hvorvidt noget
udvikler sig til en krise. - Privat virksomhed

Oversigt over typiske delplaner

Andelen af respondenter, der har felgende delplaner:
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Planer bakkes ikke altid op
at handling

En generel krisestyringsplan er et godt udgangspunkt for at skabe en mere robust organi-
sation. Men det er mennesker og ikke procedurer, som handterer kriser. Effektiv krisesty-
ring kreever uddannelse, evelse og lebende evaluering for at sikre de rette kompetencer |
organisationen.

Undersegelsen viser, at sterstedelen af respondenterne har ajourferte krisestyringsplaner
og delplaner. Dog er de tiltag, som skal sikre, at planerne er solidt forankret i organisatio-
nerne, ofte underprioriterede:

© Blot 32 pct. af respondenterne har gennemfert kompetenceudvikling, der skal sikre,
at medarbejdere eller den strategiske kriseledelse er klaedt pa til at treeffe de rigtige
beslutninger for, under og efter handteringen af en krise.

© Kun 35 pct. har indenfor de seneste to &r gennemfert evelser med et element af kri-
sestyring, som afprever og udvikler organisationens medarbejdere, krisestyringsplan,
materiel og samarbejdsrelationer.

©) 44 pet. har, med udgangspunkt i krisestyringsplanen udviklet klart definerede strategi-
ske mal og veerdier at navigere efter under en krise.

©) Det forholder sig bedre med evaluering af tidligere kriser. Her har 62 pct. svaret, at
de har evalueret tidligere kriser med henblik p& at afdaekke, hvad der fungerede godt
under den pagezeldende haendelse. Det giver viden om, hvad der skal fastholdes og
udbredes, samt hvad der fungerede mindre godt, og som derfor ber zendres.

Qvelser og kompetenceudvikling er

underprioriterede

S& mange har gennemfort opfelgende tiltag til forankring

af krisestyringsplaner:

35%

Har gennemfert ovelser med et
element af krisestyring

62%

Har evalueret tidligere kriser

32%

Har gennemfoert uddannelse eller
traening i krisestyring

44%

Har klart definerede stragiske mal




Dvelse gor mester — men fa
far det gjort

Nar organisationerne bliver spurgt til, hvad der vil kunne styrke organisationens evne til at
handtere en krise, vurderes krisestyringsevelser, som det vigtigste tiltag. Men kun 32 pct. af
respondenterne har tilkendegivet, at de indenfor de seneste to &r har gennemfert evelser
med et element af krisestyring.

Neest efter evelser er respondenterne enige om, at topledelsens engagement ville kunne
styrke deres krisehandtering. Organisationernes eftersporgsel pa ledelsens involvering i kri-
sestyring afspejles ogsa ved, at 41 pct. af organisationerne har svaret, at ledelsen ikke for
nuvzerende prioriterer organisationens evne til krisestyring.

Organisationerne har ogsa prioriteret kompetenceudvikling af medarbejdere som et tiltag,
der vil kunne bringe organisationen fremad. @nsket om et sterre fokus pa kompetenceud-
vikling harmonerer med det forhold, at 63 pct. af organisationerne ikke tidligere har gen-
nemfert uddannelse eller traening af centrale enheder og/eller medarbejdere i krisestyring,

For evelser, topledelsens engagement og kompetenceudvikling geelder det altsg, at langt de
fleste organisationer eftersperger det, men fa rent faktisk gennemferer sddanne tiltag. Det
er tankeveekkende, at man tilsyneladende ved, hvilke initiativer som kan styrke organisatio-
nens evne til krisestyring, men at der generelt ikke handles pa det.

Vi arbejder i det daglige med at shabe et
beredshkabs-mindset for at fa robuste medarbejdere.

- Statslig organisation

Qvelser star everst pa enskesedlen
Andelen af respondenter, som prioriterer det pageeldende tiltag enten som

deres forste eller anden prioritet i forhold til, hvad der vil kunne styrke organi-
sationens evne til at handtere en krise.
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Hvad gor de andre?

af de generelle krisestyringsplaner identificerer mulige
eksterne samarbejdspartnere, som kan vaere til hjeelp under en
krise.

har trukket pa eksterne samarbejdspartnere i opbygnin-
gen af krisestyringskapacitet. Henholdsvis Beredskabsstyrelsen,
private radgivningsselskaber og PET topper listen.

svarer, at der er ét sted | organisationen, som samlet
forholder sig til de risici, som organisationen matte sta overfor,
uanset type.

har udpeget en enhed eller en medarbejder som hoved-
ansvarlig for krisestyring pa tveers af organisationen, uafheengigt
af krisens type.

En enhed med ansvar for krisestyring bestar i gennemsnit af
faste medarbejdere (pr. 100 ansatte).

Krisestyringsenheden kan i gennemsnit treekke pa
treenede medarbejdere (pr. 100 ansatte).




Om undersogelsen

Beredskabsstyrelsen og Dansk Industri har i samarbejde udarbejdet Krisestyringsunderseo-
gelsen 2017. Undersegelsen omhandler kapaciteten til krisestyring hos et repraesentativt
udvalg af danske private virksomheder, kommmuner og statslige organisationer. Ambitio-
nen for undersegelsen var at skaffe et vidensgrundlag om emnet, som for ferste gang gar
pa tveers af den offentlige og private sektor. Det er vores ambition, at undersegelsen skal
gentages i fremtiden. Dermed vil denne undersegelse fungere som malestok for lignende
malinger.

Resultaterne i denne publikation bygger pa svar fra 225 offentlige og private organisationer
ud af 788 adspurgte; herunder 155 ud af 618 private virksomheder, 33 ud af 98 kom-
muner og 36 ud af 72 statslige organisationer. Alle kommuner, ministerier og styrelser |
Danmark er inviteret til at deltage i undersegelsen.

De private virksomheder i undersegelsen er hovedsageligt udvalgt i DI's medlemskreds,
det vil sige virksomheder primeert inden for fremstillingsindustri, handel, service samt
transport. Derudover er der inkluderet en udvalgt raekke af yderligere virksomheder, som
er vurderet at veere relevante for undersegelsen i kraft af deres storrelse og kompleksitet.
Undersegelsen deekker bade store og sma virksomheder, hvor 40 pct. har 100 ansatte
eller feerre.

Undersegelsen er foretaget i september 2017 via spergeskema udsendt pr. mail.

Hvem har svaret?

STATSLIGE ORGANISATIONER

KOMMUNER

PRIVATE VIRKSOMHEDER




Krisestyringsundersegelsen 2017

Sikkerhed og handtering af kriser er en del af de fleste organisatio-
ners virke. Men det er ikke alle typer af kriser, der er lige stort fokus
pa, og ledelsens prioritering af krisestyring og forberedelse svinger
meget fra organisation til organisation. Det er blandt konklusionerne i
Beredskabsstyrelsens og Dansk Industris undersegelse af krisestyrings-
kapaciteten blandt 225 private virksomheder, kommuner og statslige
organisationer.
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