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Introduktion

Beredskabsstyrelsen har udarbejdet denne vejledning som et redskab til at forbedre
kvaliteten af eksisterende beredskabsplanlagning eller komme i gang med nye plan-
legningsaktiviteter. Der er tale om et frivilligt planlegningskoncept, der ikke palaeg-
ger myndighederne nye beredskabsmaessige opgaver. I forhold til udarbejdelse af
planer i medfer af beredskabslovens § 25 udmenter denne vejledning beredskabs-
lovens § 26 (vejledende retningslinjer).

Vejledningen skal ses i sammenhang med Beredskabsstyrelsens hjemmeside om
helhedsorienteret beredskabsplanlegning. Her kan man finde yderligere inspiration,
praktiske redskaber og forslag til videre laesning. Adressen er www.brs.dk/hob.

Vejledningen vil - ligesom indholdet pa hjemmesiden - lgbende blive revideret.
Beredskabsstyrelsen laegger veegt pa dialog i den videre udvikling af materialet, og
vi opfordrer alle til at sende bemarkninger og erfaringer til os pa: csb@brs.dk.

1.1 Hvad er helhedsorienteret beredskabsplanlagning?

Beredskabsplanleegning handler om at forberede sig pa ekstraordineere hendelser,
der ikke kan klares ved hjeelp af almindelige ressourcer og rutiner.

Formalet for den enkelte organisation er at styrke sin evne til at forebygge handel-
ser, hvor det er muligt, og handtere dem, nar det er nedvendigt. Beredskabsplanlaeg-
ning gar med andre ord ud pa at skabe robuste organisationer.

Som logoet for helhedsorienteret beredskabsplanlegning illustrerer, opdeler vi plan-
legningen i syv overordnede omrader.

De syv omrader af helhedsorienteret
beredskabsplanlagning - kort fortalt:

1. Ledelse - som bar vaere omdrejningspunktet i beredskabs-

Evalueringer Sl o planlegningen.
grundlag

Beredskabs-
planer

2. Planlaegningsgrundlag - analyser og lgbende aktiviteter,

dGias som understatter planlaegningen pa de avrige omrader.

3. Forebyggelse - praeventive tiltag, der kan forhindre han-
delser eller reducere deres sandsynlighed og konsekvenser.

Forebyggelse

4. Uddannelse - for alle ansatte med en rolle i organisatio-

nens beredskab.
Uddannelse o .
5. @velser — som alle organisationer i malgruppen bar af-

holde og deltage i.

6. Evalueringer - for at udnytte leringspotentialet fra han-
delser og gvelser.

7. Beredskabsplaner — som beskriver, hvordan man har
forberedt sig pa at handtere ekstraordinare handelser.
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1.2

At beredskabsplanlegningen bgr veere helhedsorienteret vil i denne sammenhang
sige at:

p»p Organisationen kommer rundt om alle syv omrader.

»p» Planlegningen tilretteleegges ud fra organisationens behov, frem for at forega i
en bestemt rekkefglge.

»» Planlegningen omfatter alle de kritiske funktioner, som organisationen har
ansvar for.

»p» Organisationens ledelse er aktivt involveret i planleegningen.

»p Relevante medarbejdere pa tvers af hele organisationen involveres i planleg-
ningen.

»p Organisationen inddrager relevante eksterne samarbejdspartnere i planleegnin-
gen.

Helhedsorienteret beredskabsplanlaegning fokuserer pa den generelle opbygning
af kapaciteter, som kan beskytte organisationers kritiske funktioner og veerdier
sasom liv, velfaerd, ejendom, miljg, omdegmme m.v., og drejer sig saledes ikke om
bestemte typer af ekstraordinaere haendelser.

De syv omrader prasenteres nedenfor i hvert sit kapitel sammen med anbefalinger
om god praksis. En af de mest centrale anbefalinger er, at arbejdet bor resultere i
tre nggledokumenter:

»p» En beredskabspolitik (beskrives i kapitel 2)
»p Et beredskabsprogram (beskrives i kapitel 2)

»» En generel beredskabsplan (beskrives i kapitel 8)

Vejledningens malgruppe og afgraensning

Vejledningen henvender sig til alle aktgrer i samfundets beredskab. Malgruppen
er primeert offentlige myndigheder og virksomheder — uanset om der er tale om
departementer, styrelser, statslige selskaber, regioner, kommuner eller institutio-
ner. Private virksomheder med kritiske funktioner er ogsa velkomne til at bruge
vejledningen. Da malgruppen er meget bred, anvendes feellesbetegnelsen "organi-
sationer”.

Vejledningen indeholder forslag til en konkret fremgangsmade i beredskabsplan-
leegningen. Specifikke tiltag ma dog altid tilrettelaegges efter den enkelte organi-
sations behov, og efter de serlige lovkrav og retningslinjer, som den pageldende
organisation er underlagt.
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Vejledningen erstatter to tidligere publikationer fra Beredskabsstyrelsen: "Plan-
leegning af kommunernes og amternes beredskab” fra 2002 og "Helhedsorienteret
beredskabsplanlegning, information, inspiration og praktik” fra 2005 (vejledning
til centrale myndigheder). Vejledningen suppleres af sektorspecifikke vejledninger,
f.eks. "Handbog i risikobaseret dimensionering” (for kommunale redningsberedska-
ber).

Seerligt for kommunernes vedkommende skal det navnes, at mens planlagnings-
konceptet for risikobaseret dimensionering er skreeddersyet til de kommunale
redningsberedskaber, retter denne vejledning sig bade mod planlagningen centralt
pa radhuset samt i og pa tveers af de enkelte kommunale forvaltninger og underlig-
gende institutioner m.fl. Vejledningen kan dermed bruges i forbindelse med den
samlede kommunale beredskabsplan, som kommunalbestyrelsen skal revidere
mindst én gang i hver kommunal valgperiode.
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Ledelse

Det er ledelsens ansvar at sikre, at organisa-
tionen kan lgse sine opgaver. Opgaverne skal

. . . . . Beredskabs-
ogsa kunne lgses, nar organisationen bliver s
udsat for ekstraordinaere haendelser, som f.eks.
store ulykker eller afbrydelser af kritisk infra- Evalueringer Planl=gnings-

grundlag
struktur. Ledelsen har derfor et ansvar for at

sikre, at organisationen rader over et robust og
fleksibelt beredskab, der kan anvendes, nar de
daglige ressourcer og rutiner ikke leengere er
tilstraekkelige.

Forebyggelse

L - . . Uddannelse
Principperne for aktiv involvering af ledelsen i

beredskabsplanlaegningen adskiller sig ikke fra
organisationens gvrige ansvarsomrader. Det er
ogsa i denne sammenheng ledelsen, der skal
fastsaette malsaetninger, foretage overordnede prioriteringer, uddelegere opgaver,
tildele ressourcer og folge op pa fremdriften i planleegningen.

2.1 Styringsdokumenter

[ forbindelse med omradet "Ledelse” i den helhedsorienterede beredskabsplanlaeg-
ning anbefaler vi, at ledelsen og beredskabsplanleeggerne udarbejder to centrale
styringsdokumenter:

»p» En overordnet beredskabspolitik
»p Et mere detaljeret beredskabsprogram

Inden dokumenterne udarbejdes, kan det med fordel undersgges, hvor meget
arbejde der allerede er foretaget, sa man kan koncen-
Beredskabstesten  trere indsatsen der, hvor organisationen har de storste
behov. Vi har udviklet en selvtest, Beredskabstesten,
som kan give et fingerpeg om status for planleegningen pa de syv omrader. Bered-
skabstesten findes pa www.brs.dk/hob.

Beredskabspolitik

Formalet med beredskabspolitikken er at fastleegge den overordnede ramme for
organisationens beredskabsplanleegning. Kvaliteten af arbejdet med de syv omrader
afhaenger af klare mal og god organisering. Beredskabspolitikken ber derfor veere et
kortfattet dokument, hvor der tages stilling til felgende forhold:

»p» Mal for beredskabet: Hvad vil man opna med organisationens beredskab?
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»p» Formelle krav: Hvilke love og regler om beredskab skal organisationen
opfylde?

»p Opsummering af beredskabsansvar: Hvilke kritiske funktioner har organisatio-
nen et beredskabsmaessigt ansvar for at opretholde? (se pkt. 3.1.)

»p Overordnede prioritering: Hvilke af de syv omrader skal der iseer leegges vegt
pa?

»p» Forventninger til deltagelse: Hvem i organisationen, forventer ledelsen, skal
bidrage aktivt til den lgbende udvikling af beredskabet?

»p» Ledelsen ber godkende og kommunikere beredskabspolitikken ud til den sam-
lede organisation.

Beredskabsprogram

Formalet med beredskabsprogrammet er at uddybe beredskabspolitikken, sa ledel-
sens overordnede prioriteter kan udmentes i konkrete aktiviteter. Et beredskabs-
program fastlaegger saledes en konkret vej for organisationens planlegning — f.eks.
for de kommende 12 maneder eller for en leengere periode (f.eks. en kommunal
valgperiode). Programmet skal i hgjere grad end beredskabspolitikken veere aben
for justeringer i perioden, dvs. fleksibelt nok til, at man lebende kan tilfgje nye
aktiviteter, @ndre pa ressourcefordelingen m.v.

Vi anbefaler, at beredskabsprogrammet indeholder en generel del, som kort beskri-
ver:

pp Prioritering for den kommende periode: Hvilke omrader, der isar skal arbejdes
med.

»p» Ansvarsfordeling og organisering: Hvilken enhed (f.eks. et beredskabskontor
eller en risk management sektion), der har ansvaret for at koordinere planleg-
ningsaktiviteterne internt og med relevante eksterne offentlige eller private
parter.

»p Ledelsesinddragelse: Hvordan ledelsen involveres i den lgbende planlagnings-
proces.

Herefter bar det for hvert af de syv omrader i beredskabsprogrammet kort beskri-
ves:

»p» Hvad organisationen gnsker at opna pa det enkelte omrade.
»p» Hvilke konkrete opgaver, der skal lgses for at na malene.

»p Hvilke enheder, der har ansvaret for at lgse hvilke opgaver, og hvilke af organi-
sationens gvrige enheder og personer, som skal deltage.

HELHEDSORIENTERET BEREDSKABSPLANLAGNING Ledelse




10

2.2

»p Hvilke aktivitets- og tidsplaner, der geelder for de prioriterede opgaver.
»» Hvilke ressourcer, der stilles til radighed (jf. pkt. 2.2).
»p» Hvordan der fglges op pa resultaterne (jf. pkt. 2.3).

Beredskabsprogrammet skal saledes afspejle prioriteringen af organisationens
behov og vil — safremt det revideres jaevnligt — forbedre mulighederne for sammen-
haeng, kontinuitet og fremdrift i arbejdet med beredskabsplanleegningen.

I de folgende kapitler forklarer vi nermere, hvilke forhold der bar fokuseres pa
inden for de enkelte omrader af helhedsorienteret beredskabsplanlegning. Kapit-
lerne kan saledes give input til beskrivelserne i beredskabsprogrammet.

Ressourceprioritering

Ledelsen skal - i teet sammenha&ng med beredskabsprogrammet — sgrge for en
effektiv fordeling og udnyttelse af de ressourcer, som afsettes til organisationens
beredskab. Beredskabsplanlaegning er ikke blot noget, som foregar pa papiret og er
heller ikke gratis. Der kan lgbende blive behov for sarligt materiel, personale, faci-
liteter, systemer m.v., og hertil kraves beslutninger om forhold som f.eks. indkab,
udvikling, vedligeholdelse, sammensatning og geografisk placering.

God praksis for beredskabsmaessig ressourceprioritering er langt hen af vejen
identisk med det, som geelder for andre varer og tjenester. Man skal bl.a. benytte
gennemsigtige indkgbsprocesser, vurdere ydelser i forhold til pris og udvealge sta-
bile leverandgrer, som lever op til geldende kvalitetskrav. Ledelsen skal dog vere
opmearksom pa nogle serlige forhold, herunder at:

1. Det er svert at saette udgifterne i forhold til den gevinst, som opnas i form af
en forbedret evne til at forebygge og afhjelpe haendelser. Beredskabsplanlaeg-
ning ligner dermed overvejelser om en forsikring, hvor premiebetaling sam-
menholdes med mulige tab. Der investeres i noget, som man haber sjeldent at
fa brug for, og udbyttet er vanskeligt at opgare.

2. Det er kun for nogle tiltag (f.eks. brandforebyggelse), at anskaffelses- og drifts-
omkostninger alene kan henfores til kontoen "beredskab”. Mange tiltag tjener
derimod flere formal. Et krisestyringslokale kan f.eks. ogsa bruges til mader i
dagligdagen. SCADA-systemer (Supervisory Control and Data Acquisition) har
bade en beredskabsmassig og en driftsmassig rolle for kraftvaerker, vandvaer-
ker, trafikanleeg og andre typer infrastruktur.

3. Der kan opsta sterre uventede udgifter i lgbet af kriser, og organisationens
beslutningstagere ma disponere over sparsomme ressourcer under tidspres og
ud fra ufuldstendig information. Det er generelt bedre at etablere et lidt for
hgjt end et lidt for lavt beredskab under en krise, men samtidig skal der hur-
tigt kunne @ndres pa beredskabet i nedadgaende retning for at undga ressour-
cespild. Det er normalt lettere at eendre beredskabet i nedadgaende retning
end i opadgaende retning.
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[ tilknytning til organisationens beredskabsprogram kan der eventuelt udarbejdes
en serlig udgifts- og indkgbspolitik for beredskabet, herunder f.eks. retningslinjer
for fuldmagter og procedurer ved "ngdanskaffelser”. Kendte stgrre udgiftsposter
kan om muligt beskrives direkte i beredskabsprogrammet.

2.3 Opfalgning

Ledelsen skal fglge med i, at planlagte aktiviteter gennemfares, og at resultaterne
lever op til de mal, krav og aftaler, som fremgar af organisationens beredskabspoli-
tik og beredskabsprogram.

For at tilrettelegge opfelgningen mest hensigtsmassigt bor ledelsen tage stilling
til:

»p» Hvem skal fglge op pa planleegningen generelt og inden for de enkelte omra-
der?

»» Hvilke aktiviteter skal der fores skarpet tilsyn med?
»p» Hvordan skal de forskellige former for opfalgning udferes?

Begrebet "opfelgning” skal her forstas i bred forstand. Fra centralt ledelsesniveau
vil det ofte veaere tilstreekkeligt med almindelig radgivning og vejledning vedrg-
rende beredskabsplanlegning — eventuelt

kombineret med frivillig selvevaluering og

egenkontrol blandt organisationens enheder Eksempler pa metoder til opfelgning

og eventuelt underliggende institutioner. « Kvalitetssikring af beredskabsplaner.

= Resultat- og effektmaling af forebyggende

Andre gange bor der gennemfgres mere for- informationskampagner.

melle interne eller eksterne tilsyn for at kon-
trollere, hvad der gennemfgres, hvordan det
gennemfoares, og hvor godt det gennemfores.
Sadanne kontroltilsyn fremmer samtidig koor-
dination og samordning og er specielt rele-
vante for stgrre organisationer med mange
niveauer og decentrale enheder med selv-
staendig beredskabsplanleegning. For myndigheder kan tilsynene — hvad enten de
er frivillige eller obligatoriske — veere en made at varetage deres sektoransvar pa og
et kontrolmiddel i forholdet til private virksomheder med beredskabsmassige for-
pligtelser som folge af kontraktlige forhold, udlicitering, privatisering m.v. Endelig
kan der veaere tale om ekstern revision af beredskabsplanleegningens kvalitet, som
foretages ud fra konkret lovgivning, retningslinjer eller kriterier opstillet af myn-
digheder.

= Monitorering af efterlevelsen af regler for
informationssikkerhed.

= Brugertilfredshedsmalinger.

= Forvaltningsrevision.
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Planlegningsgrundlag

Arbejdet med planlaegningsgrundlaget skal sikre,
at organisationen far et forsvarligt vidensgrundlag S
som udgangspunkt for arbejdet med beredskabs- effif]:r“

planlaegningens gvrige omrader.
Planlzgnings-

Evalueringer e

Organisationen bar derfor skabe sig et overblik
over:

»» Hvilke af organisationens funktioner er kriti-
ske?

Forebyggelse

: . . Uddannelse
»» Hvilke trusler er relevante for organisationen?

»p Hvilke trusler udger de storste risici, og hvor er
organisationen mest sarbar over for truslerne?

3.1 Kortlegning af kritiske funktioner

Formalet med at kortlaegge kritiske funktioner er at sikre, at organisationen har
gjort sig klart, hvilke aktiviteter, varer og tjenesteydelser den skal kunne opret-
holde, selvom organisationen pavirkes af ekstraordinaere haendelser. Organisatio-
nen skal i den forbindelse identificere:

»p Hvilke kritiske funktioner, organisationen har et driftsmassigt ansvar for.

»» Hvilke kritiske funktioner, organisationen har et overordnet politisk, lovgiv-
ningsmassigt eller administrativt ansvar (sektoransvar) for.

»» Hvilke ressourcer, organisationen er serligt afhengig af for at kunne opret-
holde de kritiske funktioner med ingen eller kun minimale afbrud, herunder:

p Medarbejderprofiler (f.eks. specifikke ledere

og tekniske specialister). Hvad, der er en kritisk funktion for en
given organisation, afhanger af dens
konkrete formal og virke. Pa overord-
net niveau er det aktiviteter, varer og
tjenesteydelser, som udger grundlaget
for samfundets funktionsdygtighed.

p Infrastruktur (f.eks. bygninger, anleeg, kon-
trolrum, transportmidler, netveerk).

p Varer og tjenesteydelser m.v. (f.eks. strogm- Det galder bl.a. energiforsyning, it- og
forsyning, ravarer, materiel, reservedele, telekommunikation, person- og gods-
it-drift, vagttjeneste). Organisationen skal transport, vand- og fadevarer, finansielle

tjenester, politi, rednings- og sundheds-

bade identificere selve ressourcerne og . :
beredskab, pleje og social omsorg.

de interne og eksterne leverandgrer af de
pagaeldende ressourcer.
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Kortlegningen kan i praksis forega ved at udarbejde lister over kritiske funktio-
ner, noglemedarbejdere, infrastruktur og andre kritiske ressourcer. For at undga at
listerne bliver unedigt omfattende, skal der ved udveelgelsen fokuseres pa, hvad
der er decideret kritisk for organisationen frem for "blot” vigtigt.

3.2 ldentifikation og overvagning af trusler
En organisation med beredskabsansvar bgr holde sig ajour med det spektrum af
trusler, der kan pavirke dens kritiske funktioner og veerdier sasom liv, velfeerd,
ejendom, miljo, omdemme m.v. Identifikation af nye trusler og overvagning af
erkendte trusler har nytteveerdi bade som separat aktivitet og som input til efter-

folgende risiko- og sarbarhedsanalyser.

Arbejdet gar i praksis ud pa, at organisationen indhenter palidelig information,
som kan belyse:

»p» De enkelte truslers karakter og arsagssammenheange.
»p» Hvordan det samlede, aktuelle trusselsbillede for organisationen ser ud.

»p» Hvordan det fremtidige trusselsbillede kan se ud pa kort og leengere sigt, her-
under:

p Om erfaringer fra lignende organisationer i Danmark eller udlandet indike-
rer, at der er trusler, som organisationen bgr vare mere opmarksom pa.

p Om samfundsudviklingen generelt eller e@ndringer i organisationen selv
betyder, at nye trusler bliver relevante, eller at andre bliver irrelevante.

Identifikation og overvagning af trusler kan inte-

greres i den informationsindsamling, som organi- Kan det ske for os?

sationens medarbejdere foretager i dagligdagen via Erfaringer fra haendelser andre steder kan
medierne, faglitteratur, mgdeaktiviteter m.v., samt bruges i forbindelse med identifikation og
eventuel modtagelse af sikkerhedsmassige efter- overvagning af trusler. Eksempler:
retninger og trusselsvurderinger. Organisationen » Drikkevandsforurening i Kege (2007).

skal sa sikre, at informationen bliver formidlet til :
= Evakuering af oversvemmet parcel-

de rette personer. hus-kvarter efter kraftig regn i Greve
(2007).

Nogle trusler vil veere relativt lette at identificere = Gaseksplosion pi vied TR

og overvage, fordi de jevnligt resulterer i haeendel- Arhus (2007).

ser, eller fordi de af andre arsager allerede er gen-

- S = Eksplosionsbrand pa fyrvaerkerifabrik i
stand for stor opmerksomhed i organisationen. I Kolding (2004).

andre tilfaelde kreeves der god forestillingsevne til
at forudsige nye trusler eller nye mader, velkendte
trusler kan udvikle sig pa. En kreativ proces med
brainstorming kan hjalpe i den forbindelse og kan = Udslip af giftig reg med PVC under
f.eks. systematiseres via workshops eller inter- brand i plastvarefabrik i Allergd (2000).
views med fagchefer og neglemedarbejdere.

= Strgmafbrydelse i @stdanmark (2003).

= Olieforurening ved Grgnsund (2001).
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3.3

Resultatet kan vaere en liste over menneskeskabte, naturskabte og teknologiske
trusler (et trusselskatalog) eller en samling med beskrivelser af fiktive haeendelses-
forlgb (en scenariebank), som organisationen vil forberede sig pa. Disse dokumen-
ter vil efterfolgende kunne bruges direkte i risiko- og sarbarhedsanalyser.

Som inspiration er der til Beredskabsstyrelsens model for risiko- og sarbarheds-
analyse tilknyttet et trusselskatalog i brugervejledningen og en scenariebank med

22 eksempler. Materialet findes pa www.brs.dk/hob.

Risiko- og sarbarhedsanalyser

Trusselsbilledet vil for mange organisationer veaere

komplekst. Hertil kommer, at det hverken er prak-

tisk eller gkonomisk muligt at imedega alle trusler.
Formalet med risiko- og sarbarhedsanalyser er der-
for at skabe overblik over, hvilke trusler der udger
de starste risici, og hvilke sarbarheder organisatio-
nen har i forhold til disse trusler.

Risiko- og sarbarhedsanalyser kan dermed danne
grundlag for at opstille forslag til modforanstalt-
ninger. Hvis analyserne gennemfores regelmaessigt,
kan de samtidig bidrage til, at beredskabsmeassige
hensyn lgbende integreres i organisationens gvrige
planlaegningsopgaver.

Risiko- og sarbarhedsanalyser
bruges bl.a. i forbindelse med:

Dimensionering af kommunale red-
ningsberedskaber.

Sikringsplaner for havnefaciliteter.
Beredskab i el- og naturgassektoren.

Efterlevelse af den falles statslige stan-
dard for it-sikkerhedsprocesser.

Planlaegning af sundhedsberedskabet.

Operationelle risici i finanssektoren.

Risiko- og sarbarhedsanalyser kan gribes an pa flere forskellige mader, alt efter
hvilken konkret metode organisationen benytter. Vi anbefaler, at analyserne daek-

ker fglgende elementer:

1. Valg af analysefokus - f.eks. opretholdelse af organisationens kritiske funktio-

ner.

2. Udvalgelse af trusler, som skal indga i analysen - f.eks. via trusselskatalog

eller scenarier.

3. Vurdering af sandsynligheden for, at de udvalgte trusler bliver til virkelighed.

4. Vurdering af de mulige konsekvenser, safremt truslerne resulterer i handelser,

herunder:

p Pavirkningen af selve organisationen og dens kritiske funktioner - f.eks.
konsekvenser for ansatte, bygninger, materiel, it, produkter, skonomi,

omdgmme m.v.

p Pavirkningen af samfundsvardier, som organisationen har et medansvar for
at beskytte — f.eks. tab og skader pa liv, velferd, ejendom, miljg, tryghed i

befolkningen, kritisk infrastruktur m.v.

Planlagningsgrundlag
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5. Vurdering af sarbarheder internt i organisationen over for de trusler, som
udger de starste risici. Analysen kan for eksempel afdekke:

p» Hvad der er gjort for at forebygge handelser.

p Om uddannelse og avelser bidrager til, at medarbejderne opnar de fornadne
kompetencer til at handtere haendelser.

p [ hvor hgj grad eksisterende beredskabsplaner har forberedt organisationen.

p» Om der rades over tilstreekkelig operativ kapacitet til indsats og afhjeelp-
ning.

6. Veaegtning af de analyserede trusler, risici og sarbarheder i forhold til hinanden.
Der kan benyttes grafiske sammenstillinger som risikomatrix (se side 17) og
sarbarhedsskema.

7. Afrapportering og opstilling af forslag til mulige risiko- og sarbarhedsreduce-
rende tiltag.

Et eksempel pa et overordnet redskab er Beredskabsstyrelsens generelle model for
risiko- og sarbarhedsanalyse: ROS-modellen. Der er tale om et brugervenligt elek-
tronisk vaerktaj med fire skabeloner, som frit kan tilpasses sektorspecifikke eller
individuelle organisationers behov.

ROS-modellen kan findes sammen
med den ovenfor naevnte scenarie-
bank og en tilhgrende vejledning HUS'I'I'II:II:IE“EI‘I

pa www.brs.dk/hob.

(2] (4]
Her kan man ogsa downloade RUSEW%»
ROS60-gvelsen, som pa enkel vis ! "

introducerer principperne bag
risiko- og sarbarhedsanalyse ved

lkoli:;ecllz-af 60 minutters gruppear- SEENARIEha“ken
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Forebyggelse

Organisationen skal implementere forebyggende
tiltag og integrere dem i organisationens gvrige
planleegning. Formalet er enten helt at forhindre
ekstraordinaere handelser, reducere sandsynlig-
heden for at de opstar eller bringe de potentielle Evalueringer
konsekvenser ned pa et acceptabelt niveau, hvor
de vil kunne handteres af den normale drifts-
organisation frem for at kraeve iveerksaettelse af
beredskabsplaner og afhjelpende beredskab.

Beredskabs-
planer

Planlzgnings-
grundlag

Forebyggelse

Forebyggelse kan relateres til alle samfunds-

omrader, og spiller en vigtig rolle inden for bl.a.
arealplanlaegning, byggeri og anleg, drift af kri-
tisk infrastruktur, informationssikkerhed, hand-
tering af farlige stoffer, brandsikring, arbejdsmiljo og -sikkerhed, trafiksikkerhed m.v.

Uddannelse

Beredskabsplanlegning pa forebyggelsesomradet

Eksempler pa forebyggelse ber forega via en risikobaseret tilgang, hvor organi-

= At anbringe farlig industri vaek fra sationens tolerance over for forskellige haendelser er
boligkvarterer og anden fglsom bestemmende for, hvilke tiltag den velger at gennem-
arealanvendelse, f.eks. hospitaler, fore. Vi anbefaler derfor at fokusere pa tre spgrgsmal:

plejehjem og lignende.

* Atdimensionere vandaflednings- »» Hvilke handelser vil organisationen forebygge?
systemer og begranse byggeri i

lavtliggende omrader, sa over-
svemmelser pga. vejrhandelser

»» Hvordan kan hendelserne forebygges?

udlgser faerre udgifter til afhjelp-
ning og folgeskadebekampelse. »» Hvordan kan de forebyggende tiltag integreres i

4.1

organisationens gvrige planlegning?

Pa baggrund af besvarelsen af de tre spgrgsmal kan organisationen eventuelt udar-
bejde et handlingsprogram for sin fremadrettede forebyggende virksomhed.

Hvilke handelser vil organisationen forebygge?

Forebyggelse forudsetter et ajourfart overblik over det trusselsbillede, som organi-
sationen star overfor, og de risici, der er knyttet hertil. Identifikation og overvagning
af trusler, risiko- og sarbarhedsanalyser og andre former for erfaringsindsamling kan
hjelpe med at generere et sadant overblik (jf. kapitel 3 om planleegningsgrundlaget).
Pa det grundlag vurderer man herefter:

»p» Hvilke trusler udger uacceptable risici for organisationen. Om risikoniveauet for

en given trussel er uacceptabelt, bestemmes ud fra sandsynligheden for og de
mulige konsekvenser af, at truslen udmenter sig i en handelse.
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»p» Hvilke af de uacceptable risici organisationen kan pavirke — dels via sand-
synlighedsreducerende tiltag for at undga handelser eller undga flest mulige
haendelser, dels via konsekvensreducerende tiltag for at begreense folgevirk-
ningerne af indtrufne haendelser. Forebyggende tiltag vil ofte tilgodese begge

hensyn.
Ved udvealgelsen af risici, Moget ]
dsynli d
der er uacceptable for e “| Hand-me
1 1 = Overvejende

Orgamsa_tlonen' skal 2 sendaymig G Handelse B
fokus primert rettes mod B @ / !
de relativt sjeeldne, men e ‘
mest alvorlige enkelthan- Y S '

. . L4 usandsynli
delser. Mere almindeligt o e Hiengetoe C
forekommende handel- ... ‘ ‘ ‘
ser skal dog ogsa tages i il -

. . Begrasnsede Moderate Alverlige Meget alverlige Kritiske

betragtning, hvis de sam- Hoj risiko M @ @) @ (5)

. Middel risik
let set resulterer i uaccep- Bl TYR LI T,
table konsekvenser over L

en given periode. Mange
organisationer lever med risici, som maske relativt nemt kunne reduceres, men
som accepteres, fordi de enkeltvis ikke opfattes som seerligt farlige.

4.2 Hvordan kan handelserne forebygges?

Nar man overvejer hvilke tiltag, der vil virke bedst i forhold til de udpegede han-
delser, kan man velge inden for to overordnede kategorier:

»p Fysiske foranstaltninger
»p Pavirkning af adfeerd

Fysiske foranstaltninger

Denne teknisk orienterede forebyggelse gar ud pa at beskytte eller gore faciliteter,
systemer, materiel m.v. mere robuste. Der findes en bred vifte af foranstaltninger
med varierende karakteristika. Fysiske foranstaltninger kan f.eks. vere:

»p» Rettet mod én konkret haendelsestype (f.eks. ragalarmer eller brandadskillel-
ser) eller mod flere haendelsestyper pa samme tid.

»p» Automatiserede (f.eks. ngdstreamsanlaeg og back-up servere) eller kraeve aktiv
handling.

»» Enkeltstaende eller brugt i kombination. Hvis man f.eks. vil forebygge uved-
kommendes adgang til et anlaeg, kan det bade gores med fysiske barrierer
(hegn, porte, lase, vagt) og elektronisk sikring (alarmsystemer, overvagnings-
kameraer m.v.).
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Forebyggelse med fysiske foranstaltninger er ofte reguleret via bekendtgerelser,
direktiver, tekniske forskrifter m.v., og er pa visse omrader genstand for regelmaes-
sig kontrol (jf. myndighedsopgaver som f.eks. brandsyn, arbejdstilsyn, fedevare-
kontrol). Den enkelte organisation kan med fordel overveje, om den har interesse

i mere vidtgaende foranstaltninger end de kreevede. For at sikre en sammenhan-
gende forebyggelse, er der endvidere behov for et taet samarbejde mellem de enhe-
der, f.eks. kommunale forvaltninger, som administrerer forskellig lovgivning.

Pavirkning af adfaerd

Denne type forebyggelse gar ud pa at opbygge, vedligeholde eller &@ndre menne-
skers viden og holdninger — og derigennem deres adferd. Et vigtigt delmal er at
styrke den enkelte persons muligheder for selv at forhindre eller gribe ind over for
ugnskede haendelser.

Malgruppen kan vere organisationens egne medarbejdere, eksterne samarbejds-
parter, klienter/kunder eller befolkningen generelt. Nar malgruppen er egne med-
arbejdere, spiller uddannelse og gvelser en serlig rolle (se kapitel 5 og 6). To andre
virkemidler - bade internt og i forhold til det omkringliggende samfund - er hen-
holdsvis regler og oplysningsaktiviteter.

Det er kun myndigheder, som i juridisk forstand kan udstede bindende regler for
virksomheders og borgernes adfaerd. Alle organisationer kan imidlertid opstille
regler for egne medarbejderes adfeerd. Det kan f.eks. veere en it-sikkerhedspolitik
med regler vedrgrende brug af passwords, administratorrettigheder til netvark,

opbevaring og forsendelse af falsomme data m.v.

Forebyggende oplysningsaktiviteter kan ligeledes tage mange former, herunder
f.eks.:

>D>

44

44

Vejledninger, rapporter, strategier, under-
visningsmateriale m.v. Sektoransvarlige
statslige myndigheder kan f.eks. udgive
serlige publikationer, der udfylder de
rammer, som er fastsat i beredskabsloven
og deres egen sektorlovgivning.

Malrettede forebyggelseskampagner i
form af f.eks. opsggende undervisning,
temadage, tv- og radioindslag, annoncer,
konkurrencer pa internettet, borgermader
og andre offentlige arrangementer.

Beredskabsrelevant information pa orga-
nisationens hjemmeside og intranet.

Forebyggelse

Eksempler pa forebyggelse via

oplysning:

= www.kriseinfo.dk med borgerrettet informa-
tion om kriser, generelle forholdsregler m.m.

= Beredskabsplanlaegning for pandemisk
influenza. En vejledning til akterer uden for
sundhedssektoren med ansvar for kritiske
samfundsfunktioner (www.brs.dk/pub.htm).

= Hjemmesiderne www.brandforebyggelse.dk
og www.brandkampagner.dk med vejledning
og eksempler pa forebyggelseskampagner.

= Undervisningsmaterialet "Leer om brand” til
barnehaveklasser.
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4.3

Bade fysiske foranstaltninger og adfaerdspavirkning kan veare ressourcekravende,
og malbare resultater kan sjeldent opnas pa kort sigt. Nar organisationen valger
mellem alternative tiltag, skal den derfor afveje omkostninger i forhold til forvent-
ninger om, hvor godt de pagaeldende tiltag vil virke. I tilfeelde hvor organisationen
af praktiske, skonomiske eller andre grunde ikke kan eller vil satse pa forebyg-
gende tiltag, ma den i stedet alene forlade sig pa afhjelpende beredskab. En alter-
nativ strategi kan vere at overfgre risici ved at tegne en forsikring, men dette er
langt fra altid muligt, og forsikringer daekker desuden kun rent finansielle konse-

kvenser.

Hvordan integreres forebyggelse i den avrige

planlaegning?

Forebyggelsesomradet skal ses i naer sammenhang med planleegningen for organi-
sationens afhjelpende beredskab, som beskrives naermere i vejledningens kapitel 8

om beredskabsplaner.

Forebyggelse kan drastisk nedsatte omkostningerne
til afhjeelpende beredskab. Omvendt er det afhjeel-
pende beredskab udtryk for, at der altid vil kunne
opsta haendelser, pa trods af de forebyggende tiltag.
Organisationens forberedelser pa at kunne handtere
haendelser, efter at de er indtruffet, supplerer dermed
det preeventive arbejde med forebyggelse.

Mange tiltag har desuden bade forebyggende og
afhjelpende kvaliteter, hvilket illustrerer, at der ikke
findes en skarp skillelinje mellem de to planlagnings-
omrader. En mobil generator kan f.eks. bade forhindre
konsekvenserne af stramafbrydelser og indseaettes som
operativ materielressource.

=

Ivaerksaet

Indsami erfaringer forebyggende

og foresla nye tiltag

Imedega restrisiko
med afhjzlpende
beredskab

tiltag

Forebyggelse skal samtidigt sa vidt muligt taeenkes ind i organisationens gvrige
planlaegning pa lige fod med kvalitetsmassige, gskonomiske og andre forhold. I en
kommune vil der f.eks. pa mange omrader vare aktiviteter, hvor hensyn til fore-
byggelse er relevante. Det kan dreje sig om alt lige fra det kriminalitetspraeventive
SSP-samarbejde mellem skoler, socialforvaltning og politi i hverdagen til bestrabel-
serne pa at indregne fremtidens forventede klimaendringer i kommuneplaner og

lokalplaner for by- og landomrader.
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Uddannelse

Organisationen skal sgrge for, at personer, som
indgar i beredskabet, har de kompetencer, der

. Beredsk
er nodvendige for, at de kan lgse deres bered- S
skabsmeessige opgaver. Det geelder for alle
medarbejdere uanset deres funktion. Evalueringer Fianl=gnings:

grundlag

For at sikre, at beredskabsrelevante kompeten-
cer udvikles og vedligeholdes, bor ledelsen og
beredskabsplanlaeggerne lgbende og systema-

tisk tage stilling til tre spergsmal:

Forebyggelse

i . . Uddannelse
»» Hvilke kompetencer skal organisationen

rade over?

»» Hvilke personer skal uddannes/kompetenceudvikles?

»p» Hvordan skal uddannelsen/kompetenceudviklingen forega og vedligeholdes?

5.1 Hvilke kompetencer skal organisationen rade over?

Organisationen bgr forst danne sig et overblik over hvilke kompetencer, den skal
rade over i forbindelse med beredskabsplanlegning og krisestyring, herunder om
personer med disse kompetencer skal veere ansat i organisationen, eller om kompe-
tencerne kan erhverves eksternt.

Organisationen kan pa den baggrund eventuelt udarbejde og igangsatte et egent-
ligt uddannelsesprogram. Dette kan bl.a. indeholde et katalog med uddannelsestil-
bud til medarbejdere.

Som udgangspunkt bgr alle de medarbejdere, der indgar i beredskabet, have et
solidt kendskab til organisationens beredskabspolitik, beredskabsprogram og gene-
relle beredskabsplan, herunder iser roller og ansvarsfordeling i krisestaben og de
procedurer, der ligger til grund for handteringen af krisestyringens fem kerneopga-
ver (les mere herom i kapitel 8). Visse funktioner kan kreaeve, at medarbejderne sik-
kerhedsgodkendes (se naermere Statsministeriets sikkerhedscirkulare).

For nogle medarbejdere, vil det vaere relevant at supplere den generelle uddannelse
med mere specialiserede forlgb. For personer med serlige opgaver under kriser
kan det f.eks. vedrore:

pp Strategisk/operativ/taktisk kriseledelse.

»p» Stabsarbejde.
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5.2

»p» Brug af krisestyringsrelevant informationsteknologi.
»p Krisekommunikation og talsmandsvirke.
»p Operativ indsats inden for organisationens ansvarsomrade.

Personer, som er ansvarlige for eller involveret i den mere generelle beredskabs-
planlaegning, kan have udbytte af malrettet uddannelse inden for emner sasom:

»p» Risiko- og sarbarhedsanalyse.

»p Forebyggelse.

pp Ovelsesplanlegning.

»» Evaluering af indsatser ved haendelser og gvelser.

»p» Udarbejdelse af beredskabsplaner, delplaner, operative indsatsplaner, instruk-
ser m.v.

Hvilke personer skal uddannes?

Med udgangspunkt i kortleegningen af kompetencebehov, skal organisationen velge
hvilke medarbejdere, som skal tilbydes beredskabsfaglig uddannelse. Der kan veere
tale om savel opleaering af nye medarbejdere som vedligeholdelse og udvikling af
hidtidige medarbejderes kompetencer. I forbindelse med uddannelsesplanlegnin-
gen bor man derfor veere opmerksom pa personaleudskiftning, rokeringsordninger
m.v.

Det vil som udgangspunkt veere hensigtsmassigt at tilbyde uddannelse til folgende
personer:

»p Operative medarbejdere — som skal lgse operative opgaver under kriser, f.eks. i
redningsberedskabet, pa hospitaler, i den kommunale hjemmepleje eller i den
kollektive trafik.

»p Kriseledere — som har det overordnede ansvar for organisationens krisestyring.

»p» Stabschef, stabsdeltagere og forbindelsesofficerer - som skal indga i organi-
sationens egen krisestab eller i tveergdende krisestabe, f.eks. kommunernes
krisestabe, de lokale beredskabsstabe i politikredsene eller den nationale ope-
rative stab (NOST).

»p» Kommunikationsmedarbejdere - som under en krise skal varetage kommunika-
tionen med befolkningen og medierne.

»p» Ansatte i stgttefunktioner — it-medarbejdere, journalmedarbejdere, kantineper-
sonale m.fl.

HELHEDSORIENTERET BEREDSKABSPLANLAGNING Uddannelse
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5.3

»» Beredskabsplanlaeggere — personer med ansvar for de forskellige avrige omra-
der af organisationens helhedsorienterede beredskabsplanlagning.

Uanset hvilken funktion den enkelte person skal bestride, skal man i muligt
omfang tage afsaet i de kompetencer, vedkommende besidder, sa der ikke bruges
ungdig tid pa at leere kendt stof.

Hvordan skal uddannelsen forega og vedligeholdes?

Mulighederne for uddannelse spaender vidt: fra korte, interne introduktionskurser
om organisationens beredskab til leengerevarende, kompetencegivende undervis-
ningsforlgb. Valget af uddannelsesformer hanger bl.a. sammen med krav til medar-
bejdernes kompetencer (formelle eller organisatio-

nens egne krav), ambitioner og gkonomi. Eksempler pa kurser fra Beredskabs-
styrelsen:

Der udbydes en raeekke kurser med et beredskabs- « Grundkursus — Samfundets beredskab

fagligt indhold bade i den offentlige sektor og pa (tidl. landsdakkende og regionalt total-

det private marked. Beredskabsstyrelsens kurser forsvarskursus).

kan ses pa www.brs.dk, og styrelsens Center for « Tvarfaglig ledelse.

Uddannelse og HR-udvikling star, som led i sin
generelle virksomhed, til radighed med uddannel-
sesfaglig konsulentbistand og sparring.

= Krisekommunikation.

= Kollegastgtte — RITS® (metode til psyko-
logisk stress- og krisebearbejdning).

Se hele uddannelseskataloget pa

Beredskabsrelevante emner indgar ogsa som et led www.brs.dk

i undervisningen i visse fag pa universiteter, haj-
skoler og andre leereanstalter. Der findes desuden
beredskabsspecifikke uddannelser i udlandet.

Eksempler pa lengerevarende uddan-
nelser:

= Master of Disaster Management pa
Kebenhavns Universitet (www.mdma.

Uddannelse kan endvidere forega via forskellige vl

forme.r fo.r fjernundervisning og e—learmng, ligesom . Master i Brandsikkerhed p Danmarks
organisationen kan fremme uddannelsesniveauet Tekniske Universitet (www.byo EANRAT
ved at anbefale beredskabsfaglig litteratur til med- Uddannelse).

arbejderne.

Hertil kommer den uddannelse, som foregar via medarbejderes deltagelse i faglige
koordinationsfora, konferencer, seminarer, temadage, workshops, ga-hjem-mader
og lignende.

Endelig bar en stor del af uddannelsen forega pa jobbet ("learning-by-doing”). Ved
at organisationen giver medarbejderne nye opgaver — eller lader dem lgse eksiste-
rende opgaver pa nye mader — udvikles ny viden og nye kompetencer. Man kan
f.eks. udvide antallet af medarbejdere med beredskabsfaglige kompetencer ved at
inddrage flere i arbejdet med at ajourfere organisationens beredskabsplaner, ved
at lade mindre erfarne personer deltage i beredskabsgvelser eller ved at iveerksatte
malrettet sidemandsoplaring blandt personale, som med kort varsel skal kunne
aflgse hinanden i tilfeelde af handelser.
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@Dvelser

Organisationen bgr gve regelmeessigt og vari-
eret som forberedelse til at handtere ekstraor-

. . Beredskabs-
dinere heendelser. Formalet er at afprove og L

udvikle organisationens:
Planlzgnings-

Evalueringer S il

»» Medarbejdere

»p Planer og procedurer

Ovelser Forebyggelse

»p» Materiel og teknologi

Uddannelse
»p» Samarbejdsrelationer =

Dette sker bedst ved, at organisationen bade
afholder egne, interne gvelser og deltager i tvaergaende gvelser med fokus pa sam-
arbejde, som arrangeres af andre.

Med udgangspunkt i formalet skal organisationen, nar den planleegger sin gvelses-
virksomhed primeert forholde sig til folgende tre spgrgsmal.

»» Hvad vil organisationen agve?
»p» Hvem vil organisationen gve?

»p» Hvordan vil organisationen ave?

6.1 Hvad vil organisationen gve?

@velsernes indhold skal tilretteleegges i sammenhaeng med organisationens bered-
skabsansvar, malsaetninger og det trusselsbillede, den star overfor. En gvelse vil
typisk dreje sig om organisationens handtering af en bestemt haendelsestype
beskrevet i et gvelsesscenarie. Alternativt kan man — uafhengigt af heendelsestype
- gve medarbejdernes faerdigheder i relation til én eller flere af krisestyringens
opgaver (jf. kapitel 8).

Hvad den enkelte organisation skal gve ber afhange af dens behov for udvikling.
@velser kan anvendes til at afdekke, hvad der fungerer godt, og derfor skal fast-
holdes, og hvad der fungerer mindre godt, og som derfor ber @ndres. Derudover
kan gvelser anvendes til at udvikle beredskabet gennem afprevning af nye teknik-
ker, procedurer m.v. i et kontrolleret miljg. Hvis man kun ever pa det, man allerede
er god til, risikerer gvelsen at blive en "showcase”, hvor der kun er et begrenset
udbytte i form af traening eller ny viden.
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6.2

6.3

@velser foregar i et kontrolleret milja, men de bgr som hovedregel vere sa realisti-
ske som muligt. Realismen kan f.eks. understgttes ved at basere gvelserne pa tidli-
gere forekomne hendelser eller pa teenkte hendelser, som frygtes inden for over-
skuelig fremtid. Der skal endvidere veere overensstemmelse mellem de planer m.v.,
som anvendes under gvelserne, og dem som anvendes under virkelige handelser.

Hvem vil organisationen gve?

Organisationen skal som udgangspunkt eve de enheder og de personer, som vil
deltage i krisestyringen og den operative indsats under virkelige haendelser. Kred-
sen af potentielle deltagere vil imidlertid variere og, afhenger dels af gvelsens ind-
hold, dels af om det er en rent intern avelse eller en tvaergaende gvelse med andre
organisationer. Deltagerne kan f.eks. vare krisestab og forbindelsesofficerer, med-
arbejdere fra kommunikationsenheder, it-afdelinger og andre stgttefunktioner, eller
udvalgte personalegrupper med operative opgaver i decentrale enheder.

For at sikre at de rette personer deltager, bgr man veere sarligt opmeerksom pa den
personaleudskiftning i organisationen, som matte vere sket i tidsrummet mellem
to gvelser. Samtidigt bar evelsesdeltagelsen sa vidt muligt koordineres med plan-
legningen pa uddannelsesomradet (jf. kapitel 5) for medarbejdere med en rolle i
organisationens beredskab.

Hvordan vil organisationen gve?

Alt efter malseetninger, ambitioner og tilgeengelige ressourcer kan organisationen
vaelge mellem forskellige former for gvelser. Vi deler dem her op i fire overordnede
typer: Proceduregvelser, dilemmagavelser, krisestyringsovelser og fuldskalagvelser.
Det skal bemerkes, at der eksisterer andre benavnelser, som ligger op af disse, og
som vil variere fra organisation til organisation.

Organisationen kan med fordel udarbejde en gvelseskalender/handlingsplan som
en del af sit beredskabsprogram, hvor ressourceforbruget til én eller flere af de fire
gvelsestyper spredes over en flerarig periode.

Proceduregvelser

Formalet med proceduregvelser er at afprgve, om én eller flere specifikke proce-
durer i organisationens beredskab virker efter hensigten, eller om der er behov for
udvikling. Proceduregvelser kan som regel gennemfores uden omfattende planleg-
ningsarbejde eller udgifter.

En variant af proceduregvelser er varslings- eller alarmeringsevelsen. I sin korteste
form kan det vare en test af, om man telefonisk eller pa anden made kan komme i
kontakt med relevante medlemmer af organisationens krisestab. [ en udvidet form
kan det veere en test af, om medarbejdere fysisk magder frem, hvor de skal ifalge
beredskabsplanen. Herved kan man sikre sig, at procedurerne er hensigtsmeessige,
at kontaktinformationer er fyldestgorende og tilstreekkeligt opdaterede, og at even-
tuel teknologi til alarmering virker.
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En anden variant af proceduregvelser er evakueringsevelsen, hvor man tester, om
organisationens ansatte og gaester forlader bygningen hurtigt og velordnet ved
brand, bombetrussel eller lignende.

Dilemmagvelser

Dilemmagvelser kaldes ogsa diskussionsgvelser eller table-top @velser. Organisa-
tionen kan gennemfore denne type ogvelse ved at samle relevante deltagere for at
gennemspille en eller flere handelser. Personerne kan spille sig selv, eller de kan
patage sig en anden rolle fra organisationen eller som ekstern samarbejdspartner.
Dilemmagvelser varer typisk en halv arbejdsdag, men kan ogsa blot besta af en
kort diskussion af, hvordan krisestaben vil handtere en specifik opgave - f.eks. at
opstille et feelles situationsbillede eller en strategi for krisekommunikation.

Hvis organisationen ikke har afholdt en dilemmagvelse tidligere, anbefales det, at
gvelsen afvikles med god tid, til at deltagerne kan finde frem til holdbare lgsninger.
Mere erfarne organisationer kan afholde dilemmagavelser, hvor der laegges pres pa
deltagerne ved at indfere nogle af de begrensninger og problemer, som forekom-
mer under virkelige hendelser. Det kan f.eks. dreje sig om tidspres, ufuldstendig
information, overfyldte lokaler, lang arbejdstid, udskiftning af personer undervejs,
mediebevagenhed m.m.

Krisestyringsavelser

[ krisestyringsavelser skal deltagerne gve deres rolle under en krise i deres nor-
male arbejdssituation. Deltagerne ved normalt ikke, i hvor stor udstraekning de
skal indga i gvelsen, ligesom de har daglige opgaver, som skal varetages samtidig.
Krisestyringsevelser kan dermed i hgjere grad end dilemmagvelser teste de prak-
tiske forhold omkring krisestyringen, omend beslutninger kun iveerksaettes pa
papiret — dvs. uden at der sker noget "i marken”. En stor del af udbyttet vil desuden
vere, at de relevante medarbejdere far kendskab til personer og organisationer,
som de skal samarbejde med under en virkelig heendelse.

[ forhold til dilemmagvelser kraever krisestyringsgvelser en mere omfattende plan-
legning, bl.a. i form af gvelsesbestemmelser, drejebog, avelsesledelse og observa-

torer. Krisestyringsevelser varierer ligeledes mere i omfang end dilemmagvelser. Et
eksempel pa stort anlagte krisestyringsavelser er de tvaergaende nationale krisesty-
ringsevelser (KRIS@V-serien), som normalt afholdes hvert andet ar.

Fuldskalagvelser

Fuldskalagvelser retter sig mod det operative niveau og indeberer typisk en ind-
sats pa et fiktivt skadessted som f.eks. brandslukning, afspaerring, evakuering af
borgere m.v. Fuldskalagvelser er dermed primart relevante for organisationer, som
har operative opgaver under virkelige haendelser - ud over eventuelle overordnede
krisestyringsopgaver pa centralt hold.
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En fuldskalagvelse kan indeholde
alle de elementer, som er relevante
i en operativ beredskabsindsats,
herunder alarmering, indseattelse
af mandskab og materiel, samt
koordination mellem flere forskel-
lige organisationer under den
operative udfgrelse af opgaverne.
Fuldskalagvelsen giver derfor den
mest intensive treening og test af
det afhjelpende beredskab. Det
er dog samtidig en gvelsesform,
som kraever mange ressourcer og
omfattende planleegning. Ud over
de samme elementer som ved kri-
sestyringsgvelser (gvelsesbestem-
melser, drejebog m.v.) indebarer

Hjeelp at hente hos det centrale gvelsesforum

| efteraret 2008 er der etableret et centralt evelsesforum med
sekretariat i Beredskabsstyrelsen og deltagelse fra Forsvars-
kommandoen, Rigspolitiet og Sundhedsstyrelsen.

Med sarligt sigte pa regionale krisestyringsavelser og lokale
fuldskalagvelser skal det centrale gvelsesforum blandt andet:

= Sikre en central koordination af avelsesaktiviteter blandt
beredskabets aktarer.

= Indsamle, sammenfatte og formidle erfaringer fra gvelser.
= Yde eller formidle vejledning og bistand.

= Udarbejde en vejledning vedrerende planlaegning, tilrette-
leggelse, gennemfgrelse og evaluering af gvelser.

= Udarbejde en arlig redegerelse om gvelsesaktiviteter.

= Gennemfegre et arligt @velsesseminar.

fuldskalagvelser stgrre finansielle, logistiske og mandskabsmassige behov, her-
under bl.a. observatarer og figuranter til at spille ofre og pargrende pa det fiktive

skadested.

@velser
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Evalueringer

Organisationen bgr evaluere alle starre ind-
satser (krisestyring og operativ indsats) som

. . . Beredskabs-
folge af ekstraordineaere handelser inden for sit i
ansvarsomrade. P4 samme vis bar organisatio-
nen evaluere alle beredskabsgvelser — bade de Evalueringer Planizgnings-

. . grundlag
internt afholdte gvelser og deltagelsen i tveer-

gdende ogvelser arrangeret af andre aktgrer.

Formalet er at afdaekke, hvad der fungerede
godt under den pageldende handelse eller
agvelse, og derfor skal fastholdes og udbredes,
samt hvad der fungerede mindre godt, og som
derfor bor a&ndres.

Forebyggelse

Uddannelse

De tre spgrgsmal, organisationen skal fokusere pa i forbindelse med evaluerings-
omradet, er:

»» Hvad kan organisationen opna gennem evalueringer?
»p» Hvordan igangseettes og gennemfores evalueringer?

»p» Hvordan opsamles viden fra evalueringer?

7.1 Hvad kan organisationen opna gennem evalueringer?
Evalueringer af indsatser under handelser og gvelser kan levere brugbar, erfarings-
baseret viden til de gvrige omrader af den helhedsorienterede beredskabsplanlaeg-
ning. Gennem evalueringerne kan organisationen f.eks. sgge svar pa spgrgsmal
som:

»p Er relevante forebyggende tiltag iveerksat, eller findes der bedre alternativer?

pp Har personellet faet de fornadne kompetencer via uddannelse, gvelser og
praksis?

»p Trenger beredskabsplaner, delplaner, indsatsplaner, instrukser m.v. til juste-
ringer?

»p Fungerer beredskabets materiel og teknik efter hensigten?

»p» Er de nuveerende arbejdsgange optimale, eller ber de eendres?
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7.2

Nar organisationen gennemfarer sine evalueringer,

bor fokus vare pa at "laere” frem for blot at "beskrive”. En beredskabsmaessig

En god evaluering dokumenterer indsatsens forlgb evaluering er:

(hvem gjorde hvad, hvornar, hvordan og med hvilken En systematisk undersggelse af ind-
effekt). Beskrivelserne heraf foretages imidlertid ikke satsen under en handelse eller gvelse,
for deres egen skyld, men for at finde frem til rele- med en specifik opgaveformulering, en

malrettet dataindsamling, en fokuseret
analyse og en selvstandig vurdering
af indsatsen ud fra eksplicitte kriterier,

vante leringspunkter.

For at kunne vurdere konkret forbedringspotentiale som er fastlagt i et sarskilt kommis-
er det vigtigt, at evalueringen erligt redegor for sar- sorium.

barheder ved organisationens beredskab - f.eks. hvis En kort afrapportering eller mundtlig
der er blevet afveget veesentligt fra organisationens debriefing, hvor deltagerne taler om
beredskabsplan i lgbet af en gvelse, eller hvis nogen deres erfaringer, kan indga i en evalue-
har begaet alvorlige fejl under handteringen af en ringsproces, men udger ikke i sig selv

haendelse. Man ma med andre ord vere villig til at 21 el g

erkende, "hvor skoen trykker”, for at pege pa hvordan
organisationens beredskab fremover kan udvikles og
styrkes.

Hvordan igangsattes og gennemfares evalueringer?

En evaluering bar igangsaettes og gennemfores kort tid efter den konkrete haen-
delse eller avelse. Dels styrkes kvaliteten, nar erfaringerne er friske i deltagernes
erindring, dels gges sandsynligheden for, at beslutningstagerne anvender evalu-
eringens konklusioner og anbefalinger.

For at mindske reaktionstiden kan der med fordel udarbejdes et generelt evalu-
eringskoncept med forberedte retningslinjer for, hvordan organisationen vil igang-
sette og gennemfore sine evalueringer. De forhold organisationen ber forholde sig
til i evalueringskonceptet vedrorer:

»p» Hvem der skal udfere evalueringerne. En evaluering kan foretages af personer,
som lagste opgaver under indsatsen. Andre gange foretreekkes det, at der eva-
lueres af kolleger, som ikke selv var direkte involveret (f.eks. for at imgdega
spergsmal om inhabilitet). Endelig kan det i visse tilfelde betale sig at benytte
eksterne konsulenter (f.eks. af hensyn til formel uafhangighed, ressourceopti-
mering eller ved behov for specialviden).

p»p Evalueringskriterier. Vurderinger af hensigtsmassighed, effektivitet m.v. kan
relatere sig til mange forskellige aspekter af organisationens opgavelgsning
under en hendelse eller gvelse. Vi anbefaler, at man evaluerer ud fra (delopga-
verne inden for) én eller flere af de fem kerneopgaver i krisestyringen (jf. kapi-
tel 8): 1) Aktivering og drift af krisestab; 2) Handtering af informationer om
krisen; 3) Koordinering af handlinger og ressourcer; 4) Krisekommunikation;
og 5) Operativ indsats.

»p» Evalueringsprocessen. Enhver evaluering skal designes ud fra den pageldende

haendelse eller avelse, og processens forskellige elementer kan gribes an pa
forskellige mader.
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7.3 Hvordan opsamles viden fra evalueringer?

Evaluering som et omrade af den helhedsorienterede beredskabsplanleegning hand-

ler ikke blot om at igangsette det ene enkeltstaende udredningsarbejde efter det
andet. Det er lige sa vigtigt, at organisationen udnytter viden fra allerede forelig-
gende evalueringer. Nar en ny evaluering gennemfgres, anbefaler vi derfor at se pa
organisationens tidligere evalueringer igen, bl.a. for at kunne systematisere erfa-
ringer, konklusioner og anbefalinger pa tveers af handelser og gvelser.

Organisationen kan ogsa uddrage leeringspotentiale ved at gennemga evaluerings-
rapporter fra andre danske og internationale aktgrer. Vi kan i den forbindelse bl.a.
henvise til evalueringerne af de nationale krisestyringsavelser (KRIS@V-serien),
som er tilgeengelige pa www.brs.dk/hob, og til fremtidige rapporter fra Institut for
Beredskabsevaluering. Sidstnavnte er et uafhengigt, ikke-ansvarsplacerende insti-
tut, forankret i Beredskabsstyrelsen, som fra 2009 skal foretage tveergaende evalu-
eringer af store beredskabsindsatser og indsatser med et usadvanligt forlab.
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Beredskabsplaner

Organisationer med ansvar for kritiske funktio-
ner skal rade over en beredskabsplan. Formalet

. ) . Beredskabs-
er at give ledelse og medarbejdere et praktisk e
redskab, som de kan bruge, nar ekstraordi-
nere handelser skal handteres. Planen skal Evalueringer Planizgnings-

. ) grundlag
beskrive, hvordan den overordnede krisesty-

ring skal forega, og hvordan det afhjelpende
beredskab skal ivarksettes, nar de almindelige
ressourcer og rutiner ikke laengere slar til.

Forebyggelse

Til inspiration findes der pa www.brs.dk/hob
en skabelon for en organisations generelle
beredskabsplan, hvis elementer vi finder
anvendelige i de fleste sammenhange.

Uddannelse

8.1 Hvad kendetegner en god beredskabsplan?
For at opfylde sit formal som et praktisk redskab, skal en beredskabsplan vere:
»» Handlingsorienteret — Planen skal indeholde klare retningslinjer for, hvordan

organisationen skal handtere handelser. Dvs. hvem ger hvad, hvornar og hvor-
dan?

»» Overskuelig — Planen skal vere logisk opbygget og hurtig at sla op i. Den skal
vaere skrevet i et letforstaeligt sprog og ikke veere leengere end nedvendigt.

»» Ajourfert — Planen skal revideres, nar:
p Lovgivningen stiller krav om det.
p Der er indikationer pa, at trusselbilledet har forandret sig vasentligt.

p Erfaringer fra en handelse, gvelse eller risiko- og sarbarhedsanalyse tilsiger
det.

p Organisationens struktur eller ansvarsomrade andres.
»p Tilgengelig — Berettigede brugere skal til alle tider kunne fa adgang til planen.
»p» Realistisk — Der skal vaere overensstemmelse mellem de ressourcer, som ten-

kes anvendt ifglge planen, og de ressourcer, der vil vere til radighed under
virkelige handelser.
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8.2

pp Laest og forstaet — Alle potentielle brugere bar pa forhand have studeret pla-
nen, for de skal bruge den i praksis under en handelse.

»p» Afpreovet — Organisationen skal jevnligt afprave planen eller vaesentlige dele
heraf. Planen skal evalueres efter gvelser og efter brug i krisesituationer.

Hvordan kan beredskabsplanen opbygges?

Udformningen af beredskabsplanen kan vere forskellig fra organisation til organi-
sation, afhengig af ansvarsomrade, traditioner, organisationskultur m.v.

Vi anbefaler, at organisationen udarbejder én generel beredskabsplan samt en
reekke tilknyttede delplaner, indsatsplaner, instrukser, skabeloner m.v.

Folger man denne anbefaling, bgr organisationens generelle beredskabsplan starte
med kortfattede beskrivelser af:

»p» Formal med planen i forhold til organisationens opgaver og beredskabsansvar.

»p Gyldighedsomrade (organisatorisk, geografisk).
»p Centrale preemisser for organisationens beredskab.

»» Ansvarlig enhed mht. at ajourfere og afpreve planen, samt hvornar dette sidst
er sket.

Hvis den generelle beredskabsplan skal leve op til kriterierne om at vaere oversku-
elig og handlingsorienteret, frarader vi at indlede med en laengere beskrivelse af
organisationen (f.eks. kommunens eller ministeriets samlede opbygning og virke).
Uddybende materiale af denne art kan i stedet eventuelt indga som en del af plan-
leegningsgrundlaget (jf. kapitel 3).

Efter den korte indledning anbefaler vi en enkel struktur for den generelle bered-
skabsplan med et kapitel for hver af de fem kerneopgaver i krisestyringen:

1. Aktivering og drift af krisestab.

. . . . . Aktivering
2. Handtering af informationer om krisen. og drift
Formal,
3. Koordinering af handlinger og ressourcer. opgaver og
ansvar
4. Krisekommunikation.
L Operativ
5. Operativ indsats. o8
For hver af de fem kerneopgaver bgr organisationen sup- Krise-

k ikati
plere sin generelle beredskabsplan med mere detaljeret oo

planlaegning. Det gares mest hensigtsmassigt ved hjeelp af:
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»p» Delplaner for decentrale organisatoriske enheder og underliggende institutio-

ner.

»p» Indsatsplaner med retningslinjer for den operative handtering af konkrete

haendelsestyper.

»p Instrukser ("actioncards”) med korte, pracise handlingsanvisninger for

bestemte opgaver.

»p» Skabeloner, lister, faktaark og andre dokumenter, som kan understatte krise-

styringen.

Indledning

1 Aktivering af krisestaben

2 Informationshandtering

3 Koordination

4 Krisekommunikation

5 Oversigt over delplaner mv.
Bilag til den generelle plan

Instrukser

Skabeloner

Formularer

Lister

Organisationens Delplan
Generelle Beredskabsplan Afdeling A

Delplan
Afdeling B

Delplan
Afdeling C

Indsatsplan 1
Pandemi

Indsatsplan 2
Oversvemmelse

Indsatsplan 3 Instrukser
Vandforurening
Skabeloner
Formularer
Lister

De supplerende delplaner, ind-
satsplaner, instrukser, skabelo-
ner m.v. kan for overskuelighe-
dens skyld indga i en bilagssam-
ling til organisationens generelle
beredskabsplan. Alternativt kan
de, hvis der er tale om et meget
stort antal dokumenter, blot
naevnes i oversigtsform sidst i
den generelle plan.

Den generelle beredskabsplan

og de tilknyttede dokumenter i
det "samlede plankompleks” bar
bade gores tilgeengelige i elektro-

Beredskabsplaner

Eksempler pa supplerende plandokumenter:

= Delplan for en individuel kommunal forvaltning i tilknytning
til kommunens samlede beredskabsplan.

= Indsatsplaner for handtering af vandforurening, stremsvigt,
uheld pa arbejdspladsen, udslip af farlige stoffer eller andre
trusler, som er relevante for organisationen.

= Instruks for handtering af varsler og alarmer.

= Skabelon for dagsorden til krisestabsmader.

= Formular til udarbejdelse af situationsrapporter.

= Liste med kontaktdetaljer for krisestabens medlemmer.
= Udkast til pressemeddelelser.

= QOversigter over samarbejdspartneres beredskabsplaner.
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nisk form pa organisationens netveerk og i papirversioner. Der er fordele ved begge

typer opbevaring (f.eks. "let at tage med sig”, "let at s@ge i pa pc”, "let at finde pa
kontorhylden”), sa det foretrukne format varierer fra person til person.

I de folgende afsnit gennemgas det overordnede indhold af de fem kerneopgaver.
Mere detaljerede eksempler fremgar af skabelonen for en generel plan pa www.brs.
dk/hob.

Kerneopgave 1: Aktivering og drift af krisestaben

Alle organisationer bar kunne oprette en krisestab. Formalet er at give ledelsen en
fast organisatorisk ramme med kendte og velfungerende procedurer, fra det gjeblik
man konstaterer, at der er indtruffet en ekstraordinaer handelse, som kraver over-
ordnet krisestyring.

Beredskabsplanen og tilknyttede dokumenter bar beskrive nedenstaende forhold
og procedurer om krisestabens sammenseatning, stattefunktioner, aktivering, akti-
veringsniveau, mgdeafholdelse, madefaciliteter, forbindelsesofficerer samt aflgs-
ning.

Stabens sammensatning

Krisestyring er afhangig af cheftilstedevarelse. De faste medlemmer af krisestaben
kan veare direktionsmedlemmer, fagchefer, kommunikationsansvarlige m.fl. Planen
bor nevne, hvem der kan fungere som stedfortraeedere ved sygdom, rejser m.m.
Derudover bor planen beskrive, hvilke ad-hoc medlemmer, f.eks. specialister, der
kan blive relevante alt efter situationen.

Stabens stgttefunktioner

Planen boar identificere ngglepersoner i de stgttefunktioner, som staben er afhaen-
gig af under en krise, og som derfor ogsa skal kunne made op uden for normal
arbejdstid og i ferieperioder. Det kan dreje sig om it-support medarbejdere, kom-
munikationsmedarbejdere, journalmedarbejdere, sekreteaerer, personale til at arran-
gere forplejning, overnatning og kersel m.v.

Stabens aktivering

For at krisestaben kan indkaldes hurtigt, bar planen beskrive falgende vedrgrende
aktivering:

»p» Hvorledes varsler og alarmer modtages og videreformidles i tilfeelde, som kan
berettige aktivering af krisestaben.

»p» Hvem der har ret til at indkalde krisestaben (f.eks. et direktionsmedlem), og

hvem der i praksis iveerkseetter indkaldelsen (f.eks. en vagthavende medarbej-
der).
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»p» Hvordan stabens faste og ad hoc medlemmer samt ansatte i stattefunktioner
skal indkaldes. I tilknytning til beredskabsplanen skal der derfor vere et ajour-
fort organisationsdiagram og en sarlig kontaktliste med personlige telefon-
numre (arbejde, mobil, privat) og e-mail-adresser. Kontaktoplysninger for de
vigtigste personer kan eventuel produceres pa et kort i lommeformat, som man
kan beere pa sig.

»p» Hvordan det bekraftes, at medlemmerne har modtaget indkaldelsen og kan
mgde.

p»p» Hvilke oplysninger, der som minimum skal fremga af medeindkaldelsen (tids-
punkt og sted for forste stabsmede, deltagere, dagsorden, umiddelbar informa-
tion om handelsen).

Stabens aktiveringsniveau

Planen bar beskrive, pa hvilket niveau staben skal kunne fungere - f.eks. skelet-
bemanding eller fuldt etableret stabsbemanding. Aktiveringsniveauet vil ofte forst
kunne afgares pa forste stabsmede og skal kunne justeres op eller ned mellem
meaderne afhaengigt af krisens udvikling.

Stabens mader

Organisationen bar pa forhand have udarbejdet en fast skabelon for dagsordenerne
til det farste og de efterfglgende mader i krisestaben. Det kan med fordel ogsa
beskrives, hvor hyppigt krisestaben typisk vil mgdes og med hvilken rollefordeling.
Skal mgderne f.eks. ledes af et direktionsmedlem eller en fast udpeget stabschef?

Stabens madefaciliteter

Planen bar beskrive, hvor staben skal afholde sine mgder, og hvilke fysiske og tek-
niske virkemidler den skal have adgang til.

For mange organisationer kan krisestyringslokalet veere et normalt madelokale,
som ogsa bruges i dagligdagen. Andre valger at indrette seerlige "stabsrum” eller
"situationscentre”. Krisestyringslokalet bar vere tilstraekkeligt stort. Det skal veere
udstyret med computere, tv og andet it- og kommunikationsudstyr, men ogsa med
mere simple remedier som f.eks. tavler, kort og relevante oplagsvarker. Det tekni-
ske udstyr skal veere velkendt og palideligt. It-sikkerheden skal veere pa plads, og
der skal veere taenkt over alternative mader at kommunikere pa, hvis f.eks. internet-
forbindelse, e-mail-system eller telefoni gar ned. Krisestyringslokalet ber endvidere
- ligesom andre dele af organisationen — veere forsynet med ngdstremsanleg. Ver

i planleegningen opmerksom pa, hvor leenge nedstremsanlagget kan forventes at
fungere.

Til beredskabsplanen bgr der tilknyttes en instruks, som beskriver, hvordan krise-
styringslokalet og udstyret skal vedligeholdes og klargeres med kort varsel. I for-

leengelse heraf bar der findes instrukser for logistiske forhold sasom hvilefacilite-
ter, forplejning og transportmidler.
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Det kan eventuelt ogsa veere relevant, hvis der i planen udpeges et alternativt
meadested. Enkelte organisationer opretholder ligefrem en parallel krisestyringsfa-
cilitet pa en anden adresse ("second site”) i tilfaelde af haendelser, der er sa alvor-
lige, at de normale lokaler er uanvendelige.

Stabens forbindelsesofficerer

Procedurerne for krisestabens drift skal sikre, at faste aftaler om forbindelsesoffi-
cerer til tveergaende krisestabe m.v. overholdes, og at eventuelle gnsker om ad hoc
deltagelse kan imgdekommes. Det kan f.eks. dreje sig om at udsende repraesentan-
ter til kommunernes krisestabe, de lokale beredskabsstabe, den nationale operative
stab eller den internationale operative stab.

Stabens aflasning

Til planen bar hgre en procedure for, hvordan stabsmedlemmer og ansatte i stotte-
funktioner aflgses ved seerligt langvarige haendelser. Udmattede personer er mindre
effektive og traeffer oftere forkerte beslutninger. Aflasning mellem to personer bor
sa vidt muligt forega ved overlapning, personlig briefing og overlevering af doku-
menter, prioriterede opgaver m.v.

Kerneopgave 2: Handtering af informationer om krisen

Evnen til at treeffe de rigtige beslutninger pa de rigtige tidspunkter afhanger af, at
krisestaben kan danne sig et overblik over situationen — et samlet situationsbillede.
Til det formal er det ngdvendigt at indhente, bearbejde og fordele relevante infor-
mationer om krisen i alle dens faser. Et hajt informationsniveau er dog kravende
bade for udfaerdiger og for modtager. Organisationen skal derfor sikre en fornuftig
handtering af informationsstremmen, herunder at de vigtigste informationer fast-
holdes pa skrift, sa de ikke gar tabt.

Beredskabsplanen og tilknyttede dokumenter ber i den sammenhaeng forholde sig
til felgende:

Skarpet overvagning

Relevante informationer kan komme fra mange forskellige kilder. Sa snart en
potentiel krisesituation er erkendt, ber krisestaben indfgre forsterket overvagning
af mediernes nyhedsdaekning samt af direkte henvendelser til organisationen via
telefon, e-post, fax og eventuelle sikrede kommunikationssystemer. Hvor det er
relevant, skal der endvidere indhentes situationsrapporter (SITREPS) fra decentrale
enheder, forbindelsesofficerer, medarbejdere involveret i den operative indsats
m.fl. For at lette indrapporteringen savel som handteringen pa centralt hold bar
der vaere en falles skabelon for situationsrapporter.

Logfaring og journalisering

Organisationen bgr fastholde al relevant skriftlig og mundtlig kommunikation ved-
rorende krisen i en log eller journal, sa der er klarhed over, hvad der er oplyst, og
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hvad der er besluttet, dels til brug i selve krisestyringen, dels for at man efterfal-
gende kan dokumentere forlgbet i forbindelse med evaluering (jf. kapitel 7). Hvis
journalisering efter daglige rutiner er langsommelig, og hvis organisationen ikke
rader over et egentligt log-system, kan en simpel metode vere at sende alle rele-
vante e-mails c.c. til en udvalgt mail-adresse, som holdes under konstant observa-
tion. Opstart af logning bar ske, sa snart det er besluttet at aktivere krisestaben.

Organisationens samlede situationsbillede

Organisationens samlede situationsbillede er et centralt dokument for krisestyrin-
gen. Det skal indeholde palidelige informationer, der pa relativt kort plads skaber
overblik over:

»p Situationen - Hvad er sket, hvor, hvornar og hvorfor?
»p» Mediebilledet - Hvordan daekkes situationen af medierne?

»» Risikobilledet — Indikationer for krisens mulige videre udvikling? £ndringer i
forhold til tidligere situationsbilleder, som pavirker iveerksatte tiltag eller ska-
ber behov for nye tiltag.?

»p» Opgavelgsningen — Hvem har gjort/forventes at ggre hvad, hvor, hvornar og
hvordan?

»p» Ressourceanvendelsen — Hvilke ressourcer anvendes hvor, og hvilke er ledige?

»p Krisekommunikationen — Hvordan kommunikeres organisationens budskaber
ud?

Situationsbilledet kan besta bade af information pa skrift og i billedform - f.eks.
videoklip eller visning af den fysiske placering af infrastruktur, bygninger, kare-
tajer m.v. pa almindelige kort eller i et geografisk informationssystem (GIS).

Beredskabsplanen skal fastlegge, hvilken enhed eller hvilke medlemmer af krise-
staben som har ansvaret for at producere situationsbilledet. Opgaven er omfat-
tende og bar derfor lgses af flere personer. Da situationsbilledet skal bruges pa alle
stabsmgder og opdateres mellem maderne, skal der i tilknytning til beredskabspla-
nen findes en fast skabelon for dets struktur, en instruks for aflevering af bidrag
samt en fordelingsliste.

Situationsbilledet er ikke nedvendigvis kun til intern brug, sa indforstdede fagter-
mer og forkortelser skal undgas. Organisationen skal kunne dele sit "lokale” situa-
tionsbillede med samarbejdspartnere og tveergaende krisestabe i forsaget pa at na
frem til et "faelles” situationsbillede. F.eks. vil den nationale operative stab (NOST)
ved seerligt alvorlige nationale heendelser have ansvaret for at udarbejde et feelles
situationsbillede med bidrag fra alle relevante aktarer.
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Beslutningsreferater fra krisestabsmeader

Med udgangspunkt i punkterne pa dagsordenen skal der tages referat fra alle
mgder i krisestaben. Da der er tale om arbejdsdokumenter under krisen, bgr de
vaere korte (primeert nevne aktionspunkter og beslutninger) og udsendes hurtigt.
En instruks kan fastlegge, hvem der skal skrive referaterne, hvem der kvalitetstjek-
ker og godkender dem, og hvem de skal formidles til.

Handtering af klassificerede/felsomme informationer

Informationshandtering under en krise vil ofte vaere en balance mellem hensynet

til beskyttelse af fglsomme oplysninger og hensynet til hurtig og smidig udveks-

ling af oplysningerne. Regler for modtagelse, opbevaring og afsendelse af klassifi-
cerede oplysninger skal imidlertid altid felges. Klare instrukser for korrekt doku-

menthandtering bar derfor tilknyttes beredskabsplanen.

Kerneopgave 3: Koordinering af handlinger og ressourcer

Kriser handteres aldrig i et vakuum. Der vil altid vaere behov for koordination af
handlinger og ressourcer bade internt i organisationen og med eksterne samar-
bejdspartnere.

Vedrerende den interne koordination ber beredskabsplanen bl.a. suppleres af:

pp Procedurer for, hvordan der skabes et samlet overblik over handlinger og res-
sourceanvendelse centralt i organisationen og hos decentrale enheder. Der
kan til formalet eventuelt udarbejdes en ressourceoversigt over mandskab og
materiel til umiddelbar indsattelse, allerede disponerede aktiver og ikke-akti-
verede reserver. En sadan ressourceoversigt vil samtidigt lette arbejdet med
organisationens samlede situationsbillede.

»» Instrukser for, hvordan medarbejdere og andre ressourcer kan flyttes mellem
forskellige enheder (indrykningsberedskab). Der skal i den forbindelse bade
tages hensyn til krisestyringen og til, at basisorganisationen uafhengigt af
krisen skal kunne varetage andre opgaver pa et acceptabelt niveau, alt imens
krisestyringen foregar (kontinuitetsplanlaegning).

»» Principper for beslutningskompetence, herunder hvordan der uddelegeres fra
det strategiske til det operative niveau. De ansvarlige for den operative ind-
sats skal som udgangspunkt have dispositionsretten til ledige ressourcer og
mandat til at treeffe alle operative beslutninger, sa leenge krisestaben holdes
orienteret. Der bar eventuelt ogsa vere retningslinjer for at afvige fra normale
arbejdsgange, hvis disse he@mmer krisestyringen.

»p Procedurer for bemyndigelse til at tilvejebringe og disponere over ekstraordi-

naere bevillinger, sa ledere ikke handler uden, at det finansielle grundlag er pa
plads.
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Vedrgrende den eksterne koordination ber beredskabsplanen primeert forholde sig
til:

»p Hvilke aktgrer organisationen typisk skal koordinere med under kriser, og
hvordan et bilateralt samarbejde begyndes i en krises startfase.

»p» Hvordan man far overblik over, hvilke handlinger andre aktarer er i feerd med
eller planlaegger. Herved ages chancerne for optimal udnyttelse af egne res-
sourcer og for at vurdere, om ressourcer kan friggres eller omdisponeres uden
at svaekke den samlede indsats.

»» Hvordan organisationen vil behandle anmodninger om akut bistand fra eks-
terne aktarer, og hvilke procedurer der galder, hvis organisationen selv skal
bede om assistance udefra.

pp Hvilke tveergaende krisestyringsorganer organisationen skal kunne deltage i,
hvem der skal veaere forbindelsesofficerer, og hvad deres mandat er. Det kan
f.eks. dreje sig om kommunernes krisestabe, de lokale beredskabsstabe i poli-
tikredsene, den nationale operative stab (NOST), som normalt mgdes hos Rigs-
politiet, eller den internationale operative stab, som medes i Udenrigsministe-
riet.

Kerneopgave 4: Krisekommunikation

Under en krise opstar der typisk et massivt og pludseligt pres for informationer
fra medierne, borgere, samarbejdspartnere og andre interessenter. En krise stiller
derfor krav til organisationens kommunikation, som gar langt ud over, hvad den er
vant til fra den daglige drift.

Det kan veere ngdvendigt at oprette et seerligt krisekommunikationsteam, der kan
sikre en rettidig, trovaerdig og aben krisekommunikation gennem egne og eksterne
medier. Teamet kan ligeledes understgtte, at der bliver etableret et konstruktivt

samarbejde med eksterne medier.

Folgende forhold vedrerende krisekommunikationsteamet bar beskrives i organisa-
tionens generelle beredskabsplan og tilknyttede dokumenter:

»p» Opgaver — En instruks med teamets opgavebeskrivelse kan f.eks. inkludere:

p Opdatering af organisationens hjemmeside med information om krisestyrin-
gen.

p Besvarelse af henvendelser fra journalister, borgere m.fl.
p Pressemeddelelser og interviews til radio, tv og elektroniske nyheder.
p Direkte varsling af bergrte/truede borgere — for myndigheders vedkom-

mende f.eks. i form af beredskabsmeddelelser udsendt via DR og TV 2, brug
af sirener, www.kriseinfo.dk m.v.
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p Information pa andre sprog til udenlandske medier, turister og etniske
minoriteter.

p Koordination af information til offentligheden med eksterne samarbejdspar-
ter, som er involveret i indsatsen under den pagaldende krise.

Ledelse — Chefen for krisekommunikationsteamet (typisk chefen for den nor-
male kommunikationsenhed) skal indga i krisestaben. Kompetenceforhold i
relation til krisestabens ledelse/stabschefen m.v. bagr veere tydeligt beskrevet.

Organisation — Det skal veere afklaret i beredskabsplanen, om de enkelte med-

lemmer af krisekommunikationsteamet forventes at forblive pa deres normale
arbejdspladser, eller om de skal benytte arbejdsstationer i krisestyringslokalet
eller en tilstedende lokalitet.

Bemanding — Krisekommunikationsteamet vil typisk vere en forsterket udgave
af den normale kommunikationsenhed, men personkredsen og rollefordelin-
gen vil ikke ngdvendigvis veaere ens. Ud over "almindelige” kommunikations-
ansatte kan der f.eks. veere behov for ledere og specialister til at udtale sig til
medierne.

Ressourcer — En robust hjemmeside, som kan handtere mange samtidige
besag, er en af de vigtigste ressourcer til at levere opdateret og troveerdig kri-
sekommunikation. Mere specialiserede virkemidler kan f.eks. veere oprettelse
af et pressecenter eller en spgrge-svarcentral (call-center) med reserverede
telefonlinjer og e-postkasse. I givet fald kreeves der instrukser for klargering af
lokaler og tekniske faciliteter, aktivering og bemanding, instruktion til opera-
torer og forberedte svarguides tilpasset den aktuelle krise.

Procedurer - Til beredskabsplanen bar der knyttes instrukser, skabeloner og
lignende for:

p Aktivering af krisekommunikationsteamet (helst allerede fgr og ellers umid-
delbart efter det forste moade i krisestaben).

p Ivaerksattelse af systematisk medieovervagning og medieanalyse - dels for
at bidrage til det samlede situationsbillede, dels som udgangspunkt for
pressestrategier samt for at sikre, at eventuelle fejl i deekningen af organisa-
tionens indsats korrigeres.

p Dagsordener for interne mgder i krisekommunikationsteamet.
p Inddragelse af krisekommunikationsteamet pa krisestabens mader. Pres-
sestrategi og mediebilledet bor altid veere et fast punkt pa stabsmedernes

dagsorden.

p Fast kontaktperson til pressen under krisen pa fast telefonnummer (presse-
vagt).

p Kontaktoplysninger for kommunikationsansvarlige hos samarbejdspartnere.
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p Forberedte udkast til pressemeddelelser, faktaark med baggrundsinforma-

tion m.v.

p Distributionslister til pressemeddelelser og kommunikationsbriefinger

(e-post).

p Instruks om, hvem der udtaler sig pa organisationens vegne, herunder hvem
der ma udtale sig til citat, og hvem der kun ma udtale sig til baggrund (tals-

mandshierarki).

p Eventuel centralisering af al krisekommunikation for at sikre, at organisatio-

nen taler med én stemme.

Kerneopgave 5: Operativ indsats

I betragtning af de mange og meget forskelligartede organisationer, der er i mal-
gruppen for denne vejledning, deekker betegnelsen "operativ indsats” her over en
meget bred vifte af indsatser. De handler dog generelt om at indsatte mandskab
og materiel "i marken” eller varetage taktisk/operativ krisestyring, i modsatning til
den mere overordnede form for krisestyring i kerneopgave 1 - 4.

Nar organisationen aktiverer sin generelle beredskabsplan vil de forste fire kerne-
opgaver som udgangspunkt veare relativt ens uanset heendelsestype. Den operative
indsats vil til gengeeld vaere vidt forskellig fra den ene handelse til den anden.

For at undga at den generelle beredskabsplan bliver ungdigt lang, anbefaler vi kun
at beskrive de mest overordnede principper for organisationens operative ind-

satskapacitet i selve planen.

Retningsgivende og detaljeret planlagning for ope-
rative indsatser bogr i stedet fremga af skreedder-
syede indsatsplaner for forskellige haendelser. Ind-
satsplanerne bgr hver iser forholde sig til de cen-
trale aspekter af den operative indsats, herunder:

»» Opgaver — Hvilke hovedopgaver og delopgaver
skal lgses som led i indsatsen?

»p» Ledelse - Hvem leder den operative indsats og
med hvilket mandat?

»p Organisation - Hvilke enheder skal indga i opga-
velgsningen, og hvordan skal den eksisterende
organisation eventuelt tilpasses for at gennem-
fore en tilfredsstillende indsats?

»» Bemanding og materiel - Hvor meget mandskab
og materiel er der behov for til indsatsen, hvor
og hvornar skal det indsattes, og hvem skal
gore hvad?

Beredskabsplaner

Operativ indsatsledelse

- ———

- ~
- ~
i ~
”’ by
/7 INDSATSOMRADE Ydre afspeerring N
/ Indsatslader-politi \
! \

Indre afsperring

SKADESTED
Indsatsleder-
redningsberedskab

-

"Retningslinjer for Indsatsledelse” (2008)
beskriver principperne for samarbejdet
mellem politi, redningsberedskab og
sundhedsberedskab samt andre aktarer,
der indgar i den samlede indsats i et ind-
satsomrade.

Selvom retningslinjerne er skraaddersyet
til "bla blink” beredskaberne, kan andre or-
ganisationer ogsa hente inspiration i dem.
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»p Procedurer - Hvordan skal opgaverne konkret lases, og hvordan koordineres
med andre organisationers operative opgavelgsning?

Indsatsplanerne kan vedlagges den generelle plan som bilag, eller — safremt der er
mange indsatsplaner — opbevares separat og blot naeves i oversigtsform i den gene-

relle beredskabsplan.

Eksempler pa operative indsatser:

= Kommunalt plejepersonales besgg hos aldre og andre
sarbare grupper i forbindelse med ekstremt vejr, stremsvigt
m.v.

= Genopretning af drikkevandsforsyning efter forurenings-
uheld.

= Kontrolcentres omdirigering af trafik efter sterre uheld.
= Genopstart af el-nettet ved st@rre stramsvigt.
= Genetablering af kompromitterede it-systemer og netvark.

= Psykologisk farstehjeelp efter stgrre ulykker, voldsepisoder
eller omsorgsvigt pa dagsinstitutioner, skoler, plejehjem
m.v.

= Aflivning af dyr ved udbrud af smitsomme husdyrsygdom-
me.

= Inddaemning og oprensning af farlige stoffer ved miljguheld.
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Eksempler pa delplaner og
indsatsplaner:

= Kapitel om pandemisk influenza i
Handbog om Sundhedsberedskab
med tilknyttede vejledninger til syge-
huspersonale, akut medicinsk koor-
dinationscenter (AMK), embedslager,
praktiserende leger og vagtlaeger,
kommunernes, sundhedspersonale,
apoteker og ambulancetjenesten.

= Fgdevarestyrelsens manualer for be-
kampelse af fugleinfluenza, svinepest,
mund- og klovsyge og andre husdyr-
sygdomme.

= En kommunes plan for at kunne ind-
kvartere og forpleje ngdstedte borgere.
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