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	Trusselsscenarie nr. 20
	Navn: Systemnedbrud i banksektoren 

	Truslens kategori/

hændelsestype
	 FORMDROPDOWN 
 Jeres organisation/område påvirkes af et langvarigt nedbrud i en bank-datacentrals IT-systemer.

	Overordnet hændelsesforløb
	Nedbruddet sker pludseligt under en datacentrals almindelige drift pga. en alvorlig fejl i software. Gentagne forsøg på at lokalisere og rette fejlen i løbet af den næste uges tid mislykkes. 
Da det berørte system anvendes af bankfilialer spredt ud over hele landet, bliver stadigt flere pengeoverførsler forsinket. For nogle banker og kunder, indebærer det, at deres likviditetsstilling bliver alvorligt svækket.

Alle sektorer (privatkunder, erhvervsvirksomheder og offentlige organisationer) bliver ramt. Nedbruddet berører direkte kunder i de banker, som er tilsluttet den pågældende datacentral, da de mister adgang til deres bankkonti. Kunder i andre banker påvirkes også, når de ikke kan modtage penge fra (eller sende penge til) kunder i de berørte banker i henhold til indgåede aftaler. Det kan f.eks. være virksomheders overførsel af løn til medarbejdere, udbetalinger fra staten og kommuner,  forbrugeres betalinger af varer i butikker med dankort m.v.
For modvirke følgevirkningerne beslutter Nationalbanken ekstraordinært at tilføre bankerne likviditet. Samtidigt tager bankerne initiativ til ekstraordinære foranstaltninger rettet mod kunder, som ikke kan foretage betalinger som normalt, enten fordi de ikke har adgang til bankkonti, eller fordi indkommende betalinger (f.eks. løn) er udeblevet. Ikke desto mindre rammes jeres specifikke organisation/område særligt hårdt af hændelsen.


	Geografisk udbredelse
	 FORMDROPDOWN 
 Fejlen sker centralt i en datacentral, men det berørte IT-system anvendes af bankfilialer spredt ud over hele landet. 

	Varighed
	 FORMDROPDOWN 
 I alt går der 6 dage før fejlen er udbedret. Under forløbet er det imidlertid ikke muligt at få overblik over, hvor lang tid datacentralen vil være nede. Datacentralen udsender løbende pressemeddelelser om status, men tilliden til datacentralens udmeldinger bliver gradvist mindre, da frister gentagne gange overskrides. 

	Tidsmæssig placering
	 FORMDROPDOWN 
  FORMDROPDOWN 
 Nedbruddet opstår på det værst tænkelige tidspunkt i en given måned, hvor jeres organisation/område har særligt mange vigtige betalingsoverførsler.

	Varsel
	 FORMDROPDOWN 
 Nedbruddet sker fuldkommen uventet.

	Truede personer/aktiver
	Banker og bankkunder over hele landet kan blive ramt af tab som følge af, at de må tilvejebringe penge med kort varsel, til erstatning for penge de ikke har adgang til eller ikke har modtaget. Desuden kan der i anden omgang opstå tab, såfremt manglende betalinger resulterer i, at indgåede kontrakter bliver opsagt.
Værdipapirhandlen rammes også, når køb af værdipapirer ikke bliver afviklet, fordi købesummer er låst på køberes konti.
For datacentralen vil tab af IT-aktiver og omkostninger forbundet med udbedring af fejlen være af begrænset størrelse. Tab af omdømme kan dog indebære en alvorlig konkurrencemæssig belastning. Det sidste kan også gælde for andre berørte parter, hvis de ikke møder forståelse for at fejlen ikke er deres skyld.


	Baggrund for scenariet
	 FORMDROPDOWN 
 Den beskrevne hændelsestype har givet anledning til forstyrrelser i afviklingen af finansielle transaktioner i Danmark og udlandet inden for de senere år, dog af kortere varighed og uden at konsekvenserne fik et omfang som beskrevet ovenfor.

	Umiddelbare årsager til at scenariet realiseres
	 FORMCHECKBOX 
 Naturskabte påvirkninger 

 FORMCHECKBOX 
 Tilsigtede menneskelige handlinger 

 FORMCHECKBOX 
 Utilsigtede menneskelige handlinger

 FORMCHECKBOX 
 Tekniske fejl 

 FORMCHECKBOX 
 Organisatoriske fejl 

Nedbruddet kan tænkes forårsaget i forbindelse med en opdatering af nyt software i datacentralen. Alternativt kan der være tale om en skjult fejl, som ikke blev opdaget, hverken i forbindelse med test af det pågældende system, under udviklingen eller under dets indlæggelse i produktionsmiljøet. Genstart af driften på back-up anlæg kan ikke lade sig gøre, da samme software også anvendes på dette anlæg.

	Andre væsentlige oplysninger om scenariet
	Effekten af et nedbrud vil blive forstærket i en situation med lavkonjunktur eller uro på de finansielle markeder.
I ekstreme tilfælde vil et langvarigt nedbrud af denne type potentielt kunne påvirke bankers og kunders adfærd på lang sigt for så vidt angår betalingsmønstre, efterspørgsel efter kontantbeholdninger, etablering af konti i flere banker m.v.
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