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	Trusselsscenarie nr. 18
	Navn: Nedbrud i mobilnettet 

	Truslens kategori/

hændelsestype
	 FORMDROPDOWN 
 Jeres organisation/område bliver ramt af et omfattende, længerevarende nedbrud i mobilnettet. 

	Overordnet hændelsesforløb
	Nedbruddet betyder, at der ikke kan føres mobiltelefonsamtaler, sendes SMS, overføres data eller andre mobiltelefon-relaterede tjenester. Situationen forværres af, at nedbruddet sker i forbindelse med en begivenhed samme dag, hvor der et stort behov for at kunne anvende tjenesterne. Nedbruddet sker pludseligt og uventet. 

Nedbruddet skyldes en sjælden kombination af samtidige menneskelige og tekniske fejl hos de to største mobiloperatører. Fejlene sætter flere netelementer ud af funktion i de mest kritiske dele af teleinfrastrukturen, herunder teleudbydernes 'backbone-net', som binder de vigtigste led i transportnettet sammen.


	Geografisk udbredelse
	 FORMDROPDOWN 
 Nedbruddet er regionalt.

	Varighed
	 FORMDROPDOWN 
 Der går 32½ time før fejlene er udbedret, og mobilnettet virker problemfrit igen.

	Tidsmæssig placering
	 FORMDROPDOWN 
  FORMDROPDOWN 
 Nedbruddet sker en tirsdag morgen kl. 10.05. Mobilnettet er først fuldt tilgængeligt igen onsdag aften kl. 18.35.

	Varsel
	 FORMDROPDOWN 
 Der er intet forudgående varsel. 

	Truede personer/aktiver
	Nedbruddet påvirker alle aktiviteter i regionen, hvortil der benyttes mobiltelefoner. Mest udsat er de personer og aktiviteter, for hvilke mobiltelefoni er den primære kommunikationsform, og som akut tvinges til at benytte alternative kommunikationsmidler.

	Baggrund for scenariet
	 FORMDROPDOWN 
 Risikoen for at mobiltelefonnettet går ned er kendt. F.eks. blev alle opkald fra mobil til mobil på TDC’s net i  hele landet  afvist torsdag den 30. marts 2006 mellem kl. 11.15 til 11.55. Det skyldes en programmeringsfejl i den grundliggende SS7-protokol. 
Sådanne afbrydelser er oftest meget kortvarige, men længerevarende nedbrud kan ske. Under den store strømafbrydelse i Sydsverige og Østdanmark i 2003 blev mobilnettet f.eks. også ramt. 
Menneskelige fejl, tekniske uheld, voldsomme naturfænomener eller begivenheder, som medfører en voldsom overbelastning af nettet, er også eksempler på hændelser, som kan forårsage et nedbrud. Mobilnettet er ligesom fastnettet, kun designet til at kunne håndtere et vist antal telebrugere på en gang.


	Umiddelbare årsager til at scenariet realiseres
	 FORMCHECKBOX 
 Naturskabte påvirkninger 

 FORMCHECKBOX 
 Tilsigtede menneskelige handlinger 

 FORMCHECKBOX 
 Utilsigtede menneskelige handlinger

 FORMCHECKBOX 
 Tekniske fejl 

 FORMCHECKBOX 
 Organisatoriske fejl 

	Andre væsentlige oplysninger om scenariet
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