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	Trusselsscenarie nr. 17
	Navn: GPS-jamming 

	Truslens kategori/

hændelsestype
	 FORMDROPDOWN 
 Jeres organisation/område bliver ramt af jamming, som påvirker alt jeres tekniske udstyr, der indeholder Global Position System (GPS) teknologi.

	Overordnet hændelsesforløb
	Jammingen medfører, at alle GPS signaler afbrydes. Det kan ikke umiddelbart afgøres om jammingen er forårsaget af en bevidst eller ubevidst handling.

	Geografisk udbredelse
	 FORMDROPDOWN 
 Jammingen påvirker et område på op til 100 kvadratkilometer.

	Varighed
	 FORMDROPDOWN 
 Jammingen står på i tre dage før myndighederne endeligt får lokaliseret og afbrudt jammeren.

	Tidsmæssig placering
	 FORMDROPDOWN 
  FORMDROPDOWN 
 Jammingen starter mandag formiddag og varer til torsdag formiddag.

	Varsel
	 FORMDROPDOWN 
 Der var intet forudgående varsel. 

	Truede personer/aktiver
	Jammingen påvirker alle aktiviteter indenfor 100 kvadratkilometer, hvor der anvendes teknisk udstyr med GPS.

	Baggrund for scenariet
	 FORMDROPDOWN 
 Risikoen for jamming af GPS-udstyr har været velkendt i en årrække. Risikoen og konsekvenserne af jamming vurderes dog at være stigende i takt med den øgede anvendelse i samfundet af GPS-baseret teknologi, både selvstændigt og som integreret del af andre systemer.

	Umiddelbare årsager til at scenariet realiseres
	 FORMCHECKBOX 
 Naturskabte påvirkninger 

 FORMCHECKBOX 
 Tilsigtede menneskelige handlinger 

 FORMCHECKBOX 
 Utilsigtede menneskelige handlinger

 FORMCHECKBOX 
 Tekniske fejl 

 FORMCHECKBOX 
 Organisatoriske fejl

	Andre væsentlige oplysninger om scenariet
	GPS anvendes til formål, hvor nøjagtig, præcis og kontinuerlig sted- eller tidsangivelser er vigtige. GPS findes efterhånden i en lang række tekniske produkter og udstyr, som finder stadig større anvendelse i samfundet, f.eks. ved transport eller i forskelligt måleudstyr. I mange situationer er brugerne af udstyret ofte ikke bevidste om, at udstyret har indbygget GPS.

GPS er meget sårbar overfor "jamming" og "spoofing". 
Jamming dækker over "overdøvelse" af GPS signalet, hvor et "støjsignal", der har den fornødne effekt, gør det umuligt for modtageren at opsamle signalet fra satellitterne. Jamming er let at konstatere, da det vil give sig udslag i tab af forbindelse med satellitterne (Denial of Service) og deraf følgende tab af positions- og navigationsoplysninger.

Spoofing dækker over bevidst udsendelse af falske GPS-signaler, hvor formålet er, at give systemet misvisende oplysninger om position, kurs og tid. Ved et spoofing angreb på en civil GPS modtager vil modtageren ikke registrere, at den er under angreb, men vil blot formidle misvisende oplysninger til brugeren eller de systemer den eventuelt er en del af.

"Opskriften" på jammere er almindeligt tilgængeligt på internettet, ligesom de komponenter, der indgår i fremstillingen af effektive jammere er almindeligt tilgængelige i elektronik forretninger. Strømforsyningen til jammeren bestemmer, hvor længe jammeren skal være effektiv.

Sårbarheden overfor jamming illustreres af, at utilsigtet jamming af GPS modtagere ofte finder sted i f.eks. havne, hvor antenner kan gå i sving og jamme lystbådes modtagelse af GPS signalet.
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