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Introduktion til Beredskabsstyrelsens model for risiko- og sar-

barhedsanalyse

Sektoransvaret i be-
redskabslovens § 24,
stk. 1

Risiko- og sarbar-
hedsanalysers formal

og udbytte

= et veerktgij til at

skabe overblik

= et prioriterings-

veerktgj

= et veerktgj til be-

slutningsstatte

Hvorfor bgr myndigheder udarbejde risiko- og sarbarhedsana-

lyser?

Starre forstyrrelser, ulykker og katastrofer vil aldrig helt kunne undgas, men de
kan modvirkes ved hjeelp af rettidig og helhedsorienteret beredskabsplanlaegning.
Herved forbedres mulighederne for at opretholde og viderefgre samfundets kriti-
ske funktioner. Risiko- og sarbarhedsanalyser er et vigtigt indledende trin i dette

planlaegningsarbejde.

Alle sektoransvarlige myndigheder har ansvar for at udarbejde relevant bered-

skabsplanleegning, jf. beredskabslovens § 24, stk. 1:

”De enkelte ministre skal hver inden for deres omrade planlagge for opret-
holdelse og viderefgrelse af samfundets funktioner i tilfeelde af ulykker og
katastrofer, herunder krigshandlinger, samt for at kunne yde stgtte til for-

svaret.”

Det overordnede formal med risiko- og sarbarhedsanalyser er at skabe grundlag
for en malrettet og prioriteret beredskabsplanlaegning. | denne sammenhaeng kan

analyserne give udbytte pa en raekke omrader:

Risiko- og sarbarhedsanalyser gger deltagernes viden og overblik. Et sadant
overblik ger det nemmere at saette individuelle trusler, risici og sarbarheder i for-
hold til hinanden og fokusere pa faktorer, som kan pavirke organisationen eller
ansvarsomradet kraftigst, herunder opretholdelsen og viderefgrelsen af kritiske

funktioner.

Risiko- og sarbarhedsanalyser giver grundlag for at opstille prioriterede forslag til
nye eller supplerende risiko- og sarbarhedsreducerede tiltag. Pa samme vis kan
analyserne afdeekke overflgdige foranstaltninger eller identificere mere effektive

alternativer.

Risiko- og sarbarhedsanalyser bidrager til at give organisationens ledelse et solidt
grundlag for at treeffe beslutninger om beredskabsplanleegning. Hvis analyserne
gennemfgres regelmaessigt, kan de samtidig bidrage til, at beredskabsmaessige

hensyn lgbende integreres i organisationens gvrige planlaegningsopgaver.
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et koordinerings-  Risiko- og sarbarhedsanalyser kan bl.a. leegge op til, at organisationen forholder
veerktgj sig til afheengigheder og afledte konsekvenser. Analyserne kan dermed afdaekke
risici og sarbarheder pa tveers af samfundets sektorer, organisationer og kritiske
funktioner. Viden om disse tveergaende forhold kan bruges til at koordinere ind-

satsen i krydsfeltet mellem flere beredskabsansvarlige aktarer.

et gvelsesveerktgj De anvendte trusselsscenarier kan danne grundlag for forskellige former for kom-

petenceudvikling, f.eks. krisestyringsgvelser.

et kommunika- Resultaterne af risiko- og sarbarhedsanalyser kan bruges til at kommunikere be-

tionsveerktgj grundelser for anbefalede eller iveerksatte tiltag — bade internt og eksternt. Herved
gges tilliden blandt de ansatte og i det omgivende samfund til, at organisationen
har et effektivt beredskab.
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Principper i ROS-modellen

Beredskabsstyrelsen har udviklet denne generelt anvendelige model for risiko- og
sarbarhedsanalyse (ROS-modellen) for at fremme, at danske myndigheder laeg-
ger risiko- og sarbarhedsvurderinger til grund for beredskabsmaessige prioriterin-

ger.

Den primaere hensigt med ROS-modellen er at stille et redskab til radighed for
myndigheder pa det statslige niveau. Modellen kan dog i princippet anvendes af
alle aktgrer med beredskabsansvar eller —opgaver; bade offentlige og private
organisationer. Potentielle brugere er velkomne til at anvende modellen i sin hel-
hed, andre dele af den til specifikke behov, eller blot bruge den som inspiration

ved udvikling af alternative modeller.

Modellen laegger op til risiko- og sarbarhedsanalyser gennemfgrt med et overord-
net sigte frem for pa detailniveau. Modellen skal derfor ikke erstatte andre, mere
specialiserede analyseredskaber, som allerede er i brug. Den er derimod beregnet
til organisationer, der gnsker et overordnet redskab til risiko- og sarbarhedsanaly-

se i forbindelse med deres beredskabsplanleegning.

Modellen er lagt an pa at vurdere trusler, risici og sarbarheder i forhold til de funk-
tioner, som er seerlig kritiske for, at samfundet kan fungere effektivt, ogsa under
ulykker og katastrofer. Begrebet "kritiske funktioner” betegner de aktiviteter, va-
rer og tjenesteydelser, som udggr grundlaget for samfundets funktionsdyg-
tighed, og derfor skal kunne opretholdes og viderefgres under starre ulykker eller

katastrofer. Det kan veere el-forsyning, fastnet-telefoni, hospitalsbehandling m.v.

ROS-modellen er hovedsageligt baseret pa brug af kvalitative frem for kvantitative
data. Det betyder, at arbejdet ikke vil veere en rent objektiv proces. Man er ngdt til
at erkende, at risiko og sarbarhed i denne sammenhaeng ofte er noget der "ople-
ves”, og at vurderingerne pavirkes af analysedeltagernes erfaringer, kompetencer
og holdninger. Normative betragtninger kan saledes ikke undgas. Det er derfor
vaesentligt at fokusere pa saglighed og gennemsigtighed, samt at man Igbende
sgrger for at beskrive de overvejelser, som ligger til grund for vurderingerne un-

dervejs i forlgbet.

Alle vurderinger foretages ved brug af indeksmetoden, hvor man angiver niveauet
for sandsynlighed, konsekvenser og sarbarheder pa en skala fra 1 til 5, hvor "1” er

bedst og "5" er veerst.
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Tilretteleeggelse af analysen

Tilretteleeggelse af en risiko- og sarbarhedsanalyse har stor betydning for det
videre forlgb. Tidsforbruget vil bl.a. afheenge af det valgte analyseniveau, detalje-
ringsgraden og de tilgaengelige ressourcer. Skemaet i Bilag C kan eventuelt be-

nyttes som udkast til individuelle aktivitets- og tidsplaner.

Erfaringer fra arbejde med risiko- og sarbarhedsanalyser viser, at ledelsesforan-
kring er veesentligt for et godt forlgb. Det bgr derfor sikres, at organisationens
ledelse bakker op om projektet far analysearbejdet pdbegyndes, og at ledelsen

Ilgbende inddrages i processen, f.eks. via en styregruppe.

Risiko- og sarbarhedsanalyser vil ofte indebzere, at man inddrager falsomme op-
lysninger, eller at analyseresultaterne bgr beskyttes. Man bgr derfor allerede ved
tilretteleeggelsen af analysen tage hgjde for eventuelle spgrgsmal om fortrolighed

og dokumentsikkerhed.

ROS-modellen er designet med henblik pa teambaseret analysearbejde, og delta-
gerne i den praktiske del af analysearbejdet er de vigtigste garanter for et trovaer-
digt resultat. Det er derfor veesentligt at overveje, hvordan man vil sammensaette

deltagerkredsen.

Antallet af deltagere afhaenger bl.a. af ressourcer og ambitionsniveau, og det an-
befales at nedsaette bredt funderede arbejdsgrupper, sa man kan sikre bade de-
tailkendskab til omradet og tvaergaende faglighed. Man kan endvidere involvere
eksterne eksperter og interessenter, blot man er opmaerksom pa, at en bred ind-

dragelse ogsa gger kompleksiteten i analysearbejdet.

Fer analysearbejdet pdbegyndes er det vigtigt, at arbejdsgruppen diskuterer mo-
dellens metodik og begrebsapparat grundigt igennem (se Bilag D). Hvad der pa
overfladen kan forekomme at veere rent teoretiske forskelle pa begreber sdsom

"trussel”, "risiko” og "sarbarhed”, kan i praksis f& stor betydning for analysens
konklusioner og dermed ogsa for arbejdsgruppens forslag til konkrete beredskabs-

tiltag.
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Det praktiske arbejde med ROS-modellen

ROS-modellen bestar af fire skabeloner udarbejdet i Microsoft Word. Det er nem-
mest at arbejde elektronisk med skabelonerne. Det er ikke hensigtsmaessigt at
bruge papirudgaver, fordi man sa ikke kan anvende de rullemenuer m.v., der er
indlagt i de elektroniske skabeloner. Arbejdet med at identificere og vurdere trus-
ler, risici og sarbarheder sker i praksis ved, at man udfylder abne tekstfelter og
foretager valg vha. de foruddefinerede rullemenuer, afkrydsningsfelter m.v., der

findes i skabelonerne.

Da arbejdet bar foregd teambaseret, kan det vaere en fordel at benytte projektor,

sa alle deltagerne kan se skabelonerne samtidigt.

Skabelonerne skal veere laste ved udfyldelsen. Det sikrer, at man kun kan skrive i
de felter som er beregnet hertil, ligesom rullemenuer m.v. kun fungerer i denne
tilstand. Det er muligt at sendre i originalteksten, hvis man gnsker at tilpasse mo-
dellen. Beskyttelsen af skabelonerne fiernes ved at hgjreklikke p& menuen "Filer”,

veelge veerktgjslinjen "Formularer” og derefter klikke p& "haengelas-ikonet”.

iy
[

Skabelonerne indeholder ikke funktioner til automatisk overfagrsel af data mellem
dokumenterne, s& man ma i visse tilfeelde manuelt kopiere data i modellens ska-

beloner ved hjeelp af "klip” og "seet ind” funktionerne.
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ROS-modellens opbygning

ROS-modellen er opdelt i fire dele:
Del 1 — Udgangspunktet for analysen
Del 2 — Identifikation af trusler
Del 3 — Analyse af hvert enkelt trusselsscenarie
Del 4 — Risiko- og sarbarhedsprofil

Til statte for analysen er der udarbejdet en skabelon til hver del i Microsoft Word.
Under analysen skal der udfyldes ét dokument for del 1 og ét dokument for del 4,
mens der i del 2 og del 3 skal udfyldes et dokument for hvert trusselsscenarie, der

indgér i analysen.

I del 1 skal man identificere deltagerne i analysearbejdet, organisationens bered-
skabsansvar og de kritiske funktioner, som skal indga i den konkrete risiko- og
sarbarhedsanalyse (analysens objekt). Hvis man ensker at foretage separate
analyser for separate kritiske funktioner, eller for underliggende organisationer,

kan det overvejes at bruge modellen flere gange blandt forskellige arbejdsgrupper.

ROS-modellen tager udgangspunkt i scenariebaserede analyser af ekstraordinae-
re haendelser, som kan skade kritiske funktioner og resultere i tab af liv, velfserd,
ejendom eller andre veerdier. | del 2 skal man derfor opstille ét eller flere realisti-
ske scenarier, som er repraesentative for det aktuelle trusselsbillede. Hvert scena-

rie skal efterfglgende analyseres i modellens del 3.

Hensigten med opstilling af scenarier er at fa indsnaevret feltet af potentielle trus-
ler, s& man kan fokusere pa de omrader, hvor indledende draftelser peger pa
vaesentlige risici og sa&rbarheder. Man skal saledes ikke udarbejde en totalliste”

over alle teenkelige trusler.

| del 3 skal der foretages separate risiko- og sarbarhedsvurderinger for hvert af de

scenarier, man har opstillet i del 2.

Indledningsvis skal man angive hvilke kritiske funktioner, der skal opretholdes og
viderefares safremt den pageeldende type haendelse indtreeffer. Derefter skal man
vurdere henholdsvis sandsynligheden for at haendelsestypen vil kunne indtreeffe,
samt de konsekvenser dette ville medfere. Man nar derved frem til et samlet risi-
koniveau. Endelig skal man vurdere de sarbarheder, der knytter sig til organisatio-

nens evne til at imgdega og handtere den pagaeldende haendelsestype.
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Formal med del 4 | del 4 skal man sammenstille analyseresultaterne fra de forskellige scenarieana-
lyser (del 3). Resultatet er en risiko- og sarbarhedsprofil, som giver et samlet

overblik over hvilke heendelsestyper, der udggar den starste fare.

| risikomatrixen placeres hver enkelt scenarie pa baggrund af vurderingerne af
sandsynlighed og konsekvenser. Det giver en overskuelig grafisk fremstilling af

risikoniveau, hvor man kan sammenligne de forskellige scenarier med hinanden.

Sarbarhedsoversigten viser hvor relativt robust eller sarbart organisationens be-
redskab er i forhold til at imgdega og handtere de haendelser scenarierne beskri-
ver. Det sker pa baggrund af vurderingerne af organisationens forskellige forbere-

delser, kapaciteter til indsats og afhjeelpning samt kapaciteter til reetablering.
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Trin for trin vejledning i modellens fire dele

Identificer og beskriv

de kritiske funktioner

(pkt. 3-4)

Del 1: Udgangspunkt for analysen

Som medlemmer af arbejdsgruppen skal | indledningsvis udfylde baggrundsop-
lysninger om jer selv (navn, stilling, anseettelsessted). Herefter skal | identificere
og kort beskrive den eller de kritiske funktioner, som jeres organisation har bered-

skabsansvar for, og som risiko- og sarbarhedsanalysen skal omfatte.

"Kritiske funktioner” betegner de aktiviteter, varer og tjenesteydelser, som ud-
ger grundlaget for samfundets funktionsdygtighed, og derfor skal kunne op-
retholdes og viderefgres under stgrre ulykker eller katastrofer. Det kan f.eks. veere
el-forsyning, fastnet-telefoni, hospitalsbehandling m.v. Til stgtte for identifikationen

er der i Bilag A opstillet en oversigt over samfundets kritiske funktioner.

Beredskabsansvar for kritiske funktioner fglger af sektoransvarsprincippet, hvor
den organisation, der har ansvaret for en funktion i det daglige, ogsa har ansvaret
i tilfeelde af starre ulykker og katastrofer. Veer opmaerksom pa, at jeres organisati-

on ogsa har overordnet beredskabsansvar for kritiske funktioner som er udliciteret.

Under udveelgelsen er det dog vigtigt, at | ngje overvejer hvilke funktioner, der
reelt kan betegnes som ’kritiske’ frem for blot 'vigtige’. Analyseopgaven kan let

blive alt for omfattende, hvis | forsgger at vurdere mange funktioner pa en gang.
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Del 2: Identifikation af trusler

Modellens del 2 indeholder en skabelon til at opstille trusselsscenarier. Skabelo-
nen angiver en raekke forhold, som | bar belyse for at f& en deekkende beskrivelse
af det konkrete scenarie. Scenariebeskrivelsen sikrer samtidig, at alle deltagere i

analysen har et feelles udgangspunkt for den efterfglgende analyse.

Det er imidlertid vigtigt, at | gennemfgrer vurderingerne af sandsynlighed, konse-
kvenser og sarbarheder i modellens del 3 ud fra det pageeldende scenaries over-
ordnede tema (haendelsestypen) - ikke ud fra meget preecise detaljer i scenarie-
beskrivelsen s&som datoer, klokkesleet, haendelsens udbredelse i antal km? m.v.

Del 2 indeholder kun én skabelon, som | skal kopiere i det antal, | har behov for.
Skabelonen skal lases op fer kopiering og lases igen, far den udfyldes (se tilpas-

ning af modellen side 7).

| beslutter selv, hvor mange trusselsscenarier der skal anvendes, men af hensyn
til arbejdsbyrden bgr antallet ikke veere for stort. Et godt formuleret scenarie seet-

ter fokus pa problemer, der ogsa forekommer ved lignende haendelsesforlgb.

Vejledningens Bilag B indeholder et katalog over trusselskategorier, trusselstyper

og eksempler, som | kan bruge til inspiration, nar scenarierne skal opstilles.

Som udgangspunkt anbefales det, at | opstiller scenarier pa egen hand. Alternativt
- eller som supplement hertil - kan | benytte Beredskabsstyrelsens scenariebank,

se www.brs.dk/fagomraade/tilsyn/csb/ROS.htm

Scenariebanken indeholder en reekke foruddefinerede eksempler, som kan an-
vendes i deres eksisterende form eller justeres til jeres organisations konkrete

kontekst og behov.

Ved tilpasning af ordlyden i Scenariebankens eksempler benyttes samme frem-

gangsmade som ved tilpasning af ROS-modellens skabeloner, se side 7.

Et scenarie bgr beskrive et sammenheengende haendelsesforlgb, hvor konse-
kvenserne kan blive sa alvorlige, at det kreever ekstraordinzere beredskabs-

maessige tiltag.
Alvorlige samfundsmeessige konsekvenser kan veere:

= mange omkomne, kvaestede, syge og/eller udsatte personer

=  meget stort pres pa eller nedbrud i dele af samfundets kritiske funktioner

10
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= store skader pa miljget
= massive tab af materielle eller finansielle veerdier

= omfattende angst, utryghed, vrede eller harme i befolkningen og politiske im-

plikationer.
Ekstraordingere beredskabsmaessige tiltag er typisk karakteriseret ved:

= anvendelse af faciliteter, ressourcer og kapaciteter i meget stort omfang

= inddragelse af infrastrukturberedskaber, krisestyringsorganisationer og andre

aktarer, som ikke er en del af det daglige beredskab.

Scenariet bgr veere realistisk. Realismen kan bl.a. sikres ved at basere scenariet
pa haendelser (eller "naesten-haendelser”), som er observeret inden for egen sek-
tor; i Danmark eller i udlandet. Alternativt kan scenariet baseres pa en teenkt

haendelse, som det frygtes vil kunne forekomme inden for overskuelig fremtid.

Idealet er at skitsere et heendelsesforlgb, som ville medfgre en vaesentlig negativ
pavirkning ("breaking point”) af de kritiske funktioner, |1 har udpeget under af-
graensningen i modellens del 1. | bgr sdledes undga at opstille scenarier for de
absolut veerst teenkelige, og dermed mest usandsynlige katastrofer ("worst case”).

Omvendt mé& der heller ikke veere tale om hyppige eller dagligdags haendelser.

Eksempler kunne veere seerligt alvorlige industriulykker, forureningsuheld, ekstre-
me vejrfaeanomener, sygdomsepidemier, forsyningssvigt, eller ondsindede menne-

skelige handlinger sdsom kriminel sabotage eller terrorangreb.

Scenariet bgr veere beskrevet sd detaljeret, som det er nadvendigt for at kunne
analysere de tilknyttede risici og sarbarheder. Scenariet bar saledes indeholde
beskrivelser af hvilken trusselskategori, der er tale om, samt detaljer om truslens
karakter, omfang, varighed m.v. Overvej i denne sammenhaeng, om det er mest
hensigtsmaessigt at opstille specifikke eller generelle scenarier (fx "Brev med milt-

brandsporer til X-styrelse” vs. "Terrorhandlinger mod offentlige myndigheder”).

11
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Del 3: Analyse af trusselsscenarier

Skabelonen til del 3 indeholder fem afsnit: A, B, C, D og E. Hele del 3 skal udfyldes
for hvert af de trusselsscenarier, som | har opstillet i del 2.

= | afsnit A anfares de kritiske funktioner i relation til det valgte scenarie (pkt. 1)

= | afsnit B vurderes sandsynligheden (pkt. 2)

= | afsnit C vurderes konsekvenserne (pkt. 3 —7)

= | afsnit D fastseettes risikoniveauet ud fra vurderingerne i afsnit B og C (pkt. 8)

= | afsnit E vurderes sarbarhederne (pkt. 9 — 15)

Alle vurderinger af niveauet for sandsynlighed, konsekvenser og sarbarheder i del 3
foretages ved brug af indeksmetoden, hvor man angiver pa en skala fra 1 til 5, hvor

"1" er bedst og "5” er veerst. | skabelonen er skalaerne indbygget som rullemenuer.

Under pkt. 1 skal | mere preecist anfare, de kritiske funktioner jeres organisation har
beredskabsansvar for at opretholde og viderefare i tilfeelde af den hsendelsestype,
som scenariet beskriver. | bedes her fokusere pa saerligt veesentlige driftsopgaver og

opgaver vedrgrende krisehandtering i relation til haendelsestypen.

Under pkt. 2 skal | vurdere sandsynligheden for, at haendelsestypen vil kunne indtreef-
fe. Erfaringerne med ROS-modellen viser, at brugerne ofte vil finde det vanskeligt at
vurdere sandsynligheden. Det er imidlertid vigtigt, at | forsgger, da sandsynligheds-
vurderingen sammen med de efterfglgende konsekvensvurderinger skal anvendes til

at fastseette risikoniveauet for scenariet (pkt. 8).

Til stette for sandsynlighedsvurderingen kan | basere jer pa overvejelser om "hyppig-
hed”, dvs. hvor ofte haendelsen forventes at indtraeffe, med udgangspunkt i egne eller
andres erfaringer, historiske eller statistiske data m.v. For haendelser som aldrig eller
kun sjeeldent er indtruffet, m& der i stedet blot anvendes kvalificerede geet pd, hvor
"plausible” de er. Her kan | med fordel inddrage betragtninger om heendelsens bag-

vedliggende arsager og betingelser m.v.

1 = Meget usandsynlig

2 = Overvejende usandsynlig
3 = Sandsynlig

4 = Overvejende sandsynlig

5 = Meget sandsynlig
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Afsnit C

Vurdering af kon-

sekvenser

(pkt. 3-7)

Konsekvenser for
egen organisation/

ansvarsomrade

(pkt. 3 — 4)

Konsekvenser for
samfundet gene-

relt

(pkt. 5 — 6)

Samlet vurdering

af konsekvenser

(pkt. 7)

Afsnit D

Trusselsscenariets

risikoniveau

(pkt. 8)

ROSmodellen- Beredskabsstyrelsens model for risiko- og sarbarhedsanalyse

Under pkt. 3 — 7 skal | vurdere de mulige konsekvenser af haendelsestypen for hen-
holdsvis jeres egen organisation/ansvarsomrade og for samfundet generelt. | begge

tilfeelde anvendes fglgende indeks:

1 = Begreensede

2 = Moderate

3 = Alvorlige

4 = Meget alvorlige

5 = Kritiske

Farst skal | beskrive og vurdere haendelsestypens direkte konsekvenser for evnen til
at opretholde og viderefgre de kritiske funktioner, som | anfarte i afsnit A (pkt. 1). Det

kan eksempelvis vedragre haendelsens pavirkning af bygninger og installationer, per-

sonale, ngdvendige leverancer m.v.

| skal herefter fastseette et samlet niveau for de konsekvenser, som haendelsestypen
vil have for egen organisation/ansvarsomrade. Niveauet fastsaettes ud fra vurderin-
gerne af konsekvenserne for de enkelte dele under pkt. 3 sammenholdt med de en-

kelte deles vigtighed for jeres organisation/ansvarsomrade.

Under pkt. 5 skal | beskrive og vurdere de generelle samfundsmaessige konsekvenser

af haendelsestypen indenfor fire kategorier:

= Tab af liv og helbred

= Tab af aktiver (materielle, finansielle, miljgmaessige m.v.)

= Angst, utryghed, vrede, harme eller politiske implikationer

= Afbrydelse af kritisk infrastruktur (f.eks. energi, transport, kommunikation osv.).

| skal i den forbindelse bade se pa de direkte konsekvenser og pa de afledte konse-
kvenser, som kan opsta i samfundet pga. afheengigheder mellem organisationer, sek-

torer, kritiske funktioner m.v. Derefter skal | under pkt. 6 ud fra en samlet vurdering af

ovenstdende, fastsaette et samlet niveau for de samfundsmeessige konsekvenser.

Under pkt. 7 fastseetter | haendelsestypens samlede konsekvenser ved at angive det
hgjeste konsekvensniveau fra pkt. 4 og pkt. 6. Det bliver dermed det hgjeste konse-

kvensniveau, der slar igennem i det overordnede risikoniveau (pkt. 8).

Risikovurderingsfasen afsluttes med, at | fastseetter det overordnede risikoniveau for
den analyserede haendelsestype. | ggr dette ved at gange talveerdien fra vurderingen
af sandsynlighed fra pkt. 2 med talveerdien fra den samlede vurdering af konsekven-

ser fra pkt. 7.
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Afsnit E | afsnit E skal | vurdere, hvor relativt robust eller sarbart jeres organisations bered-

Vurdering af sér- skab er ud fra tre parametre:

barheder = Forberedelser far haendelsen indtreeffer (pkt. 9 — 11)
(pkt. 9 — 15) = Kapaciteter til indsats og afhjeelpning under selve haendelsen (pkt. 12 — 13)
= Kapaciteter til reetablering efter haendelsen (pkt. 14 — 15)

Disse tre parametre bliver forklaret nsermere pa side 16 — 17.

Af hensyn til analysens omfang skal | ikke kortleegge alle de tiltag, foranstaltninger og
ressourcer, som jeres organisation kan treekke pa. | skal udelukkende koncentrere jer
om de kapaciteter, som er relevante i forhold til den konkrete haendelsestype scenari-

et beskriver, og for de specifikke kritiske funktioner, som | identificerede i afsnit A.

Indeks til vurde- Forberedelser Overordnet sarbarhedsniveau
ring af sarbarhe- Kapaciteter til indsats og afhjeelpning
der Kapaciteter til reetablering

1 | Tilstreekkelige ~ | Meget lav sarbarhed (robust)

2 | Overvejende tilstreekkelige, f&a mang- | ~ | Lav sarbarhed

ler

3 | Nogle alvorlige mangler ~ | Middel sarbarhed

4 | Mange alvorlige mangler ~ | Hgj sarbarhed

5 | Helt utilstreekkelige ~ | Meget hgj sarbarhed
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Forberedelser:

(pkt. 9 — 11)

Kapaciteter til ind-
sats og afhjeelp-

ning

(pkt. 12 — 13)

ROSmodellen- Beredskabsstyrelsens model for risiko- og sarbarhedsanalyse

Under pkt. 9 — 10 skal | beskrive, hvordan jeres organisation har forberedt sig pa at
kunne handtere haendelsestypen. Fokus er pa de tiltag og foranstaltninger, som er

mest relevante for organisationens "modstandskraft” far heendelsen er indtruffet.

Under pkt. 9 anfarer | eksisterende forberedelser af planleegningsmaessig eller lig-
nende art. Det kan f.eks. dreje sig om nedskrevne beredskabsplaner, krisekommuni-
kationsplaner, erfaringsopsamlinger fra tidligere heendelser, afholdte beredskabsgvel-

ser og uddannelsesaktiviteter, indgdede kontrakter og samarbejdsaftaler m.v.

Under pkt. 10 beskriver | de mere handgribelige foranstaltninger, som enten kan fore-
bygge at haendelsen indtreeffer eller begraense skaderne. De forebyggende eller ska-
desbegraensende foranstaltninger kan f.eks. involvere fysisk adgangskontrol til byg-

ninger, kameraovervagning, ngdstremsanleeg, redundante it-systemer m.v.

Overvej her isaer, om der er gennemfgrt foranstaltninger, der sikrer de enkelte dele,
som bidrager til at opretholde jeres organisations kritiske funktioner, herunder:

= Veesentlige bygninger, anleeg og andre fysiske installationer

= Medarbejdere og ledelse

= [t-systemer

= Energiforsyning

= Tilgang af ngdvendige materialer/varer/tjenesteydelser

=  Transport/distribution

= Information og kommunikation.

Endelig skal | under pkt. 11 vurdere, hvor virkningsfulde de forberedelser | har be-

skrevet samlet set er i forhold til den pageeldende haendelsestype.

Under punkt 12 skal | beskrive jeres organisations eksisterende kapacitet til akut ind-
sats og afhjeelpning, safremt haendelsestypen indtreeffer. Fokus begreenser sig til de
af jeres kapaciteter, som er mest relevante, mens haendelsen forlgber. Det kan bl.a.
dreje sig om ledelse, personale, materiel, organisering, logistik, lagre, finansiering
m.v. Under pkt. 13 vurderer | efterfglgende, hvor effektive de beskrevne kapaciteter

samlet set er for jeres organisations evne til at handtere haendelsestypen.

15



Kapaciteter til re-

etablering

(pkt. 14 — 15)

ROSmodellen- Beredskabsstyrelsens model for risiko- og sarbarhedsanalyse

Under de sidste punkter i del 3 skal | farst beskrive, og derefter samlet set vurdere, de
kapaciteter jeres organisation rader over til reetablering pa leengere sigt. Fokus er her
pa de af jeres eksisterende kapaciteter, som er mest relevante for evnen til hurtigt at
kunne vende tilbage til en normaltilstand efter haendelsestypen er indtruffet. Ligesom
kapaciteterne til akut indsats og afhjeelpning, kan kapaciteterne til reetablering omfat-
te faktorer sasom ledelse, personale, materiel, organisering, logistik, lagre, finansie-

ring m.v.
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Trin for trin  Del 4: Risiko- og sarbarhedsprofil

Risikomatrix | risikomatrixen skal | placere hvert enkelt trusselsscenarie pa baggrund af dets

samlede risikoniveau (del 3 pkt. 8). Det fremmer overblikket, hvis | skriver bade

titler og numre pa scenarierne i matrixen.

Meget
sandsynlig
(5)

Overvejende
sandsynlig
(4)

Sandsynlig
(3)
Overvejende

usandsynlig
2)

Sandsynlighed

Meget
usandsynlig
(1)

Haj risiko
Middel risiko
Lav risiko
Meget lav risiko

Meget hej nisiko Begreensede Moderate
1

(2)

Alvorlige
(3)

Konsekvenser

Meget alvorlige Kritiske
) (5)

Sarbarhedsoversigt | sarbarhedsoversigten skal | for hvert scenarie angive sarbarhedsniveauerne for

henholdsvis forberedelser (del 3 pkt. 11), kapaciteter til indsats og afhjeelpning (del

3 pkt.13) samt kapaciteter til reetablering (del 3 pkt. 15).

BEEEE = Meget hejsarbarhed
([ ]1]] = Hej sarbarhed

[ ] ] Middel sarbarhed

[ ]] = Lav sarbarhed

| | = Meget lav sarbarhed

Vurdering af sarbarhedsniveau

Forberedelse
(planer, forebyggelse m.v.)

Kapaciteter til indsats og Kapaciteter til

afhjeelpning

restablering

Anfer nr. og navn
Anfer nr. og navn
Anfer nr. og navn
Anfer nr. og navn
Anfer nr. og navn
Anfer nr. og navn
Anfer nr. og navn
Anfer nr. og navn

Anfer nr. og navn

Trussels-scenarier

Anfer nr. og navn

Anfer nr. og navn

Anfer nr. og navn

Sammenlagt giver profilen en overskuelig grafisk fremstilling over hvilke trussels-

scenarier, der er forbundet med de starste risici og sarbarheder, og som | bar

overveje at iveerkseette nye eller supplerende tiltag imod. Risiko- og sarbarheds-

profilen kan dog ikke sta alene. Den bagr som minimum ledsages af et notat, der

beskriver de vigtigste forhold analysen har afdeekket (se side 21).
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Gennemga og revur-  Risici og sarbarheder indgar i vekselvirkning med hinanden, og vurderinger heraf
der resultaterne bar ideelt set ikke holdes adskilt. Bade sandsynlighed og konsekvenser af en gi-
ven trussel pavirkes af hvor sarbart eller robust det system, som truslen retter sig
imod, er. Under arbejdet med del 4 anbefales | derfor at se tilbage pa analysere-
sultaterne i del 3, og om ngdvendigt foretage justeringer ud fra eendrede antagel-
ser. Dette geelder i seerlig grad de valgte talveerdier i rullemenuerne, som er sty-
rende for de enkelte scenariers placering i risiko- og sarbarhedsprofilen, og der-

med for sammenligningsgrundlaget.
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Introduktion - Opfglgning pa analysen

Forslag til risiko- og
sarbarhedsreduce-

rende tiltag

Prioritering af tiltag

Brug af ROS-modellen bgr ideelt set resultere i prioriterede anbefalinger til risiko-
og sarbarhedsreducerende tiltag. Da det hverken er praktisk eller gkonomisk mu-
ligt at imgdega alle trusler, er opgaven at udveelge de potentielt mest effektive

tiltag over for de vaesentligste risici og sarbarheder, som analysen har kortlagt.

Risikoreducerende tiltag retter sig primeert mod selve truslerne og omfatter bade
forebyggende tiltag, som forhindrer eller reducerer sandsynligheden for at en spe-
cifik haendelse indtreeffer, og skadesbegraensende tiltag, som kan reducere kon-

sekvenserne safremt haendelsen alligevel indtraeffer.

Sarbarhedsreducerede tiltag retter sig primeert mod interne karakteristika ved et
givet system, og omfatter foranstaltninger som kan styrke dets generelle evne til at
modsta trusler og fungere optimalt. Disse tiltag kan forbedre kapaciteterne til at
planleegge for ugnskede haendelser; forebygge eller reducere skader og tab; og

sikre en hurtig indsats, afhjeelpning og genoprettelse af kritiske funktioner.

For langt de fleste trusler vil der bade kunne iveerksaettes risikoreducerende og
sarbarhedsreducerende tiltag, og greensen mellem de to typer er i praksis flyden-
de. Eksempler kan veere forgget overvagning af trusselsbilledet, investeringer i nyt
materiel, uddannelses- og gvelsesaktiviteter, ajourfgring af beredskabsplaner,

beredskabsrelevante krav ved udlicitering, oplaeg til ny lovgivning m.v.

Der kan med fordel i farste omgang udarbejdes en ’bruttoliste’ over mulige tiltag.
Herudfra kan der sa efterfglgende opstilles en prioriteret 'nettoliste’ med de mest
anbefalelsesveerdige og gennemfgrlige tiltag. | forhold til hvert tiltag kan det veere

hensigtsmaessigt at overveje spargsmal sasom:
= Hvad er rationalet bag tiltaget?
= Huvilke konkrete opgaver ligger der i tiltaget?
= Hvad er tidsrammen for tiltaget?
= Hvad er succeskriterierne for tiltaget?
= Er der synergieffekter i forhold til andre tiltag?
= Hvad er de gkonomiske konsekvenser af tiltaget?

= Erder en tydelig sammenhaeng mellem omkostninger og effekt?
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Konklusionsrapport

og beslutningsoplaeg

Opdatering af analy-

sen

ROSmodellen- Beredskabsstyrelsens model for risiko- og sarbarhedsanalyse

Efter at de anbefalede tiltag er blevet formuleret og prioriteret, bgr resultaterne af
den samlede analyseproces sammenfattes i en konklusionsrapport. Heri bgr det
ogsa skitseres, hvor de stgrste usikkerheder, afgraensninger og forenklinger i ana-
lysen er forekommet, og hvor der derfor kan veere behov for mere detaljerede
undersggelser. Rapporten bgr sa vidt muligt udarbejdes i et standardformat, sale-

des at den kan bruges ved kvalitetssikring og til brug for fremtidige analyser.

| forleengelse af konklusionsrapporten bgr der afslutningsvist udarbejdes et kort
beslutningsoplaeg til organisationens ledelse, hvor de centrale konklusioner og
anbefalinger samles. Herefter er det op til ledelsen at sikre at analyseresultaterne
integreres i den videre beredskabsplanleegning, og om de foresldede tiltag imple-

menteres. Ledelsen kan f.eks. ggre dette via en handlingsplan som skitserer:
= Huvilke tiltag skal implementeres, hvor og hvornar (opgaver)?
= Ud fra hvilke anbefalinger (rationale)?
= Hvem skal implementere tiltagene (ansvar)?

= Hvor mange midler skal bruges (ressourcer)?

En risiko- og sarbarhedsanalyse kan vaere enkeltstdende og situationsbetinget,
men den bgr ideelt set gennemfares med faste intervaller, nar trusselsbilledet
forandrer sig veesentligt, eller nar indtrufne haendelser eller starre organisatoriske
aendringer tilsiger det. Ansvaret for opdatering kan med fordel forankres i én orga-
nisatorisk enhed. Ajourfaringen bar endvidere tilretteleegges, sa den ikke afbryder
de daglige processer, men finder sted som et naturligt element i organisationens

beredskabsplanleegning.
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Bilag A. Oversigt over samfundets kritiske funktioner

"Samfundets kritiske funktioner” betegner de aktiviteter, varer og tjenesteydelser, som udggr grundlaget for
samfundets funktionsdygtighed, og derfor skal kunne opretholdes og viderefgres under starre ulykker eller

katastrofer.
Sektorer Kritiske funktioner Sektorer Kritiske funktioner
Energi = Elforsyning Beredskaber |= Alarmering og varsling
= Gasforsyning = Politiopgaver
@ Olie- og benzinforsyning = Brandslukning
= Redning (land/sg/luft/)
Kommunika-|® Fastnet-telefoni s Evakuering, modtagelse, indkvarte-
tion og it = Mobil-telefoni ring og forplejning
o Databehandling og datatrans- @ Preehospital indsats
mission s Kemisk beredskab
o Informationsnetvaerk ° Biologisk beredskab
o |nternetadgang 8 Radiologisk beredskab
o Tv- satellit- og radiotransmis- @ Nukleart beredskab
sion = Ammunitionsrydning
= Navigation = Stormflodsberedskab
s Post- og kurérservice o M?Ijﬂbergdskap N .
Transport = Afvikling, overvagning og kon- = Militeer hjeelp til civile myndigheder
trol af persontrafik og gods-
transport (vej, bane, luft, sg)
o Qvervagning og kontrol af
infrastruktur (broer, tunneller,
lufthavne, stationer, havne
m.v.)
Finans og = Betalingsformidling og penge- |Sundhed = Primeer sundhedsbehandling
gkonomi overfarsler = Hospitalsbehandling
@ Bank- og forsikringsvirksom- = Omsorg for udsatte personer
hed o QOvervagning af smitsomme syg-
= Veerdipapirhandel domme
= Centralbankfunktioner = Laegemiddelberedskab
= Leegemiddelproduktion
Fodevarer = Fgdevareforsyning Offentlig for- |= Krisestyringskapacitet
o Qvervagning af fedevaresik-  |valtning = Opretholdelse af Folketingets, rege-
kerhed ringens og centraladministrationens,
s Qvervagning af smitsomme domstolenes samt kommunernes
husdyrsygdomme myndighedsudgvelse
Vand = Drikkevandsforsyning National sik- |= Bevogtning og overvagning af nag-
= Transport og rensning af spil- |kerhed lepunkter og greenser
devand = Militeert forsvar og suveraenitets-
= Kontrol med produktion, opbe- héndhzevelse
Farlige stof- varing og transport af farlige = Efterretningsopgaver
fer stoffer (kemiske, biologiske, = Kontraterror

radiologiske og nukleare)

Personbeskyttelse
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Bilag B. Katalog over trusler

Trusselskategorier/ -typer

Eksempler

Ekstreme naturfeenomener

Atmosfeaeriske trusler

Geologiske trusler
Oceanografiske trusler

Naturkatastrofer i udlandet

Orkan, snestorm, isvinter, islag, teet tdge, skybrud, isstorm, saltstorm,
lynnedslag

Jordskred, erosion
Stormflod, oversvammelse, havis

Jordskeelv, vulkanudbrud, tsunami, cyklon, tornado, orkan

Terrorisme

Terrorhandlinger mod myndighed-
ers/aktagrers aktiver eller ansatte

Terrorhandlinger i Danmark

Terrorhandlinger i udlandet

Konventionelle vaben, CBRN-vaben (kemiske, biologiske, radiologiske og
nukleare), cyber-terror

Konventionelle vaben, CBRN-vaben, cyber-terror

Konventionelle vdben, CBRN-vaben, cyber-terror

Transportulykker (havari, brand, eksplosion)

Sg
Luft
Bane

Vej

Passagerskibe, bulk-, container og tankskibe, militeere fartgjer
Passagerfly, fragtfly, militeerfly
Passagertog, godstog

Biler, busser, lastbiler

Uheld med eller udslip af farlige/forurenende stoffer

Kemiske stoffer
Biologiske stoffer
Radiologiske og nukleare stoffer

Eksplosiver

Kemikalier, gas, olie og olieprodukter, benzin, toksiner
Bakterier, virus, toksiner
Radioaktiv bestraling

Spraengstoffer, fyrvaerkeri, ammunition

Brande og eksplosioner

Bygninger/omrader med mange
mennesker

Industri (produktion, distribution,
lager m.v.)

Infrastruktur
Natur

Kulturveerdier

Hgje bygninger, storcentre, teatre, biografer, diskoteker, haller, stadions,
konferencecentre, hoteller, plejehjem, hospitaler, feengsler, institutioner,
festivaler, markeder, staevner

"Seveso-virksomheder”, miljg/brandfarlige virksomheder, oplag af brand-
farlige/eksplosive stoffer

Banegarde, lufthavne, tunneller, havne
Skov, hede, mark

Slotte, museer, fredede bygninger, kirker, gamle bykvarterer

Sygdomme og epidemier

Menneskelige sygdomme

Husdyrsygdomme

Bakterier, virus, giftstoffer

Bakterier, virus, giftstoffer
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Trusselskategorier/ -typer

Eksempler

Plantesygdomme

Bakterier, virus, giftstoffer

Jdeleeggelse, afbrud eller andet svigt af samfundets kritiske funktioner

Energi

Kommunikation og it

Transport

Finans og gkonomi

Fadevarer

Vand

Farlige stoffer

Beredskaber

Sundhed

Offentlig forvaltning

National sikkerhed

Elforsyning, gasforsyning, olie- og benzinforsyning

Fastnet-telefoni, mobil-telefoni, databehandling og datatransmission, in-
formationsnetveerk, internetadgang, tv- satellit- og radiotransmission, na-
vigation, post- og kurérservice

Afvikling, overvagning og kontrol af persontrafik og godstransport (vej,
bane, luft, sg). Overvagning og kontrol af infrastruktur (broer, tunneller,
lufthavne, stationer, havne m.v.)

Betalingsformidling og pengeoverfarsler, bank- og forsikringsvirksomhed,
veerdipapirhandel, centralbankfunktioner

Fadevareforsyning, overvagning af fadevaresikkerhed, overvagning af
smitsomme husdyrsygdomme

Drikkevandsforsyning, transport og rensning af spildevand

Kontrol med produktion, opbevaring, transport og af farlige stoffer (kemi-
ske, biologiske, radiologiske og nukleare)

Alarmering og varsling, politiopgaver, brandslukning, redning (land/sga/
luft), evakuering (inkl. modtagelse, indkvartering og forplejning), pree-
hospital indsats, kemisk beredskab, biologisk beredskab, radiologisk be-
redskab, nukleart beredskab, ammunitionsrydning, stormflodsberedskab,
miljgberedskab, militeer hjeelp til civile myndigheder

Primaer sundhedsbehandling, hospitalsbehandling, omsorg for udsatte
personer, overvagning af smitsomme sygdomme, leegemiddelberedskab,
leegemiddelproduktion

Krisestyringskapacitet, opretholdelse af folketingets, regeringens og cen-
traladministrationens, domstolenes samt kommunernes myndigheds-
udgvelse

Bevogtning og overvagning af ngglepunkter og greenser, militeert forsvar
og suveraenitetshandhaevelse, efterretningsopgaver, kontraterror, person-
beskyttelse

Andre trusler

Kriminalitet

Uroligheder

Udslip af farlige stoffer i Danmarks

neeromrade
Sammenstyrtninger

Nedstyrtninger

It-angreb, heerveerk/sabotage, industrispionage, kidnapning/afpresning,
mord/overfald

Optajer/nedbrud af offentlig orden, omfattende demonstrationer, pludseli-
ge massive befolkningsbevaegelser, starre strejker/blokader

Ulykker pa atomkraftvaerker eller kemiske udslip

Store bygninger, stadions, trafikanleeg

Satellitter, meteorer
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Bilag C. Forslag til aktivitets- og tidsplan

Fase I: Forberedelse af analysen

Termin

Overvej analysens mal, niveau, afgreensning og succeskriterier.

Nedsaet den eller de arbejdsgrupper som skal sta for analysearbejdet samt eventuelt en styre-
gruppe.

Afhold et indledende mgde vedrarende modellens indhold, begrebsapparat, metode m.v.

Fastseet en mgderaekke, og pabegynd indsamling af relevant information til brug for analysen.
Konsulter eventuelt eksterne eksperter og interessenter.

Fase Il: Udfgrelse af analysen ved hjeelp af ROS-modellen

Termin

Udfyld modellens del 1: Baggrundsoplysninger, afgraensning af kritiske funktioner, beredskabs-
ansvar og analysefokus.

Udfyld modellens del 2: Opstil et passende antal trusselsscenarier.

Udfyld modellens del 3: Udfar risiko- og sarbarhedsvurderinger for hvert scenarie.

Udfyld modellens del 4: Opstil risiko- og sarbarhedsprofilen. Diskuter resultaterne og ga om
ngdvendigt tilbage til del 3 og foretag justeringer ud fra eendrede antagelser.

Fase Ill: Opfglgning pa analysen

Termin

Identificer en "bruttoliste” over mulige risiko- og sarbarhedsreducerende tiltag. Udarbejd deref-
ter en prioriteret "nettoliste”, hvor antallet begraenses til de umiddelbart mest effektive og reali-
stisk gennemfgarlige tiltag.

Udarbejd en konklusionsrapport ud fra den samlede analyse og nettolisten over anbefalede
tiltag. Identificer samtidig hvor de starste usikkerheder i analysen befinder sig, og dokumenter
arbejdsprocessen som kvalitetssikring. Suppler eventuelt med drgftelser af "tolerancekriterier”
for acceptabile risici og sarbarheder samt forelgbige gkonomiske beregninger for de anbefalede
tiltag.

Udarbejd et kort beslutningsoplaeg omhandlende de vigtigste trusler, risici, sarbarheder og for-
slag til modforanstaltninger. Fokuser eksklusivt p& hvad ledelsen bedes treeffe beslutning om,
hvornar og ud fra hvilket rationale. Suppler eventuelt med et udkast til handlingsplan indehol-
dende konkrete opgaver, ansvarlige enheder/personer, tidsrammer, budgetter m.v.
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Bilag D. Modellens centrale begreber

Risiko- og sarbarhedsanalyse er en systematisk metode til at identificere og vurdere trusler, risici og sarbar-

heder med henblik pa at skabe et overblik og beslutningsgrundlag vedr. mulige modforanstaltninger. Princi-
pielt kan man tale om enten risikoanalyse eller sarbarhedsanalyse. En risikoanalyse vurderer traditionelt
ydre truslers sandsynlighed og deres mulige konsekvenser, mens en sarbarhedsanalyse typisk vurderer et
systems interne styrker og svagheder. | praksis inddrager den ene type analyse dog uundgaeligt elementer
fra den anden. Et system kan kun beskrives som séarbart, hvis der er trusler rettet mod det, mens en trussel

kun repreesenterer en risiko, hvis der er sarbarheder, som truslen kan udnytte.

Samfundets kritiske funktioner bestar af de aktiviteter, varer og tjienesteydelser, som udger grundlaget for

samfundets funktionsdygtighed, og derfor skal kunne opretholdes og viderefgres under stagrre ulykker eller
katastrofer. | bilag A findes en oversigt med 11 overordnede sektorer og et stgrre antal delmaengder af kriti-

ske funktioner.

Trussel refererer til en potentiel ugnsket haendelse eller anden negativ pavirkning. Trusler kan veere na-
turskabte, menneskeskabte eller teknologiske. De kan veere tilsigtede eller tilfeeldige; varslede eller uvarsle-
de. Et trusselsscenarie er et teenkt haendelsesforlgb, hvori én eller flere trusler udspiller sig. Trussels-
identifikation stiller spgrgsmal vedragrende en given trussels karakteristika, arsag, kilde og mal, men ikke

vedrgrende truslens sandsynlighed og konsekvenser. Det gagres i den efterfalgende risikovurdering.

Risiko er kombinationen af sandsynligheden for og de mulige konsekvenser af, at trusler virkeligggres. Et
risikoniveau udtrykker saledes den fare som en specifik trussel repreesenterer for et givet system. Bade
sandsynlighed og mulige konsekvenser pavirkes imidlertid ogsa af sarbarheder inden for det system, truslen
retter sig mod. Risikovurdering bgar derfor ideelt set ikke foretages isoleret, men bgr ske ved at indregne den

relative grad af sarbarhed/robusthed i vurderingerne af sandsynlighed og mulige konsekvenser.

Sandsynlighed og konsekvenser kan vurderes enten kvantitativt eller kvalitativt. Konsekvensvurdering refe-

rerer til omfanget, udbredelsen og varigheden af tab og skader pa liv, velfaerd, kritiske funktioner, ejendom,
miljg eller andre veerdier. Sandsynlighedsvurdering kan foretages ved hjaelp af indikationer p& hyppighed
(frekvens) eller "plausibilitet” (kvalificerede geet). Det sidste vil iseer veere tilfeeldet, hvad angar menneske-

skabte trusler, som er sveere eller direkte umulige at forudsige med nogen seerlig ngjagtighed.

Sérbarhed (og dets modpart robusthed) udtrykker et givet systems generelle evne til at fungere og opna sine
mal, nar det udseettes for trusler. Et system er sarbart, nar det mangler eller har reduceret kapacitet til at
planleegge imod, forhindre, begreense, afhjeelpe eller overleve en realiseret trussel. Sarbarhedsvurdering
sker ved at saette trusler i forhold til eksisterende modforanstaltninger, kapaciteter og den foretrukne grad af

beskyttelse.
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Bilag E. Modellens udvikling og metodik

Oprindelsen til ROS-modellen er National Sarbarhedsudredning fra 2004, som anbefalede at der blev udvik-
let en generelt anvendelig model for risiko- og sarbarhedsanalyse til brug for myndighedernes beredskabs-

planleegning.

Under forberedelserne til udviklingen af ROS-modellen hentede Beredskabsstyrelsens kontor Civil Sektors
Beredskab inspiration i den omfattende internationale 'risk management’ litteratur. Et af de primeere resulta-
ter af denne research var gnsket om at udvikle et elektronisk veerktgaj, eftersom skrevne guidelines og vej-

ledninger kan vaere sveere at operationalisere i praksis.

For at sikre at potentielle brugerbehov blev tilgodeset, nedsatte kontoret i 2005 en fokusgruppe med delta-

gelse fra Energistyrelsen, Energinet.dk, IT- og Telestyrelsen og Politiets Efterretningstjeneste.

Den farste version af ROS-modellen blev offentliggjort i november 2005. Efterfglgende justeringer er bl.a.
blevet foretaget pa baggrund af et ekspertseminar afholdt med samarbejdspartnere fra Storbritannien, Tysk-
land, Sverige, Norge og Finland; erfaringer fra en ROS-workshop med beredskabsansvarlige aktarer pa
Bornholm; samt feedback fra en raekke andre aktuelle eller potentielle brugere af modellen. Pa den bag-

grund blev den geeldende 2. version af ROS-modellen udgivet i efteraret 2006.

Modellens metodik er primaert baseret p& 'Preliminary Hazard Analysis’ (PrHA)". Fordelene er bl.a. at PrHA:
= Kan anvendes i forbindelse med overordnede analyser af de fleste typer organisationer, funktioner m.v.
= |kke kraever at brugerne har forudgdende metodisk kendskab til risiko- og sarbarhedsanalyser.

= Hovedsageligt baserer sig pa struktureret brainstorming og kvalitative ekspertvurderinger, og derfor kan

gennemfgres, selvom brugerne ikke har detaljerede tekniske eller statistiske informationer.
= Kan udfgres af en relativt lille gruppe personer ved hjeelp af projektmgder og eventuelt inspektioner.
» Kan gennemfgres med udgangspunkt i checklister.

Derudover er ROS-modellen kendetegnet ved en ‘all-hazards approach’. Det vil sige, at modellen i princippet
kan tage hgjde for alle typer af trusler og farer, uanset karakter, arsag, tid og sted. Hermed tilsigter modellen

samtidigt et helhedsorienteret fokus pa bade forebyggelse, kapacitetsopbygning og konsekvenshandtering.

Det bgr endvidere fremhaeves, at ROS-modellen tilstreeber analyseresultater, der kan indga i overordnede
beredskabsplaner, selvom modellen selv baserer sig pa analyse af konkrete trusselsscenarier. Hermed til-
streeber modellen en tilgang, hvor scenarieplanlaegning (‘contingency planning’) komplementerer den mere

generelle planlaegning for viderefgrelse af samfundets kritiske funktioner ('continuity planning’).

' For yderligere information om PrHA og alternative metoder relateret til risiko- og sarbarhedsanalyser kan der eksempelvis henvises til:
http://www.uscg.mil/hg/gm/risk/e%2Dguidelines/rbdm/html/vol3/00/v3-00.htm
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