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1. Indledning og sammenfatning
1.1. Baggrund og formal med udredningen

Udredningen er udarbejdet af underudvalget vedrgrende el-, naturgas- og tele-
forsyning samt it-forhold. Underudvalget er nedsat af Udvalget for National
Séarbarhedsudredning i regi af Indenrigs- og Sundhedsministeriet. Underudval-
get bestér af reprasentanter fra IT- og Telestyrelsen, Energistyrelsen, Viden-
skabsministeriet, Elkraft System, Eltraog DONG Transmission.

Det falger af kommissoriet for underudvalget, at formalet med udredningen er
en beskrivelse af sarbarheder vedrgrende el-, naturgas- og teleforsyning samt
it-forhold - herunder sarbarheder vedrgrende den indbyrdes afhzngighed
mellem sektorerne - og en beskrivelse af beredskabsmassige tiltag i relation
hertil. Underudvalget er desuden efterfalgende anmodet om at give en oversigt
over afhangigheder til gvrige sektorer omfattet af Den Nationale Sarbarheds-
udredning - samt om en beskrivelse af internationale forhold af betydning for
beredskabsplanlegningen nationalt.

1.2. Narmere afgrensning af opgaven

Elomradet er medtaget i udredningen for sa vidt angéar de virksomheder, som
varetager produktion, transmission, distribution og det sdkaldte systemansvar.
Derimod er handelsvirksomhederne ikke medtaget, da deres funktioner ikke
har betydning for sektorens sarbarhed og beredskab.

For s vidt angér naturgasomradst er bygas medtaget i dele af udredningen. Dette
skyldes, at naturgassektoren traditionelt har et samarbejde med bygassektoren
om beredskab, sikkerhed m.m. og at de to sektorer derfor i beredskabssam-
menhang normalt behandles samlet, selvom naturgas Kklart er den vigtigste
energiform af disse to. Hovedvagten er derforlagt pa naturgasforhold.

For sa vidt angar teleomradet er kun offentlige telenet og teletjenester medtaget i
udredningen. Herved forstas telenet eller teletjenester, som af teleudbyderne
stilles til radighed pa kommercielt grundlag til en ikke pa forhand afgrenset
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kreds af brugere. Visse private eller lukkede telenet anvendes ogsa til bered-
skabsmassige formal, men er ikke medtaget i udredningen. Disse net kan f.eks.
vere etableret af beredskabsmyndigheder med et sarligt behov for telekom-
munikation i beredskabssituationer.

Videnskabsministeriets og 1T- og Telestyrelsens indsats pa teleberedskabsom-
radet som sektoransvarlige myndigheder har i det seneste arti veeret rettet mod
udbydere af offentlige telenet og teletjenester ( i det fglgende teleudbyderne). Dette har
varet et naturligt fokusomrade med liberaliseringsprocessen og tilkomsten af
de mange nye teleudbydere. Det har varet - og er stadig - en vasentlig opgave
at sikre et beredskab hos disse teleudbydere. Fokus for dette udredningsarbg-
de er pa den baggrund teleudbyderne.

Videnskabsministeriet og IT- og Telestyrelsen har dog ogsé en bemyndigelse,
jf. afsnit 5.4.2, i forhold til sikring af statslige myndigheders telekommunikati-
onsbehov og eget beredskab i relation hertil. Det er ikke i forbindelse med
denne udredning undersagt, hvorledes den enkelte statslige myndighed eller
private virksomhed med samfundsvigtige funktioner har planlagt sit interne
beredskab vedrgrende eget telekommunikationsbehov, eller hvilke sérbarheder
der matte vaere i den forbindelse. Problemstillingen, som dog mé antages at
have vasentlig betydning for en sarbarhedsvurdering, er nermere belyst i afsnit
709 8.3.

I et nationalt beredskabs- og sarbarhedsperspektiv er it-omradet nyt i den for-
stand, at der ikke findes en tradition for at tenke foranstaltninger med henblik
pa at sikre samfundets adgang til it-infrastrukturen i en beredskabssituation.
For at kunne udarbejde en egentlig sarbarhedsanalyse, er det en forudsatning,
at it-omrédet er defineret i et nationalt perspektiv, og at vesentlige aktiver heri
er fastlagt. Ved aktiver forstas her f.eks. virksomheder, knudepunkter eller da-
tasamlinger. Da dette ikke er tilfeldet, er udgangspunktet for it-omréadet et an-
det end for bade el-, naturgas- og teleomradet. Organiseringen af et nationalt it-
beredskab er ligeledes et nyt omrade, hvilket ogsa medvirker til, at udgangs-
punktet for sérbarhedsanalysen péit-omradet er et andet.
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I afsnit 3.4 gives en definition af it-omrédet med afgrensning til blandt andet
teleomradet. Ud fra bestemmelsen af it-omradet identificeres en raekke aktiver
og trusler. Sarbarhedsaspekter knyttet til de mere veletablerede it-
sikkerhedsomrader behandles i afsnit 4. Sdrbarhedsaspekterne behandles her
ud fra de trusler, som kendes péit-omradet. Med udgangspunkt i en beskrivel-
se af status pa en rakke trusler, gives et billede af samfundets srbarhed over
for disse.

1.3. Processen i forbindelse med udredningsarbejdet

Udredningen er udarbejdet pa grundlag af det kommissorium, der er givet af
Udvalget for National Sarbarhedsudredning for Underudvalget vedrarende el-,
naturgas- og teleforsyning samt it-forhold.

Det skal i den forbindelse bemarkes, at det ikke inden for den givne tidsram-
me har veret muligt at udarbejde fuldstendige og udtemmende beskrivelser af
sérbarheder og beredskab inden for sektorerne.

I forbindelse med udredningsarbejdet er der afholdt en rekke mader i under-
udvalget samt i udvalgsledelsen. Herudover er der af nogle sektorer afholdt en
rekke mgder med eksterne bidragsydere. | den forbindelse er der tidligt i ud-
redningsarbejdet afholdt et fallesmgde for de reprasentanter for andre myn-
digheder og private virksomheder, som underudvalget har fundet ville kunne
bidrage til sarbarhedsudredningen. Formalet med dette fellesmgde var - ud-
over at prasentere udredningsarbejdet - at sette bidragsyderne sammen pa
tveers af sektorerne med henblik pa en indledende draftelse af de indbyrdes af-
hangigheder og sarbarheder pa tvars af sektorerne. Herefter er arbejdet fortsat
inden for de enkelte sektorer i underudvalget.

For el- og naturgassektoren galder, at der gennem mange ar er lagt stor vegt
pé& at opné en stor grad af forsyningssikkerhed for samfundet. Virksomheder
inden for disse sektorer har derfor traditionelt et betydeligt driftsheredskab, som
ikke alene er rettet mod at kunne handtere de almindeligt forekommende
driftsforstyrrelser som fglge af uheld m.m., men ogsa er rettet mod mere d-
vorlige hendelser som fglge af vejrforhold m.m. Dertil kommer, at den sek-
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torlovgivning, som danner rammerne for virksomhed inden for disse sektorer,
indeholder en raekke bestemmelser, som har til formal at sikre forsyningssik-
kerheden.

For disse to energisektorer betragtes den civile sektors beredskab derfor som
en overbygning pé det eksisterende driftsberedskab, som primart er rettet mod
at sikre forsyningssikkerheden. Denne overbygning vil sdledes skulle supplere
driftsberedskabet for sé vidt angdr de meget alvorlige og kritiske handelser,
som nu indgér i det nye beredskabsbegreb. Men reelt er der tale om, at de to
begreber - dels den civile sektors beredskab, dels forsyningssikkerhed - er udviklet ud
fra forskellige behov og betragtninger og at de i dag i nogen grad overlapper
hinanden.

Begge energisektorer har saledes et Igbende arbejde vedrgrende beredskab.
Séledes har de to systemansvarlige virksomheder inden for elsektoren - Eltra i
Vestdanmark og Elkraft System i @stdanmark - i slutningen af 2002 efter an-
modning af Energistyrelsen udarbejdet sakaldte temarapporter om beredskabs-
forhold inden for elsektoren. Som fglge heraf er udredningsarbejdet for disse
energisektorer baseret pa det hidtil udferte beredskabsarbejde, som foretages i
samarbejde med sektorernes virksomheder, og der har ikke varet behov for at
gennemfare serskilte interviews, haringer o.lign. over for disse sektorer.

Teleberedskab i relation til sikring af samfundsvigtig telekommunikation kan
nasten fares tilbage til opfindelsen af telefonen, om end beredskabet naturlig-
vis har @ndret karakter med udviklingen pd omradet. Den lovmassige regule-
ring af rammerne for teleberedskabet er saledes senest tilpasset sidelgbende
med en liberalisering af telemarkedet. Udredningsarbejdet for s& vidt angar te-
lesektoren, er baseret pad den viden om beredskabsforhold, der er opbygget i
IT- og Telestyrelsen i samarbejde med Videnskabsministeriet om blandt andet
de regulatoriske forhold.

Liberaliseringen og konkurrencesituationen som den er i dag med et relativt
stort antal teleudbydere, har imidlertid skabt et behov for et overblik over det
driftsheredskab, som teleudbyderne ud fra kommercielle interesser har etableret
med henblik pa at sikre driftsstabilitet og forsyningssikkerhed. Til brug for en
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vurdering af sdrbarheder pé teleomradet samt et overblik over det samlede be-
redskab pa teleomradet, er der pa den baggrund afholdt mgder med teleudby-
derne TDC, Orange, SONOFON og Telia. Disse udbydere er valgt, da de alle
er netoperatarer, og tilsammen dakker starstedelen af markedet for taletelefo-
ni. Der er desuden afholdt mgder med Broadcast Service Danmark, som har
ansvaret for de senderstationer, der blandt andet anvendes til at udsende be-
redskabsmeddelelser via TV og radio, samt med Telekommunikations Indu-
strien, som er teleudbydernes brancheforening.

Til en kortlegning af it-infrastrukturen og en vurdering af sérbarheder pa it-
omradet, er der ligeledes afholdt mader med en raekke aktgrer pd omradet.
Fglgende myndigheder og private virksomheder har bidraget til udredningsar-
bejdet: TDC, UNI-C, Kommunernes Landsforening, Amtsradsforeningen,
Forsvarsministeriet, Forsvarets Efterretningstjeneste, ITEK, Hewlett Packard,
Infonova og Dk-Hostmaster.

1.4. Sammenfatning

Omraderne el, naturgas, tele og it udger tilsammen en meget vasentlig del af
det moderne samfund, idet de tegner en stor del af den tekniske infrastruktur.
Sektorerne har som forsyningsomrader en del fallestrak, og de enkelte sekto-
rer er desuden i betydelig omfang afh@ngige af hinanden. Dette er baggrunden
for, at det er valgt at behandle disse sektorer samlet i forbindelse med en sar-
barhedsudredning. Alene sektorernes betydning for samfundet ger, at det er
vasentligt at fa skabt et overblik over sdrbarheder i sektorerne sarbarheder
relateret til de indbyrdes afhangigheder sektorerne imellem samt de bered-
skabsmaessige tiltag i relation hertil.

Vedrgrende de indbyrdes afhzngigheder sektorerne imellem, har det vist sig, at
serligt elsektoren er af afgarende betydning for de gvrige sektorer. Lengereva-
rende svigt i elsektoren kan fa betydelige konsekvenser for forholdene i de gv-
rige sektorer. Sarligt for telesektoren er der tale om en kritisk afhengighed,
idet telesektorens beredskab i relation til denne afhengighed kun udger et hgijt
sikringsniveau for s vidt angar kortvarige svigt i elforsyningen i geografisk be-
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grensede omrader. Pa baggrund af elsektorens driftsberedskab, er der dog ikke
ngdvendigvis tale om en kritisk sarbarhed.

Sektorernes afhzngighed af de offentlige telenet og teletjenester er ogsa signi-
fikant og for it-infrastrukturen helt grundleggende. For elsektorens vedkom-
mende vurderes der ikke at vare en kritisk afhangighed af hverken tele-, it- el-
ler naturgassektoren. Sammenbrud i en af disse sektorer vil pavirke elsektoren,
men elforsyningen forventes at kunne opretholdes. Nar der generelt ikke er
tale om meget kritiske afh@ngigheder, skyldes det i vid udstrekning, at virk-
somheder inden for de enkelte sektorer i arenes lgb har varet bevidste om dis-
se afhaengigheder og har gennemfgrt foranstaltninger for at reducere afhan-
gighederne.

Udredningen omfatter ogsa en vurdering af afhengighederne til de gvrige om-
rdder under Den Nationale Sarbarhedsudredning. P4 grund af tidsrammerne
for udredningsarbejdet er disse afhaengigheder farst og fremmest beskrevet pa
en generel made og i eksemplificeret form. Der er ikke umiddelbart tale om
kritiske eller signifikante afhangigheder til andre omrader eller sektorer.

P4 it-omréadet har det ikke vaeret muligt inden for tidsrammen for udrednings-
arbejdet at foretage en egentlig sdrbarhedsanalyse. | et nationalt beredskabs- og
sarbarhedsperspektiv er it-omradet nyt i den forstand, at der ikke findes en
tradition for at teenke foranstaltninger med henblik pé at sikre samfundets ad-
gang til it-infrastrukturen i en beredskabssituation. For at kunne lave en egent-
lig sarbarhedsanalyse, er det en forudsatning, at it-omrédet er defineret i et na-
tionalt perspektiv, og at \&esentlige aktiver heri er fastlagt. Bidraget pa it-
omradet indeholder p& den baggrund en overordnet kortlegning af it-
infrastrukturen som forsyningsomrade ved identifikation af en raekke aktiver
og trusler. Det er hensigten, at en egentlig sdrbarhedsanalyse pé it-omradet nu
skal foretages i regi af 1T- og Telestyrelsen i forbindelse med Videnskabsmini-
steriets projekt it-beredskab.

Udredningen indeholder desuden et afsnit om sarbarhedsaspekter ud fra de
trusler, som kendes pa it-omradet generelt, f.eks. hacking og virus. Med ud-
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gangspunkt i en beskrivelse af status pa en rakke trusler, gives et billede af
samfundets sarbarhed over for disse.

El-, naturgas- og telesektoren har forskellige udgangspunkter for beredskabet.
Myndighedsstruktur, organisering og regulering pa beredskabsomradet er for-
skelligt for sektorerne. Felles for elsektoren og telesektoren er dog navnlig, at
omréderne er undergaet en liberalisering. Ogsa i naturgassektoren er der pabe-
gyndt en liberaliseringsproces efter nogenlunde samme principper som for el-
sektoren.

De enkelte virksomheder er generelt meget bevidste om beredskabsforhold, de
tekniske infrastrukturer i sektorerne vurderes at vare robuste og driftsstabile
over for uheld og andre tilsvarende handelser, og de enkelte netverk er i hgj
grad sikret redundans ved ring- og maskestrukturer og dublerede systemer.

Sérbarhedsanalysen pd omraderne el, naturgas og tele har séledes vist, at der
generelt er en hgj grad af forsyningssikkerhed i forhold til handelser, der er
utilsigtede, tilfeldige og hendelige som f.eks. tekniske eller menneskelige fejl,
mindre kritiske vejrfenomener osv. Alle tre sektorer er imidlertid sarbare over-
for direkte og bevidste angreb som terror- og krigshandlinger samt starre na-
turkatastrofer som f.eks. orkaner.

Flles for sektorerne er en forventning om, at liberaliseringens tendenser mod
gget konkurrence og gget rationalisering hos de enkelte virksomheder vil kun-
ne resultere i, at virksomhederne beslutter at prioritere beredskabsforhold lave-
re end hidtil. Afggrende herfor kan blandt andet blive, om kunderne efterspar-
ger produkter med en hgjere grad af forsyningssikkerhed og dermed med et
starre beredskabsindhold. Det er derfor ngdvendigt, at sektormyndighederne
falger udviklingen i denne henseende. Det kan blive ngdvendigt pa visse om-
rader at overveje at anvende lovgivning i stgrre omfang end hidtil for at na
malsztninger om, at virksomheder skal have et minimumsniveau af beredskab.

Bade el- og telesektoren har kunder, for hvem det er af afggrende betydning at
vere sikret mod forsyningssvigt, f.eks. beredskabsmyndighederne og hospita-
lerne. For elsektoren kan endvidere navnes andre dele af sundhedsvasnet, tra-
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fiksektorerne og erhvervslivet. For bade el- og telesektoren har det hidtil veret
et hovedprincip, at kunderne selv bgr vurdere deres afhengigheder og deres
behov for en hgjere grad af sikring, samt i den forbindelse selv sgrge for for-
anstaltninger som f.eks. no break anleg og nedstremsanlag. Princippet forud-
setter dog, at den enkelte kunde har en rimelig mulighed for at vurdere risiko-
en for, at el- henholdsvis telesystemet afbrydes eller forstyrres. Det vil som re-
gel vaere muligt at opna bistand hertil hos de pagaldende forsyningsselskaber
eller gennem konsulentbistand. Alligevel kan der vare risiko for, at udviklingen
i sektorerne indebzrer, at det i stigende grad bliver vanskeligt for en kunde at
vurdere risikoen for afbrydelser/forstyrrelser i el- henholdsvis telesystemet.
Det bgr derfor overvejes, om der inden for de enkelte sektorer er behov for
tiltag herom, f.eks. vejledning af s&rlige kundegrupper om deres sikringsbehov.

Der ber samtidig fortsat sikres en hgj grad af forsyningssikkerhed. P& nogle
omrader kan der vare behov for en styrket dialog mellem myndighederne og
branchevirksomhederne om beredskabsforhold, ligesom der som navnt
eventuelt kan blive behov for en lovgivningsindsatssindsats, der sikrer et mi-
nimumsniveau for beredskabet - set i lyset af disse forsyningsomraders betyd-
ning for samfundet.

Det er sdledes ngdvendigt at sikre, at de enkelte virksomheder inden for sekto-
rerne lgbende tilpasser deres beredskab til det aktuelle trusselsbillede.

Det er i den forbindelse ngdvendigt at revurdere sektorernes sarbarheder og
beredskab, bl.a. over for terrorhandlinger, som ikke tidligere har indgaet i
overvejelserne om design, dimensionering og drift af forsyningssystemer. Ter-
rorhandlinger vil séledes typisk indebare, at flere anleg m.m. med stor sand-
synlighed rammes samtidigt, og at de vigtigste anleg har stgrst sandsynlighed
for at blive ramt. Sarbarheden over for sddanne handelser kan kun i begraenset
omfang reduceres gennem dimensionering. Derimod kan forebyggende foran-
staltninger (som adgangskontrol, monitorering m.m.) have en effekt, ligesom
det er ngdvendigt at have et retableringsberedskab, som kan udbedre skader
hurtigt.

11



National Sadrbarhedsudredning

Det kan generelt overvejes at indfgre gkonomiske mekanismer, som indebarer
incitamenter til at forbedre beredskabet. Som eksempel herpa kan navnes, at
der for elsektoren er overvejelser hos myndighederne om, at der for transmis-
sions- og netvirksomheder skal indfgres gkonomiske konsekvenser af forsy-
ningsafbrydelser som fglge af netfejl, saledes at virksomhederne gives incita-
menter til at forebygge sddanne forsyningsafbrydelser, bl.a. gennem bedre ved-
ligeholdelse af nettene.

Det bgr i gvrigt sgges sikret, at beredskabshensyn fremover indgar i beslut-
ningsgrundlaget for anlaeg (design og dimensionering) og drift af forsyningssy-
stemer som et af mange elementer pd samme made som funktionelle, gkono-
miske, personsikkerhedsmassige, miljgmassige og &stetiske hensyn m.m. Be-
redskabshensyn bar derfor ikke udelukkende varetages af s&rskilte medarbej-
dere, men ber indga som ét af mange hensyn i en integreret opgavevaretagelse.

Det er derfor vasentligt, at der inden for de enkelte sektorer arbejdes mod
fastleggelse af standardiserede metoder for udfarelse af sikkerheds- og sarbar-
hedsvurderinger, som sikrer, at sédanne vurderinger foretages p& en ensartet
made. Derved bliver det muligt at foretage sammenligninger mellem virksom-
heder inden for den samme sektor og mellem virksomheder i forskellige sekto-
rer.

For virksomheder og myndigheder, som er centrale for det civile beredskab,
kan det overvejes at fastlegge en regelmassig turnus for gennemgange af dis-
ses beredskab.

12
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2. Sarbarhedsomradet

I det falgende beskrives kort omradets betydning for samfundet og tilknytnin-
gen til de gvrige sektorer i samfundet. En overordnet beskrivelse af infra-
strukturen i de enkelte sektorer findes i afsnit 3. En beskrivelse af de regulato-
riske og organisatoriske rammer for sektorerne findes i afsnit 5.

2.1. Omradets betydning for samfundet

El, naturgas, tele og it udger tilsammen en meget vesentlig del af det moderne
samfund. Disse sektorer tegner navnlig en stor del af den tekniske infrastruktur
i samfundet - en infrastruktur, som holder samfundet i gang: Maskiner, syste-
mer, netveerk, procedurer, produktion, handel - og mennesker.

Informations- og netvarkssamfundet er fundamentalt afhangigt af anvendelse
af it og telekommunikation. Samfundsvigtige funktioner afhenger heraf. Of-
fentlig og privat virksomhed er i dag i et overvaldende omfang baseret herpa.
It- og teleinfrastrukturen kan ikke fungere uden el. Og uden el kan befolknin-
gen i vidt omfang heller ikke anvende blandt andet it- og teletjenesterne. El er
altafgarende for det moderne samfund.

De enkelte sektorer er i vidt omfang afhengige af hinanden. Sarligt elsektoren
er af vital betydning for de gvrige sektorer. Lengerevarende svigt i elsektoren
kan fa betydelige konsekvenser for forholdene i de gvrige sektorer gennem en
slags dominoeffekt. De indbyrdes afhengigheder pa tvars af sektorer stiller pd
den baggrund udfordringer for beredskabet i den civile sektor.

2.2. Tilknytningen til andre sektorer

Som bilag til denne udredning er vedlagt en skematisk gengivelse af afhangig-
hedsforholdene til de gvrige sektorer under Den Nationale Sarbarhedsudred-
ning, som de vurderes at se ud ar 2003. Underudvalget vedrgrende el-, natur-
gas og teleforsyning samt it-forhold er anmodet om at fremkomme med en
vurdering af afhengighedsforholdene til de gvrige sektorer dels som de ser nu,
og dels som de forventes at se ud ar 2010. Da der ikke umiddelbart er grund til
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at tro, at afhangighedsforholdene vil se vaesentligt anderledes i &r 2010, er et
skema herfor ikke udfyldt.

Nedenfor beskrives nermere hvori afh@ngighederne bestar, for s vidt angar
de afhaengigheder, der er vurderet at vere moderate, signifikante eller kritiske.
Opmarksomheden skal henledes pa, at der - grundet tidsrammerne for denne
udredning - ikke er tale om en naermere analyse af afh@ngighedsforholdene,
men om en umiddelbar vurdering heraf blandt andet baseret pé de interviews,
der pé tele- og it-omradet er foretaget af eksterne bidragsydere til udredningen,
det vil sige private virksomheder m.fl. i de enkelte sektorer. En na&rmere vur-
dering af afha@ngighedsforholdene mellem omraderne el, naturgas, tele og it og
beredskabet i relation hertil, findes i henholdsvis afsnit 3.5 og 5.5.

Elsektoren er ikke direkte afhaengig af andre sektorer i en grad, som indebarer,
at svigt i en anden sektor kan forventes at resultere i svigt i elforsyningen. For
elsektoren vurderes afhaengighederne — under en alt-andet-lige forudseatning
om svigt alene inden for den pageldende sektor - saledes:

Over for telesektoren vurderes afhangigheden at veere signifikant for sa
vidt angér taletelefoni i offentlige telenet. Nar afh@ngigheden ikke
vurderes som Kkritisk, skyldes det bl.a. at dele af energisektoren har
reduceret afhengigheden ved anvendelse af private telekommunikati-
onsforbindelser og faste kredslgb. Ved totalt svigt af offentlig telefor-
syning vil transmissionssystemets drift vare relativt lidt bergrt, mens
distributionssystemets drift vil veere mere bergrt, idet flere fjernkon-
trolsystemer er afhangige heraf. Umiddelbart vil elsystemets drift
fortsette og ved vedvarende svigt i teleforsyningen, kan elanleg be-
mandes, og talekommunikation kan foretages over private kommuni-
kationsanlag.

Over for naturgassektoren vurderes afhaengigheden at vare signifikant.
Det skyldes dels en afhzngighed pa produktionssiden (ca. 25 % af d-
produktionen er baseret pa naturgas, som dog i nogen grad kan er-
stattes af andet brendsel), dels en sammenhang pa forbrugssiden.
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Selvom de naturgasbaserede elproduktionsanlaeg saledes vil udga af
drift ved totalt svigt af naturgas, forventes et sédant naturgassvigt ik-
ke at opstd pludseligt og elsystemet kan derfor med en forholdsvis
kort tidsfrist sikre elforsyningen pa anden made.

Over for it-sektoren vurderes afhangigheden at veere moderat for s& vidt
angar it-infrastrukturen, som den er defineret i afsnit 3.4. Ved totalt
svigt af it-tjenester vil elmarkedsaktgrerne og de systemansvarlige
virksomheder saledes blive bergrt, men for systemdriften forventes
det ikke at resultere i problemer med elforsyningen.

Over for vejtransportsektoren vurderes afhengigheden at vaere moderat.
Det skyldes behovet for, at personale kan komme pé arbejde samt
behovet for at kunne foretage transport til elledninger, transformer-
stationer og andre anleg som led i den lgbende drift og vedligehol-
delse.

Over for sgtransportsektoren vurderes afhaengigheden at vare moderat.
Det skyldes behovet for skibstransport af kul og olieprodukter til de
centrale kraftveerker. Da kraftveerkerne har store lagre, bl.a. af kul, vil
afhengigheden forst kunne markes ved lengere tids afbrydelse af
skibstransporten.

Over for olieprodukter vurderes afh@ngigheden at vere moderat. Det
skyldes, at der anvendes olieprodukter i elproduktionen péa de cen-
trale kraftverker, men at dette olieforbrug dog er af mindre betydning
i forhold til kul og naturgas.

For naturgassektoren vurderes afha@ngighederne - under en alt-andet-lige forud-
s&tning om svigt alene inden for den pagaldende sektor - saledes:

Over for elsektoren vurderes afhaengigheden at veere signifikant. Det
skyldes, at en rekke anleg, bl.a. M/R-stationer, kraever el .til opvarm-
ning af gassen som fglge af trykreduktionen. Styring af M/R statio-
nerne og ventilstationerne er ligeledes afhaengig af el. Ved svigt i d-
forsyningen skal stationerne opereres manuelt pa hver lokalitet.
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Kommunikationen med stationerne kan opretholdes i ca. 3-24 timer
med stationernes ngdstreamsforsyningsanleg. Gasforsyningen vil
kunne opretholdes med manuel overvégning og styring.

Over for telesektoren vurderes afhaengigheden at veere kritisk. Det skyl-
des den store afhangighed af offentlige telenet og teletjenester til
brug for kommunikation til alle anleg og stationer. Alle fjernkontrol-
systemer kommunikerer via TDC's tekniknet, som er et robust og
selv kontrollerende netverk. Gasforsyningen kan opretholdes, men
det krever manuel overvagning pa hver lokalitet hver 12. time.

Over for it-sektoren vurderes afhangigheden at veaere moderat for s& vidt
angar it-infra-strukturen, som den er defineret i afsnit 3.4.Ved totalt
svigt af it-tjenester vil gasmarkedsaktagrerne og de systemansvarlige
virksomheder saledes blive bergrt, men for systemdriften forventes
det ikke at resultere i gasforsyningsproblemer.

Over for vejtransportsektoren vurderes afhengigheden at vaere moderat.
Det skyldes behovet for, at personale kan komme pé arbejde samt
behovet for at kunne foretage transport til gasledninger, M/R-
stationer og andre anleg som led i den lgbende drift og vedligehol-
delse.

For telesektoren vurderes afhengighederne - under en alt-andet-lige forudsat-
ning om svigt alene inden for den pagaldende sektor - séledes:

Over for elsektoren vurderes afhangigheden at vare kritisk. Teleforsy-
ningen er grundleggende afhangig af elforsyningen. Allerede ved af-
brydelser af elforsyningen pa en varighed af mere end 4-6 timer, vil
det kunne medfare betydelige afbrydelser af teleforsyningen — serligt
hvor elforsyningen er afbrudt i et eller flere starre geografiske omra-
der.

Over for vejtransportsektoren vurderes afhengigheden at veere moderat.
Det skyldes behovet for, at personale kan komme pé arbejde og i den
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forbindelse behovet for at kunne foretage transport til bygninger og
installationer m.v. i telenettene som led i den lgbende drift og vedli-
geholdelse.

Over for olieprodukter vurderes afh@ngigheden at vere moderat. Det
skyldes primert behovet for olie til tankanlag til ngdstremsanlag.

For it-sektoren vurderes afha@ngighederne - under en alt-andet-lige forudsztning
om svigt alene inden for den pégealdende sektor - saledes:

Over for elsektoren vurderes afh@ngigheden umiddelbart at veere kri-
tisk. It-omradet er grundleggende afhangig af elforsyningen. Da
eventuelle beredskabsforanstaltninger relateret til denne afhangighed
ikke er undersggt, jf. afsnit 5.5, kan afhzngigheden ikke vurderes
n&rmere.

Over for telesektoren vurderes afh@ngigheden at veere kritisk. Denne
afhengighed falger allerede af afgrensningen af infrastrukturen pa it-
omradet. Den del af samfundets it-anvendelse, der er baseret pé it-
infrastrukturen, som den er defineret i afsnit 3.4, er grundleggende
baseret pa bl.a. teletjenester hos teleudbyderne og dermed teleinfra-
strukturen.  Teleinfrastrukturen leverer de fysiske lag i it-
infrastrukturen, dvs. kabler m.v.

Over for vejtransportsektoren vurderes afhengigheden at vaere moderat.
Det skyldes behovet for, at personale kan komme pé arbejde og i den
forbindelse behovet for at kunne foretage transport til lokationer som
led i den lgbende drift og vedligeholdelse af diverse udstyr.

Over for olieprodukter vurderes afh@ngigheden umiddelbart at veare
moderat. Da dette forhold ikke er undersggt naermere, kan afhangig-
heden ikke b eskrives nermere.
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3. Sarbarheder i infrastrukturen

Afsnit 3 omhandler sarbarheder i infrastrukturen pd omréderne el, naturgas,
tele og it. For hvert omrade falger farst en overordnet beskrivelse af infra-
strukturen, og herefter en vurdering af sarbarheder. Sarbarheder skal i den for-
bindelse forstas bredt. Sarbarhederne kan udspringe af den tekniske infra-
struktur (master, kabelfgring etc.), organiseringen af omradet eller f.eks. lov-
givningen pa omradet. Sarbarheder vedrgrende de indbyrdes afhangigheder
mellem sektorerne er behandlet szrskilt i afsnit 3.5.

3.1. Elomradet

I det fglgende beskrives infrastrukturen pa elomradet, hvorefter falger en vur-
dering af sérbarheder pd omrédet.

Beskrivelse af infrastruktur
Elsystemet

Elsystemet er af historiske arsager opdelt i to adskilte dele henholdsvis vest og
gst for Storebzlt:

Elsystemet vest for Storeblt er en del af elsystemet pé& det europaiske
kontinent og er direkte forbundet med dette gennem udlandsforbin-
delser til Tyskland. Derudover er systemet forbundet med Sverige og
Norge gennem konvertering til jevnstrgm.

Elsystemet gst for Storebzlt er en del af det nordiske elsystem og er di-
rekte forbundet med dette gennem udlandsforbindelser til Sverige.
Derudover er systemet forbundet med Tyskland gennem konverte-
ring til jevnstrem.

Der er ingen direkte forbindelse mellem de to danske elsystemer, dvs. ingen
Storebzltsforbindelse.

De to elsystemer beskrives nedenfor under ét pa grund af de mange fallestrak.
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Elsektoren er siden 1999 blevet liberaliseret, saledes at aktiviteterne produktion
af el og handel med ¢l i dag foretages p& markedsvilkar af kommercielle virksom-
heder. Andre aktiviteter, der indgar som forudsztninger for produktion og
handel, udfgres fortsat af monopolvirksomheder. Dette galder saledes:

Drift af transmissions- og distributionsnet varetages af transmissions- og
netvirksomhederne

Sikring af det samlede systems tekniske drift, herunder forsyningssikkerhe-
den for el, varetages af de systemansvarlige virksomheder

Elsystemet kan mere detaljeret beskrives sdledes:
a.  Elproduktion foretages teknisk af

centrale kraftvarmevarker, i alt 35 generatorer pa 15 kraftvaerker med en
samlet kapacitet pa ca. 7.100 MW (heraf 3.100 MW i Vestdanmark og
4.000 MW i Gstdanmark)

sma og mellemstore decentrale kraftvarmevarker, i alt ca. 1.000 anlzg
med en samlet kapacitet pd ca. 2.250 MW (heraf 1.600 MW i
Vestdanmark og 650 MW i @stdanmark)

vindmller, i alt ca. 5.500 anleg med en samlet kapacitet pa knap 2.900
MW (heraf 2.320 MW i Vestdanmark og 570 MW i @stdanmark)

Produktionsanlzggenes fordeling pa forskellige anlegstyper er séledes ret
forskellig for Vest- og @stdanmark.

b.  Transmissions- og distributionsnettene transporterer el fra produktion til for-
brugere og drives af

transmissionsvirksomheder (omfattende net og anleg for spaendinger pa
100 kV og derover), hvoraf der er i alt 13 virksomheder

netvirksomheder (omfattende net og anleg for spandinger under 100
kV), hvoraf der er i alt 129 virksomheder af meget forskellig starrelse
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Omfanget af denne virksomhed fremgar tydeligere af fglgende oversigt:

Tabel 3.1.
Ultimo 2001 | Luftledninger (km) | Kabler (km) | Stationer
400 - 132 kV 5.391 773 145
60- 30kV 6.107 2.301 907
20- 6kVv 14.068 45.422 | 68.048
0,4kv 17.813 75.351 -
I alt 43.379 123.847 | 69.100

Ogsa her er der betydelige forskelle mellem Vest- og @stdanmark.

¢ Udlandsforbindelserne, som er forudsatning for eksport og import af el og
som samtidig er vasentlige for elsystemets driftssikkerhed, indgér i trans-
missionsnettet og drives af transmissionsvirksomhederne.

d. Systemansvarlig virksomhed skal sikre den fysiske stabilitet (balancen) i det
samlede elnet, elmarkedets funktionalitet samt forsyningssikkerheden for
el pd bade kort og langt sigt. Denne systemdrift varetages af de y-
stemansvarlige virksomheder - Eltra (i Vestdanmark) og Elkraft System (i
@stdanmark) - der som et vasentligt virkemiddel har radighed over
transmissionsnettet.

e.  Elhandel foretages af en rekke handelsselskaber, heraf 45 selskaber med
forsyningspligt for et geografisk omrade og 22 selskaber uden forsynings-

pligt.
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De systemansvarlige virksomheders systemdrift

El adskiller sig fundamentalt fra de fleste andre varer derved, at el i praksis ikke
kan lagres. Det betyder, at der pa ethvert tidspunkt skal vare en pracis balance
mellem produktion plus nettoimport pa den ene side og forbrug pa den anden
side. Det er derfor ngdvendigt, at der foretages en lgbende overvagning af sy-
stemet og lgbende korrektioner for at handtere den kontinuerlige variation i
forbrug, produktion og eksport/import, herunder de uundgéelige produktions-
og netfejl af mindre konsekvens i det daglige. Endvidere er det nedvendigt at
sikre et velfungerende elmarked, da en raekke forhold vedrgrende elsystemets
funktionalitet forudsettes varetaget af markedsmekanismerne.

Systemdrift varetages som navnt af de to systemansvarlige virksomheder, som
séledes er centrale for elsystemets funktionalitet, ogsa i en krisesituation. De
systemansvarlige virksomheder disponerer herved over dels produktionsreser-
ver, dels det samlede transmissionssystem incl. udlandsforbindelserne. Syste-
mets tilstand overvages kontinuerligt ved hjelp af blandt andet online-
malinger.

Driften af transmissionsnettet planlaegges af de systemansvarlige virksomheder
dels dagen far, dels lsbende i driftsdggnet pé en sddan made, at man pa ethvert
tidspunkt kan undvere en vilkarlig netkomponent og en vilkarlig central pro-
duktionsenhed, jf. afsnit 3.1.2 nedenfor. Systemdriften disponerer produkti-
onsreserver og omkobler transmissionsnet ved hjelp af it-systemer og/eller
ved telefonkontakt med de kontrolrum, som styrer de centrale produktions-
anlaeg og transmissionsnettet.

De systemansvarlige virksomheder skal som navnt ogsa sikre forsyningssik-
kerheden for el og har derfor indgéet aftale med produktionsvirksomheder
om, at produktionsanleg holdes i reserve. Dette sikrer, at der pa ethvert tids-
punkt er dels tilstrekkelig produktionskapacitet, dels de driftsreserver der er
ngdvendige for handteringen af den normale drift og for indsatning ved drifts-
forstyrrelser.
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Elsystemets sammenhzng med udlandet

De systemansvarlige virksomheder indgar i et internationalt samarbejde gen-
nem udlandsforbindelserne til Tyskland, Norge og Sverige. Gennem samar-
bejdsorganisationerne UCTE (Vesteuropa) og Nordel (de nordiske lande) ind-
gar de systemansvarlige virksomheder i et integreret driftssamarbejde med na-
bolandene, som blandt andet indeholder fellesskab om visse driftsreserver.

Det danske elsystem er relativt lille i en europzisk sammenhang og har samti-
dig meget store udlandsforbindelser. Kapaciteten péa udlandsforbindelserne sat
i forhold til det maksimale indenlandske forbrug er séledes ca. 84 % for Dan-
marks vedkommende, mens de sammenlignelige tal for de gvrige nordiske lan-
de er 18 - 28 % og for Tyskland og Frankrig pa 16 - 23 %.

De relativt kraftige udlandsforbindelser indebarer en stor robusthed for det
danske elsystem, men har omvendt ogsé den konsekvens, at forstyrrelser af el-
systemet i nabolandene kan pévirke det danske elsystem. Samlet opnas der dog
gennem udlandsforbindelserne en vasentlig robusthed.

Elproduktion
Produktionen i elsystemet omfatter delscentral, dels decentral produktion.

De centrale varker - dvs. de store kraftveerker som producerer ind pa trans-
missionsnettet - leverer stort set alle systemtjenester, og er derfor afgarende
for elsystemets drift.

Den decentrale produktion bestdr af decentrale kraftvarmeanlaeg og af vind-
kraftanleg, hvor den enkelte enhed er relativt lille og derfor starrelsesmessigt
ikke er kritisk for elsystemet. Den decentrale produktion indebarer saledes lille
sarbarhed for det enkelte anl®eg, men samtidig giver den decentrale anlzg elsy-
stemet en reduceret robusthed over for netfejl, idet de for at beskytte sig selv
typisk foretager automatisk frakobling af nettet i fejlsituationer. Den decentrale
produktion kan ikke afhjelpe bortfald af central produktion, dels fordi de de-
centrale kraftvarmeanleg producerer efter varmebehovet, dels fordi vind-
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kraftanleggene producerer efter vindforholdene. I teknisk henseende forud-
setter den decentrale produktion, at det overordnede elsystem fungerer, og
derfor giver den decentrale produktion ingen hjelp i den situation, hvor elsy-
stemet er nede (sdkaldt dedt net), ligesom dens evne til at levere driftsreserver
og andre systemydelser ofte er meget b egraenset.

Transmissions- og distributionsnettene

Transmissionsnettene er overordnede sammenhangende net for henholdsvis
Vest- og @stdanmark og er for en stor del sammenmasket, dvs. at der er
mindst 2 forsyningsveje ind til et givet anleg, f.eks. en transformerstation. Den
videre fordeling til forbrugerne foretages s& gennem distributionsnettene, der
ikke i samme grad er maskeopdelt.

Transmissionsnettet bestér af to spaendingsniveauer, dels 400 kV, dels 132/150
kV. | det bne land bestar det iser af luftledninger, mens det er kabellagt i star-
re byomréder og i szrlige naturomrader.

Transmissionsnettets dimensionering og driftsplanlegning er baseret pa det s&-
kaldte n minus 1- princip, dvs. at det skal kunne tale udfald af en vilkarlig enkelt-
komponent, jf. afsnit 3.1.2 herom.

Distributionsnettene hanger generelt ikke indbyrdes sammen, men kan ofte
kobles sammen, hvis der er brug for det. Distributionsnettene er typisk delt i 3
spendingsniveauer pad henholdsvis 50/60 kV, 10-20 kV og 0,4 kV (det er den
spanding, der kommer ud til privatkunder som 230/400 V).

De to laveste spendingsniveauer drives normalt som radialer! ud fra en trans-
formerstation, der hver dakker et lille antal forbrugere, hvorimod 50/60 kV-
nettet - der i struktur ligner transmissionsnettet - normalt drives som ringe
omkring en transformerstation. Derfor far en fejl i 50/60 kV-nettet ofte ikke
betydning for forbrugerne, hvorimod en fejl pa en radial i 10-20 kV og 0,4 kV-

L Et net, der drives som radialer (dvs. som eger i et hjul), har kun én forbindelse mellem to punkter
og har derfor en stgrre sarbarhed end hvis nettet er masket, saledes at der altid er flere forbindelser
mellem to punkter.

23



National Sadrbarhedsudredning

nettene typisk vil fagre til udkobling af dette net og dermed af de forbrugere,
der er tilsluttet nettet. Normalt kan der dog i en sadan situation hurtigt etable-
res en reserveforsyning gennem netomlagninger.

Vurdering af sarbarheder

Elsystemet har, blandt andet som felge af de sa@rlige karakteristika for el, en
rekke sarbarheder, men hensyntagen til og imgdegaelse af disse sarbarheder
har til stadighed indgéet i design og dimensionering af elsystemet. Tilsvarende
er hensyntagen til sarbarhederne en vasentlig del af grundlaget for tilretteleg-
gelsen af den lgbende drift, herunder planlegning af udbygnings- og vedlige-
holdelsesarbejder, og det vil i en krisesituation eller i en potentiel krisesituation
vaere muligt at tilretteleegge driften, séledes at elsystemets eksponering over for
disse sérbarheder formindskes..

n minus 1-princippet

Som navnt er transmissionsnettet og udlandsforbindelserne afgarende for
transport af el fra produktionsanlag til forbrugerne, for udlandsforbindelserne,
for opretholdelsen af et velfungerende elmarked og for elsystemets funktiona-
litet. Transmissionsnettet er baseret pa det sékaldte n minus 1- princip, dvs. at sy-
stemet skal kunne tale udfald af en vilkarlig enkeltkomponent. Dette princip er
som hovedregel ikke anvendt i distributionsnettene, som er opbygget anderle-
des.

Princippet anvendes bade ved dimensionering af elsystemer og ved den lgben-
de drift. Anvendelse af princippet ved driften sikrer, at der i muligt omfang ta-
ges hensyn til, om dele af elsystemet i perioder er ude af drift pa grund af ud-
bygnings- og vedligeholdelsesarbejder.

I store elforsyningsomrader (dvs. 100 MW eller derover) som f.eks. Hoved-
stadsomradet og Nordsjelland anvendes derfor i praksis et n minus 2-princip
(ogsé benavnt et trebenet forsyningsprincip). Hensigten hermed er at muliggere, at
der i perioder foretages udbygning eller vedligeholdelse af dele af elsystemet -
med den konsekvens at den ene reservemulighed ikke er til rédighed - og sam-
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tidig opretholde n minus 1-princippet intakt i driften. Omvendt kan udbyg-
nings- og vedligeholdelsesarbejder i mindre forsyningsomrader i perioder in-
debere, at det ikke er muligt at opretholde n minus 1-princippet intakt under
drift.

Anvendelse af n minus 1-princippet til dimensionering og drift har til formal at
sikre redundans i elsektoren og er udtryk for den betydning, som sektoren og
myndighederne tillegger forsyningssikkerheden inden for elsektoren. Princip-
pet rummer naturligvis problemstillinger i detaljerne:

a. Det kan ikke udelukkes, at enkelte stgrre transformeranlag eller transmis-
sionslinietracéer efterhdnden har faet en sadan betydning, at de reelt ikke
vil kunne undvzres uden starre problemer.

b. I mange tilfelde er transmissionslinier og transformeranlaeg ikke i vaesent-
lig grad adskilt fra de reservesystemer, som skal fungere i tilfelde af udfald
af de pégaldende linier og anlag.

Séledes er mange transmissionslinier dobbeltlinier med to st lednin-
ger pa den samme masteraekke, men ved brug af n minus 1-princippet
anses disse dobbeltsystemer normalt som to uafhangige transmissi-
onslinier. Arsagen til disse dobbeltlinier er gkonomiske, politiske og
miljgmassige, idet det gennem lang tid har varet og fortsat er meget
sveert at fa tilladelse til at bygge nye transmissionslinier gennem land-
skabet.

I enkelte tilfzlde er to transmissionslinier pa korte streekninger place-
ret med en sddan afstand, at skader pa den ene transmissionslinie vil
kunne forarsage skader pa den anden linie.

Tilsvarende har transformeranleeg normalt flere linier ind i anlegget, og
der kan veere bade 400, 132/150, 60/50 og 10 kV inden for det sam-
me anleg. Selv om alle linier, transformere m.m. séledes er samlet in-
den for det samme lille stationsomréde, anses de for at veere redun-
dante systemer i overensstemmelse med n minus 1-princippet.
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¢ Pé den anden side har erfaringer fra konkrete situationer bade i Danmark
og i udlandet vist, at der kan vare en sterre redundans end svarende til n
minus 1-princippet, sdledes at elsystemet i praksis (og afhengigt af situati-
onen) kan téle udfald af mere end en enkeltkomponent.

Transmissionsnettene incl. udlandsforbindelserne

Mere specifikt gelder om elsystemets sérbarhed pa grund af transmissionsnettene
blandt andet:

Luftledninger er i sagens natur sarligt udsatte og dermed sarbare,
men kan til gengeald normalt repareres hurtigt.

Nedgravede ledninger (kabler) er mindre sarbare, men til gengald er
reparation af kabelanlag (sdvel til vands som til lands) ofte en langva-
rig proces.

Udlandsforbindelserne er bade sarbare og har kritisk betydning, da
det vil veere problematisk at opretholde elsystemets drift uden disse.

Transformeranleg er generelt sarbare - is@r i stationer med kun en
enkelt transformer - og reparation af dem kan tage lang tid.

Transformeranlaeg er normalt ubemandede, men indhegnet og aflast. | tilfzlde
af terrorvirksomhed kan adgang dog reelt ikke forhindres. For nogle anlzg er
der etableret overvagnings- og alarmsystemer, som aktiveres ved utilladt ad-
gang, men dette er ikke gennemfgrt for hele elsystemet. Transmissionslinier er
naturligvis hverken bemandede eller indhegnede.

Den tztte samkarsel mellem det danske elsystem og elsystemerne i Norge,
Sverige og Tyskland indebzrer, at det danske elsystem ikke kan betragtes som
et system, der drives i sdkaldt gdrift. Systemet kan derfor udszttes for driftsfor-
styrrelser fra nabolandene og kan omvendt ogsé sende egne driftsforstyrrelser
videre til nabolandene. Elsystemerne er imidlertid ogsa dimensioneret til at
kunne handtere sadanne forstyrrelser i rimeligt omfang og samtidig giver sam-
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driften med nabolandene en stor stabiliserende effekt, som reducerer systemets
sérbarhed over for kritiske pavirkninger.

Elproduktionen
Om elsystemets sarbarhed pa grund af elproduktionen galder blandt andet:

De centrale verker har samlet set stor betydning, da disse produkti-
onsanlaeg sikrer stabiliteten i elsystemet. Elsystemet drives normalt
med tilgengelig reserveproduktionskapacitet, sa der ikke er stor sar-
barhed over for udfald af et enkelt centralt kraftveerk. Samtidig har
ingen af kraftveerkerne en sadan betydning, at de ikke kan undvzres
pé kort sigt. Derimod har elsystemet sérbarhed ved samtidige udfald
af flere centrale kraftveerker eller ved udfald af et enkelt centralt
kraftvaerk kombineret med handelser for transmissionsnettene.

De decentrale kraftvarmeanleg og vindmglleanleg gger elsystemets
sarbarhed ved netfejl. De har neutral virkning over for bortfald af gv-
rig produktionskapacitet,, Biomassefyret decentral kraftvarme og
vindmglleanlzg ikke er sarbare overfor forsyningsafbrydelser for
brendstoffer.

De centrale vaerker er altid bemandede. Det er forskelligt, i hvilket omfang der
er etableret indhegning, adgangskontrol o.lign. I tilfelde af terrorvirksomhed
kan adgang ikke forhindres, ogsa fordi de alle har havneanlag, hvor adgang fra
sgsiden vanskeligt kan forhindres. For nogle anleg kan der vere etableret
overvagnings- og alarmsystemer, men dette er ikke tilfzIdet for alle anlzg.

I tilfzlde af knaphed pa el i det danske elsystem som falge af en ubalance mel-
lem produktion og forbrug, der ikke kan modsvares af en elimport, er det et
komplicerende element, at elforsyningen til den enkelte forbruger ikke kan be-
grenses og at elforsyningen ikke kan prioriteres til bestemte forbrugere. End-
videre vil de prisforhgijelser, som i en sadan situation typisk vil indtrede pé el-
markedet, vanskeligt fa effekt over for hovedparten af forbrugerne pa grund af
fastprissystemer og andre afregningsforhold. I praksis kan man i en sddan situ-
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ation formentlig reducere elforbruget en del ved indsats over for bestemte for-
brugskategorier samt ved hjalp af generelle mediekampagner.

Andre sarbarheder

For alle dele af elsystemet galder, at det er sdrbart over for, at personer ube-
rettiget far adgang til at foretage udkobling af anleg fra de kritiske kontrolrum
enten direkte eller ved at true personalet.

En sarlig problemstilling vedrarer den sakaldte start fra dgdt net, dvs. den situa-
tion hvor elsystemet som fglge af helt usedvanlige hendelser er brudt sammen
og altsd uden spanding for hele Vest- eller @stdanmark. Problemstillingen er
her, at en rekke af de centrale elinstallationer - store elvarker, decentrale pro-
duktionsanlzg, udlandsforbindelser - forudsetter, at der er spending pa nettet
for at kunne komme i gang.

Problemstillingen start fra dedt net har hgj prioritet i elsystemets design, udbyg-
ning og drift og i takt med, at elsystemet &ndres, revurderes det lgbende,
hvorledes det sikres, at opstart af et spendingslast elsystem kan foretages un-
der alle forhold.

Elsystemet er i nogen grad sarbart over for sammenbrud eller svigt af it-
systemer, idet it indgar i alle dele af den lgbende drift og monitering. De vitale
systemer er normalt dublerede og dermed ikke sarbare over for enkeltfejl.

En sarskilt sarbarhed kan ligge i det forhold, at transmissions- og netvirk-
somhederne af gkonomiske arsager kan have vanskeligheder med at oprethol-
de en hgj standard af nettene og dermed en robusthed. Disse virksomheder,
som ikke er konkurrenceudsatte, er omfattet af den sakaldte indtegtsrammere-
gulering, hvorefter deres indtegts- og dermed ogsd udgiftsrammer Igbende
fastseettes af myndighederne. For virksomheder, som har vanskeligheder med
at holde sig inden for indtegtsrammen, kan der vere risiko for, at virksomhe-
derne ser sig ngdsaget til at reducere deres indsats vedrgrende nettenes vedli-
geholdelse og udbygning samt beredskab i gvrigt.
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Dette ma ses i sammenhang med, at der p.t. ikke er gkonomiske konsekvenser
for danske transmissions- og netvirksomheder knyttet til situationer med for-
syningsafbrydelser som fglge af netfejl. Det er dog under overvejelse hos myn-
dighederne at etablere mekanismer, som giver virksomhederne incitament til at
forebygge forsyningsafbrydelser som fglge af netfejl.

Sérbarhed i relation til forskellige typer haendelser

I sin grundfilosofi er n minus 1-princippet orienteret mod tilfeldige ha&ndelser
i form af driftsuheld og komponentfejl, som indtreffer uafhaengigt af hinan-
den, og er baseret pd, at risikoen herfor er nogenlunde lige stor for alle anleg
eller komponenter, séledes at der ikke er grund til markant stgrre forebyggende
foranstaltninger for nogle anleeg m.m. end for andre.

Disse forudsatninger kan ikke forventes opfyldt for handelser som

a. naturskabte krisesituationer som f.eks. orkaner, lynstorme, oversvgmmel-
ser, skovbrande og n aturkatastrofer i gvrigt, og

b. harvark, sabotage, terrorvirksomhed o.lign.

I disse tilfelde vil de forhold, som forérsager udfald af et anleg m.m., med stor
sandsynlighed ogsé forérsage udfald af e eller flere andre anleg. Dertil kom-
mer for sa vidt angar terrorvirksomhed, at de mest kritiske anleeg ma antages at
have den stgrste sandsynlighed for at blive mél for en aktion. Derfor kan n
minus 1-princippet ikke give samme grad af forebyggelse over for sddanne
hendelser.

Sammenfattende kan elsystemets sarbarhed over for forskellige typer haendel-
ser beskrives saledes:

a.  Driftsuheld, uheld o.lign., som typisk indtraffer tilfeldigt og som rammer anlzg m.m.
uafhengigt af hinanden. For transmissionsnettet giver n minus 1-princippet
god redundans over for handelser af denne karakter. Der kan dog vere
sarbarhed knyttet til perioder med udbygning eller vedligeholdelse af dele
af elsystemet, hvor princippet ikke kan opretholdes fuldt ud, men hvor
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der til gengaeld i nogen grad kompenseres herfor gennem systemdriftens
tilretteleggdse i en sadan sarbar periode. For distributionsnettene, som
ikke alle er baseret pa n minus 1-princippet, er sarbarheden stgrre, men til
gengeld er konsekvenserne af udfald begranset til forholdsvis sma omra-
der og udbedring vil normalt kunne ske hurtigt. De to nets dimensione-
ringskriterier er ogsa forskelligg saledes udfgres luftledninger ved hjlp af
stélmaster i transmissionsnettet og i distributionsnettet typisk ved hjzlp af
tremaster (dog er kabellzgning nu det normale).

Naturskabte Krisesituationer som f.eks. orkaner o.lign., hvor hendelsen nok indtraffer
tilfeeldigt, men sdledes at flere anleg m.m. rammes p& én gang. For haendelser af
denne karakter kan n minus 1-princippet ikke give samme grad af fore-
byggelse, men den redundans, som princippet indeberer, er stadig af stor
verdi. Over for denne situation skal der vare et retableringsberedskab,
som kan udbedre skader hurtigt.

Terrorvirksomhed, hvor hendelserne indtreffer planlagt og bevidst, saledes at flere an-
leg m.m. med stor sandsynlighed rammes og saledes at de vigtigste anleg har sterst
sandsynlighed for at blive ramt. For sadanne handelser giver n minus 1-
princippet kun begraenset forebyggelse, idet sdrbarheden kun i begraenset
omfang kan reduceres gennem dimensionering. Derimod kan
foranstaltninger som adgangskontrol, monitering m.m. have en forebyg-
gende effekt, ligesom et retableringsberedskab, som kan udbedre skader
hurtigt, er ngdvendigt.

3.2. Naturgasomradet

Naturgassektoren samarbejder som navnt i afsnit 1.2 med bygassektoren om
beredskab, sikkerhed m.m. De indgér derfor begge i beskrivelserne nedenfor,
dog med hovedvagt pé naturgassektoren.
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Beskrivelse af infrastruktur

Naturgassystemet kan opdeles i en rekke enkeltdele, som i det fglgende gen-
nemgas enkeltvis:

a.  Naturgasforsyningen fra Nordsgen

b. Gasbehandlingsanlaegget i Nybro

¢ Transmissionssystemet

d. Naturgaslagrene ved LI. Torup og Stenlille

e.  De regionale fordelingsnet og distributionsnet
Naturgasforsyningen fra Nordsgen

Naturgasforsyningen fra Nordsgen omfatter dels en primar forsyning fra
Dansk Undergrunds Consortiums (DUC) produktionsplatforme i Nordsgen,
dels forsyning fra Syd Arne-feltet:

a. Den primzre forsyning er fra DUC, hvor naturgas fores fra
produktionsfelterne til Tyra @st-platformen og derfra gennem rgrledning
til land. Denne rgrledning stéar for ca. 90 % af forsyningen. Rgrledningens
kapacitet er ca. 26 mill. m3/dggn, som om vinteren er fuldt udnyttet.

b. Naturgas fra Syd Arne-feltet fares i en separat rgrledning til land.
Rarledningen har en kapacitet er ca. 13 mill. m3/dggn, som ikke er fuldt
udnyttet.

DONG er operatgr pa begge rgrledninger. De drives b egge ved et driftstryk pa
op til 135 bar og er sammenkoblet ved DUC's Harald-felt. Hvis transporten i
ledningen fra DUC-felterne ma indstilles, kan en del af naturgastransporten
derfor omlazgges til Syd Arne-ledningen. P4 denne made vil man kunne opret-
holde ca. 50 % af naturgasforsyningen.

Gashehandlingsanl®gget i Nybro
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Gasbehandlingsanlegget i Nybro modtager og behandler naturgassen efter
ilandfaringen fra Nordsgen, dog kan naturgassen under normale driftsforhold
sendes direkte ud i transmissionssystemet.

Gasbehandlingsanlegget er degnbemandet.
Transmissionssystemet for naturgas

Transmissionssystemet er et 80 bars system. Det gar fra Nybro-anlegget til
Drager og fra Alborg til den dansk/tyske grense. Derudover er der enkelte
straekninger til starre elvaerker. For hver ca. 10-15 km er der etableret linieven-
tiler, saledes systemet kan sektioneres. Derudover er der ca. 40 M/R-stationer,
som er grenseflade mellem transmissionssystemet og de regionale fordelings-
net.

En M/R-station er en méle- og regulatorstation, hvor gastrykket reduceres.
Trykket reduceres fra 80 bar i transmissionssystemet til 40 og 19 bar i forde-
lingssystemet (40 bar i Jylland og 19 bar pa Fyn og Sjlland), og fra 40 bar eller
19 bar til 4 bar, som er trykket i distributionsnettet. Reguleringssystemet sikrer,
at distributionsnettets tryk ikke kan overstige 4 bar og dermed kan beskadige
rarledningsnettet og de tilkoblede installationer.

Transmissionssystemet er et enstrenget system, dog med en dublering af led-
ningerne over Lillebalt og Storebalt samt en enkelt landstrekning (Nybro -
Egtved). Hver af de to baltkrydsninger har fuld transportkapacitet. Der er ca.
800 km transmissionsledning. Systemet er direkte forbundet med de tilsvaren-
de systemer i Tyskland og Sverige. Ca. 40 % af naturgassen eksport eres.

Transmissionssystemet, herunder M/R-stationerne, er ubemandet, men over-
véges og styres fra DONG's dggnbemandede kontrolcenter i Vejen.

Naturgaslagre

Naturgaslagre er etableret dels i LI. Torup nord for Viborg og dels i Stenlille
midt pé Sjelland. Gaslageret i LI. Torup er placeret direkte pa transmissionssy-
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stemet, mens Stenlille er forbundet med transmissionssystemet gennem en 40
km lang transmissionsledning, koblet pd hovednettet.

Gaslagrene indeholder op til 1,7 mia. m3 naturgas, hvoraf ca. 700 mill. m3 er
arbejdsgas, dvs. gas der kan trekkes ud i lgbet af ca. 4 vintermaneder.
Udtraekskapaciteten er ca. 20 mill. m3 pr. daggn.

Gaslagrene anvendes dels til belastningsudjevning om vinteren, hvor produk-
tionen fra Nordsgen ikke er tilstreekkelig, dels som ngdforsyningslager i tilfel-
de af havari pa ledningsnettet. Endvidere anvendes gaslagrene for en mindre
dels vedkommende til systemdrift og til kommercielle formal.

Gaslagrene kan vere dggnbemandede, men kan ogsd overvéges fra kontrol-
centret i Vejen. Gaslageret i LI. Torup kan opereres direkte fra Vejen.

De regionale fordelingsnet og distributionsnet
De regionale fordelingsnet og distributionsnet omfatter:

a. De regionale fordelingsnet, hvor naturgassen fordeles fra DONG's
M/R-stationer over i de regionale fordelingsnet, dvs. Naturgas Fyn
(NGF), Naturgas Midt-Nord (NGMN), Hovedstadens Naturgas (HNG)
og DONG.

b. Distributionsnettene, som er vidt forgrenet og nar ud til ca. 300.000 pri-
vate husstande samt hovedparten af erhvervskunderne. Distributionsnet-
tene opererer mellem 4 bar og 0,1 bar og er af plastrar. Fra distributions-
nettene gar naturgassen ind til den enkelte fo rbrugerinstallation.

Mange erhvervskunder er afbrydelige, dvs. har aftalt levering med en afbrydelig-
hedsklausul. De kan saledes afbrydes med det aftalte varsel og overga til anden
energiform. Dermed gges forsyningssikkerheden for den resterende del af na-
turgasmarkedet, dvs. det uafbrydelige marked.
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Bygas

Bygassektoren omfatter bygassystemerne i Kgbenhavns, Frederiksberg og Alborg
kommuner samt Svendborg og Kolding. Bygasforsyningen i Svendborg og
Kolding er dog under afvikling.

I Kgbenhavn og Frederiksberg spaltes naturgas til bygas pa Sundby Gasvark.
Alternativt kan benzin anvendes til produktion af bygas, der saledes ikke er
sarbar over for en afbrydelse af naturgasforsyningen. Distributionsnettet, som
overvages fra Sundby Gasveark, forsyner ca. 175.000 kunder med gas til hus-
holdning og industriformal samt i begrenset omfang til opvarmning.

I de gvrige kommuner anvendes en blanding af naturgas/Iluft, der udsendes til
forbrugerne. Der er tale om mindre anleeg med fra 600 til 25.000 forbrugere.

Vurdering af sarbarheder

Naturgassektoren er ikke umiddelbart en kritisk sektor for samfundet. Natur-
gas kan imidlertid have betydning for elsektoren, dels fordi elproduktionen er
noget afhangig af naturgas, dels fordi elforbruget vil blive kraftigt pavirket op-
ad i tilfelde af afbrydelser af naturgasfo rsyningen, jf. afsnit 3.5.

I naturgassystemet er de mest sarbare elementer dels sgledningerne, dels
baltkrydsningerne. Uheld pa disse dele af systemet vil have store konsekvenser
for naturgasforsyningen for hele landet eller dele af landet. Reparationstiden
for disse ledninger er pa op til ca. 60 dage.

Pa land er rgrledningerne nedgravet med ca. 1-2 m jorddakning og dermed ik-
ke direkte synlige. Reparationstiden for skader er fra 1/2 dagn op til 1-2 uger,
afhzngigt af ledningstryk og dimension.

Alle M/R-stationer og ventilstationer/grupper ligger over jorden og derfor
synlige og dermed mere udsat for skader. Starre stationer er indhegnet og af-
last, mindre stationer er delvis indhegnet, men aflast, alene som forebyggelse af
almindeligt hervaerk. Reparationstiden er fra 1 dggn op til 2 uger.
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En skade pd Nybro-anlegget kan medfare, at gassen ikke kan behandles og
dermed ikke opfylder kvalitetskravene, samt at gassen ikke forvarmes. Na-
turgasforsyning vil dog fortsat vare mulig.

En skade pa et gaslager om vinteren, hvor gasforbruget er starst, kan ggre det
ngdvendigt at afbryde dele af det afbrydelige gasmarked for at opretholde gasfor-
syningen til resten af markedet. Ved dimensioneringen er det forudsat, at kun
ét af lagrenerammes af uheld.

It-problemer, f.eks. som falge af starre virus- eller hackerangreb, vil indebare
betydelige problemer for naturgassystemet. Da nasten al kommunikation er
afhzngig af it-systemer, vil den interne og eksterne kommunikation i verste
fald kunne ophgre. Endvidere vil kontrolcentrene kunne miste kommunikati-
onen med de ubemandede anleg og stationer og dermed mulighederne for
overvagning og styring. Ligeledes vil databaser kunne blive gdelagt og vitale
data kunne g4 tabt.

Bygasanleggene er afhangig af naturgas, idet bygas fremstilles af naturgas
blandet med luft. Dog er rgrledningsnettet ringforbundet med et ngdprodukti-
onsanlaeg placeret langt fra det primare produktionsanleg. Kgbenhavns Energi
kan som alternativ fremstille bygas pa grundlag af benzin.

3.3. Teleomrédet

I det fglgende beskrives telemarkedet og teleinfrastrukturen, hvorefter falger
en vurdering af sarbarheder pé teleomradet.

Fokus for de falgende afsnit er sikring af taletelefoni i beredskabssituationer. For
s vidt angar internet- og datatjenester, harer disse delvist til it-omradet, som det er
defineret i denne udredning, jf. afsnit 3.4. Teleinfrastrukturen leverer de fysiske
lag i it-infrastrukturen, dvs. kabler m.v. De teleudbydere, der har egen infra-
struktur - f.eks. TDC - ogsa kaldet netoperatarer, kan samtidig veere 1SP’ere
(Internet Service Providere). Disse udbydere vil hare til savel tele som it-
omradet. Den del af samfundets it-anvendelse, der er baseret pa it-
infrastrukturen er med andre ord grundlaeggende baseret pa blandt andet tele-
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tjenester hos teleudbyderne og dermed teleinfrastrukturen. Herved vil de fgl-
gende afsnit i vid udstrekning ogsd omfatte internet- og datatjenesterne.

Beskrivelsen af infrastrukturen for sé vidt angér udsendelse af beredskabsmed-
delelser til befolkningen samt vurderingen af sdrbarheder pa omradet, er base-
ret pa oplysninger modtaget fra teleudbyderen Broadcast Service Danmark.
Selskabet, som ejes af DR og TV2, har blandt andet til opgave at st for
driften af de senderstationer, der anvendes til spredning af DR’s og TV2's
lyd- og billedprogrammer - herunder programmer til opfyldelse af de bered-
skabsmassige forpligtelser, der pahviler selskaberne efter lov om radio- og
fiernsynsvirksomhed. Der bestar navnlig en pligt til at udsende meddelelser
til befolkningen i beredskabssituationer.

Beskrivelse af infrastruktur
Telemarkedet og teletjenesterne

Telesektoren er kendetegnet ved at vere meget dynamisk. Den teknologiske
udvikling og markedsudviklingen gar staerkt. Udbuddet af tjenester og antallet
af teleudbydere @ndrer sig til stadighed. Med liberaliseringen af telemarkedet
op gennem 1990’erne har telemarkedet varet praeget af vaekst - en vakst, der er
baseret pa en massiv vakst i befolkningens anvendelse af telekommunikati-
onstjenester, herunder serligt internet- og mobiltjenester. Den samlede vakst i
perioden har veeret pd omkring 67 procent svarende til en arlig vaekstrate pa 11
procent. Fra &r 2000 indtraf dog en opbremsning i denne udvikling. Den sam-
lede omsatning pé telemarkedet udger fortsat mere end 30 milliarder kr. arligt.
Men konkurrencen er hard og telemarkedet har i lighed med flere andre mar-
keder i samfundet varet praeget af en afmatningsperiode i de seneste ar. Tele-
udbyderne har af forskellige arsager varet i en gkonomisk krise, der blandt an-
det har betydet masseafskedigelser i branchen og stgrre fokus pa rentabiliteten
i tjenesteudbuddet.

Vaksten i antallet af teleudbydere med liberaliseringen af det danske telemar-
kedet har ogsa betydet en gget vaekst i engroshandlen udbyderne imellem.
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Samtrafikomradet er f.eks. vokset betydeligt. Valgmulighederne for befolknin-
gen er pa den baggrund gget - tjenesteudbuddet er blevet bred ere.

De mest udbredte teletjenester kan fortsat opdeles i fastnet, mobil- og interne-
tjenester. Denne traditionelle opdeling vil dog pa grund af de forskellige for-
mer for konvergens blive stadig mere vanskelig at opretholde.

Teleudbyderne er i dag i vidt omfang udenlandsk ejet selskaber. Teleselskaber-
ne er i vid udstrekning fortsat styret fra Danmark som selvstendige selskaber
under stagrre udenlandske koncerner. Infrastrukturen er i vidt omfang fortsat
0gsa beliggende inden for landets grenser.

Udviklingen pa telemarkedet - konkurrencesituationen, teleudbydernes gko-
nomi, den stigende konvergens, globaliseringstendensen etc. - har stor betyd-
ning for samfundets sérbarhed og for den made, hvorpa et nationalt telebered-
skab bgr indrettes. Fremtidige udfordringer afledt af blandt andet udviklings-
tendenserne pa telemarkedet er belyst i afsnit 7.3.

Telenettene

Det er ikke hensigten inden for rammerne af denne udredning at udarbejde en
oversigt over den samlede danske teleinfrastruktur. Ved teleinfrastrukturen skal
her forstds den samlede mangde af udstyr og kabler, som benyttes til at produ-
cere de offentlige teleydelser. En sddan - meget omfattende - beskrivelse ville
desuden kun give et gjebliksbillede af infrastrukturen, som ikke er statisk, men
@ndrer sig hastigt i takt med den teknologiske udvikling og udviklingen pa te-
lemarkedet.

Nogle teleudbydere er netoperaterer, det vil sige de ejer - og udbyder normalt
0gsa - egne net, mens andre teleudbydere omvendt lejer netkapacitet hos en
netoperater. Andre teleudbydere formidler eller s@lger kun teletjenester. | -
leinfrastrukturen anvendes desuden forskellige teknologier til fremfgring af teletra-
fikken. Den anvendte teknologi varierer teleudbyderne imellem og afhanger
desuden normalt af typen af teletjeneste eller net. De forskellige typer af tek-
nologier - f.eks. radiokeder, lyslederkabler og kobberpar, der anvendes i telein-
frastrukturen, vil ikke blive belyst n@rmere i forbindelse med denne udredning.
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I det falgende beskrives kort de typer af net, som traditionelt indgar i teleinfra-
strukturen, og hvortil er knyttet forskellige sérbarheder, som beskrevet i afsnit
3.3.2 nedenfor.

Accessnettet forbinder den enkelte telekunde med nermeste knudepunkt i tele-
udbyderens tekniske infrastruktur (central, switching eller routningsudstyr).
Accessnettet er normalt et sakaldt “stjernenet”. Helt karakteristisk for acces-
snettet er nemlig, at det kun er den enkelte telekunde, der anvender den péagal-
dende del af teleinfrastrukturen. Teleudbydernes accessnet vil pa den baggrund
typisk vere mindre kritisk i forhold til en beredskabssituation, men dette vil
naturligvis afhaenge af hendelsens omfang og karakter.

I transportnettet transporteres teletrafikken rundt mellem knudepunkterne i net-
tet. Teleudbydernes transportnet kan pa den baggrund udgere en meget kritisk
del af infrastrukturen. Transportnettet er dog normalt et “maskenet”, hvilket
betyder, at der er redundans i nettet, sdledes at teletrafikken kan ledes andre veje
gennem nettet, hvis der skulle opsta et brud.

Selvom teletjenester udadtil er forskellige - f.eks. fastnetstelefoni og mobiltele-
foni - udnytter de typisk delvist de samme ressourcer i telenettene. Mobiltele-
foni fremfares saledes delvist ogsa gennem den samme teleinfrastruktur som
fastnetstelefonien.

Et backbonenet er et nets ”ryggrad”, det vil sige den del af nettet, som binder de
vigtigste led i nettet sammen. Det kan vere centraler, kabler m.v. Betegnelsen
”corenet” anvendes undertiden om samme funktion. Backbonenettet udger
den vigtigste del af transportnettet. Teleudbydernes backbonenet udggr den
mest kritiske del af teleinfrastrukturen, da det er her, konsekvenserne vil vere
starst, hvis et eller flere netelementer s&ttes ud af funktion. Her vil flest tele-
forbindelser kunne blive afbrudt i en beredskabssituation. Backbonenettet er
dog normalt ligeledes et "maskenet” og centralt udstyr er ofte dubleret. Den
redundans, der herved er i nettet, betyder, at teletrafikken - afhengigt af heaen-
delsens omfang og karakter - vil kunne ledes andre veje gennem nettet, hvis
der skulle opsta et brud.
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Udsendelse af beredskabsmeddelelser via radio og TV

Udsendelse af, beredskabsmeddelser til befolkningen fra DR og TV2 sker via
disse selskabers sendenct. Sendenet er betegnelsen for net bestdende af et antal
sendere, der til sammen giver den gnskede dakning af et geografisk omréade.
Et sendenet bestar saledes af en raekke sendestationer strategisk placeret for rund-
sendelse af signaler. Signalerne fremfares til sendestationerne i et transmissions-
system kaldet distribution.

Sendestationens centrale funktion er masten, hvorpé der er monteret en runds-
predende sendeantenne i en passende hgjde pa 200 eller 300 meter over terranet.
Hgjden spiller ssmmen med en raekke andre faktorer en afggrende rolle for
senderens dakningsomrade. Sendeantenner for rundspredning er placeret
gverst i masten. Sendeantenner er meget forskellige i udformning afh@ngig af
frekvensomrade og tjeneste. I nogle tilfelde benyttes samme antenne til ud-
sendelse af flere programmer samtidigt. P& sendemasterne er typisk ogsa place-
ret antenner til brug for andre teletjenester, f.eks. mobiltelefoni.

Senderudstyr - herunder ngdstrgmsgeneratorer er placeret i bygninger tet ved
sendemasterne. Bygningerne indeholder typisk ogsa udstyr for andre teletjene-
ster, hvis funktion er knyttet til antenner i masten. Bygningerne er ikke be-
mandede. Broadcastsystemerne overvages 24 timer i dggnet fra en centralt pla-
ceret overvagningscentral,

Sendenettene for henholdsvis lyd- og billedprogrammer er forskellige, og DR
og TV2 anvender desuden forskellige teknologier i forbindelse med program-
fremfaringen (distributionen).

DRTV

Sendenettet bestar af 11 hovedsendere - sendestationer - fordelt over hele lan-
det og ca. 20 hjzlpesendere i omrader, hvor der er darlig dekning fra hoved-
senderne. Programmerne fremfgres - distribueres - til sendestationerne hoved-
sagelig via satellit direkte fra DR. Sendestationerne er forsynet med et sakaldt
”ballempfang” og automatisk omskiftning, hvis hovedforsyningen via satellit
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skulle svigte. Ballempfanget udger saledes en alternativ fremfgringsmulighed?2,
Sendestationerne er desuden forsynet med ngdstramsgeneratorer.

TV2

Sendenettet bestar af 16 hovedsendere - sendestationer - fordelt over hele lan-
det. Programmerne distribueres til sendestationerne via TV2’s eget radiokeade-
net suppleret pa enkelte strekninger med fiberkabler. | sendenettet kan distri-
bution af landsprogrammet fra Odense omlagges til distribution af program-
mer fra TV2’s 8 regionale studier. TV2's sendenet er kun i mindre omfang for-
synet med ballempfang. Senderne er i gvrigt udublerede og indeholder ingen
redundans. TV2 nettet er ikke forsynet med ngdstram.

FM-nettet

Der er i dag 4 FM programmer, der udsendes via 4 FM-sendere plus reserve
sender pa hver sendestation. Samtlige sendestationer er tilkoblet ngdstrams-
forsyning med diesel, og hovedsenderne har ballempfang med automatisk om-
skiftning ved udfald. Distribution af programmer fra DR til sendestationerne
sker via fast lejede 2 Mbits kredslgb hos TDC.

AM-nettet

AM-udsendelser pd mellembglge og langbglge er indrettet pé sendestationen
Kalundborg Radio. Programmerne distribueres fra DR pé digitale linier lejet
hos TDC.

\urdering af sérbarheder

I det fglgende beskrives de sarbarheder, der er identificeret pa teleomradet.
Som navnt indledningsvis til afsnit 3.3 ovenfor, er fokus for vurderingen sik-
ring af taletelefoni i beredskabssituationer. Herudover er der et szrligt afsnit om
sarbarheder relateret til udsendelse af beredskabsmeddelelser via radio og tv.

2 Systemet er et transportsystem for broadcast-signaler, der benyttes som reservesystem for normal
distribution via radiokade, satellit eller kabel af signaler til sendestationer.
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Beredskabsplanlzgning

Teleudbyderne har en hgj bevidsthed og viden om beredskabsforhold. De har
i vidt omfang udarbejdet beredskabsplaner og foretager risiko- og konsekvens-
analyser i forhold til trusler mod driftsstabiliteten. Generelt er beredskabet dog
rettet mod vejrfenomener og utilsigtede handelser som f.eks. lynnedslag og
menneskelige og tekniske fejl. Der er desuden relativ stor forskel pa sikringsni-
veauet hos de teleudbydere, der har medvirket i forbindelse med denne udred-
ning. Det skal i den forbindelse understreges, at et tilsyn har vist, at de alle le-
ver op til lovgivningens krav pa omradet, jf. afsnit 5.4.3.

Bag valget af sikringsniveau ligger typisk en bevidst prioritering - en balance i
forhold til henholdsvis sikring af driftsstabilitet og ekonomi. | forhold til tele-
udbydernes beredskabsplanlegning udggr det en vis sarbarhed. Det er en sér-
barhed, der mé overvejes, dels i forhold til det politisk snskede sikringsniveau
pé teleomradet, og dels i forhold til finansieringen af sikringsforanstaltninger.
Konkurrencesituationen péa telemarkedet, som den ser ud i dag, gar, at ogsd
sikringsniveauet udger et konkurrenceparameter teleudbyderne imellem.
Overlades valget af sikringsniveau og finansieringen af konkrete sikringsforan-
staltninger til teleudbyderne selv, er der dog risiko for en nedprioritering af te-
leberedskabet med en hgj sarbarhed til fglge - en sarbarhed hvis udvikling ogsa
vil veere sver at falge over tid.

Organisation og personale

Ved personale til brug for teleberedskabet, sondrer teleudbyderne typisk mel-
lem et beredskab - en sikkerhedsorganisation - i dagligdagen, der skal handtere
mindre forstyrrelser i driften, og et udvidet beredskab, som typisk bestér af en
form for krisestab, der kaldes sammen i ekstraordinzre, kritiske beredskabssi-
tuationer. Der er dog stor forskel teleudbyderne imellem. Kun en af teleudby-
derne har et decideret virksomhedshjemmevarn, jf. afsnit 5.3.1.

Det ma antages at udggre en vis sarbarhed, safremt der ikke er tilstrekkeligt
personale til radighed til at handtere en mere kritisk beredskabssituation. Sar-
barheden kan dog ikke umiddelbart opggares eller beskrives nermere, idet den
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blandt andet vil afhenge af den konkrete hendelse, det vil sige beredskabssitu-
ationens karakter og omfang. Generelt har teleudbyderne ogsa en god kontakt-
flade til andre teleudbydere, diverse serviceaftaler med andre virksomheder
osv. S4 afhangigt af situationen, vil der kunne indgas aftale om ekstra perso-
nale. Problemstillingen er ogsa behandlet nedenfor i afsnittet om regulatoriske
forhold.

Bygninger og installationer

Teleudbyderne har i vidt omfang sikret bygninger og installationer i teleinfra-
strukturen i forhold til vejrfenomener og utilsigtede handelser etc. Dette er
sarligt tilfeldet for sé vidt angdr backbone- og transportnettene. Bygninger,
som indeholder udstyr, der udger vigtige knudepunkter i teleinfrastrukturen, er
desuden i vidt omfang sikret mod uvedkommendes indtreengen i form af fysisk
og eller logisk adgangskontrol, videoovervagning og skalsikring. Accessnettene
er ikke sikret i samme omfang, men skader pa disse net vil til gengzld typisk
kun betyde eventuelle driftsforstyrrelser eller nedbrud i et begraenset geografisk
omrade.

P4 grund af strukturen i backbone- og transportnettene, jf. afsnit 3.3.1 oven-
for, er der desuden i meget hgj grad tale om redundans i disse net. Det bety-
der, at hvis f.eks. et hovedkabel eller en sendermast sttes ud af funktion, vil
trafikken kunne dirigeres en anden vej i nettet.

Bygninger og installationer er kun i mindre omfang sikret mod fysiske angreb
som terror- og krigshandlinger. Bygninger med driftsudstyr, udearealer, master,
kabler m.v. er meget sdrbare mod disse tilsigtede handlinger. Da der i vidt om-
fang er redundans i telenettene vil et angreb - med mindre det er alt gdelaeg-
gende eller strategisk rettet mod flere lokationer - dog typisk kun medfare
driftsforstyrrelser eller nedbrud i et begraenset geografisk omréde. Hertil kom-
mer, at borgerne i dag har flere muligheder med hensyn til valg af teletjenester.
En myndighed eller en virksomhed med et szrligt kommunikationsbehov -
herunder i en beredskabssituation - kan f.eks. sikre sig ved at kabe alternativ
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fremfaring i faste telenet eller ved at have forskellige typer teletjenester til ra-
dighed.

Netsikkerhed

For sa vidt angdr selve nettene - netsikkerheden - er der generelt tale om et
hejt sikringsniveau og teleudbyderne har en hgj bevidsthed omkring it-
sikkerhed i forhold til driften. Telenettene er i vidt omfang sikret savel fysisk
som logisk mod uautoriseret adgang til nettene, mod vandskader, brand, men-
neskelige fejl etc. Nettene vurderes generelt at vare robuste i forhold til util-
sigtede eller handelige handelser etc. Nettene er dog sarbare i forhold til di-
rekte angreb ved terror- eller krigshandlinger.

P& nogle omrader er der foretaget en - bevidst - nedprioritering af sikkerheden
af gkonomiske arsager. Dels i forhold til de tilsigtede direkte angreb som ter-
ror- og krigshandlinger, men dels ogsd i et vist omfang pa enkelte omrader
vedrgrende it-sikkerheden generelt, f.eks. hvor en teleudbyder har placeret
dubleret, vitalt teleudstyr i samme bygning. Da de enkelte sikringsforanstalt-
ninger varierer noget teleudbyderne imellem, bgr det overvejes at indfgre mi-
nimumskrav til netsikkerheden.

Forhold vedrarende lovgivningen

Den gazldende lovgivning om teleberedskabet er beskrevet narmere i afsnit
5.3.1. Den teknologiske udvikling og udviklingen pa telemarkedet i navnlig det
seneste arti har medfgrt et behov for at revurdere teleberedskabet og i den
forbindelse ogsa lovgivningen pd omradet.

a. Bekendtgerelse om teleberedskabet

Bekendtgarelsen indeholder regler om organisatoriske forhold, herunder regler
vedragrende IT- og Telestyrelsens befgjelser og forvaltningsorganet NALLAS
befgjelser, nar NALLA aktiveres3. Herudover indeholder bekendtgarelsen

3 NALLA er et forvaltningsorgan, oprettet til at varetage beredskabsmyndighedernes behov for
udnyttelse af telekommunikationsnet i beredskabssituationer, jf. afsnit 5.3.2.
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s&rligt regler om, hvilke vilkar for udbud af telenet og teletjenester IT- og Te-
lestyrelsen kan fastsatte.

Bekendtggrelsen indeholder blandt andet regler om teleudbydernes bered-
skabspligt. Teleudbyderne skal planlegge og sikre, at det ngdvendige personale
er til radighed ved gennemfarelse af teleberedskabet. Herved forudszttes det,
at teleudbyderne har et internt teleberedskab, men der er ikke fastsat nermere
krav til karakteren og omfanget af et sddant teleberedskab. Der er samtidig
hjemmel til, at personale, der varetager ngglefunktioner hos teleudbyderen, ved
ansggning herom kan fritages for magdepligt i forsvaret i forbindelse med krise
eller krig, ogsa benzvnt designeringsordningen. Personale, der gnsker at delta-
ge i det frivillige hjemmevarnsarbejde, vil indgd i virksomhedshjemmevarnet.
Det er hensigten, at personalet herved skal kunne passe deres arbejde under
krise og krig indtil det tidspunkt, hvor hjemmevarnet/Forsvaret eventuelt
overtager ansvaret for bevogtning og beskyttelse af det pagealdende tjeneste-
sted.

Problemstillingen er ogsa behandlet ovenfor i afsnittet om sarbarheder vedra-
rende teleudbydernes organisatoriske - og personalemassige forhold. Det ma
antages at udggre en vis sarbarhed, safremt der ikke er tilstreekkeligt personale
til radighed til at handtere en mere kritisk beredskabssituation. Sarbarheden
kan dog ikke umiddelbart opgares eller beskrives n@rmere, idet den blandt an-
det vil afha@nge af beredskabssituationens karakter og omfang.

For sé vidt angér 1T- og Telestyrelsens (og NALLASs) kompetence til i en be-
redskabssituation at afggre hvilke forbindelser hos teleudbyderne der skal
dakkes af telenettenes fremfaringsmuligheder, nar disse ikke kan tilgodese alle
behov, til at give de fornadne direktiver til teleudbyderne vedrgrende priorite-
ring af reetablering af gdelagte teleanleg samt til at beordre en generel be-
grensning af trafikken i telenet og teletjenester, jf. afsnit 5.3.2, kan et manglen-
de overblik over de enkelte udbyderes udbud af telenet og teletjenester udgere
en vis sarbarhed. Der er et behov for at styrke det operative samarbejde med
teleudbyderne, séledes at der i en beredskabssituation hurtigt og effektivt kan
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indhentes oplysninger fra teleudbyderne om det aktuelle udbud af telenet og
teletjenester, om kontaktpunkter, om eventuelle driftsmassige problemer etc.

b. Bekendtgarelse om sikring af offentlige telenet og teletjenester

Bekendtggrelsen har til formal at tilvejebringe en sikring af offentlige taletele-
fonitjenester i faste telenet, der opfylder beredskabsmyndighedernes4 behov
for anvendelse af sddanne tjenester i beredskabssituationer. Sikringen giver
abonnenter, der er udpeget af beredskabsmyndighederne, en fortrinsstilling
ved adgangen til at benytte offentlige taletelefonitjenester i faste telenet.

Ved sikring af offentlige taletelefonitjenester i faste telenet forstds to serlige
foranstaltninger: Sikret fortrinsret og sikret adgang. Ved sikret fortrinsret for-
stas en fast etableret mulighed for adgang til at benytte offentlige taletelefo-
nitjenester i faste telenet til at gennemfare opkald forud for ikke udpegede
abonnenter. Ved sikret adgang forstas en serlig foranstaltning, der indebarer,
at ikke udpegede abonnenter midlertidigt udelukkes fra at foretage opkald i of-
fentlige taletelefonitjenester i faste telenet.

Denne sikringsordning galder kun taletelefoni i faste telenet, og saledes ikke
taletelefoni i mobilnettene. Sikringsordningen omhandler desuden kun for-
trinsret til opkaldsmulighed. Der er ingen krav om eller garanti for, at opkaldet
kan gennemfgres. Opkaldet er séledes ikke sikret en fortrinsret frem til modta-
ger af opkaldet - herunder en fortrinsstilling gennem flere udbyderes net.

Sikringsordningen er pé den baggrund meget sarbar. For det fagrste er man ved
anvendelse af mobiltelefoner i en beredskabssituation ikke sikret en fortrins-
stilling i telenettene. Omvendt vil der i det tilfalde, hvor sikringsforanstaltnin-
gen sikret adgang er etableret, og hvor abonnenter, der ikke er omfattet af ord-
ningen, er afskaret fra at foretage opkald via fastnetstelefonen, kunne ske det,
at disse abonnenter vil forsgge at anvende mobiltelefonen. Det vil i praksis
kunne medfare, at telenettene overbelastes og - afhengigt af situationen - at
trafikken blokeres. Det skyldes, at opkald via mobiltelefoner i et vist omfang

4 Ved beredskabsmyndighederne forstas det militeere forsvar, redningsberedskabet, politiet og gv-
rige civile myndigheder.
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afsluttes i samme centraler som fastnetsopkald. IT- og Telestyrelsen (eller
NALLA) kan dog i forbindelse med en beredskabssitation give direktiv om
lukning af teletjenester, saledes at primert taletelefoni i faste net kan anvende
den grundleggende infrastruktur til afvikling af samfundsvigtig telekommuni-
kation.

Sikringsordningen gelder desuden p.t. kun for enkelttilslutninger, og ikke for
forbindelser tilsluttet digitale PABC’ere (omstillingsanleg). Ogsé opkald herfra
vil kunne hindre opkald fra abonnenter med fortrinsstilling i at gennemfgare
opkaldene i en beredskabssituation. Og omvendt er opkald fra PABC’ere ikke
sikret en fortrinsstilling. Det skal i den forbindelse bemzrkes, at bered-
skabsmyndigheder som f.eks. Forsvaret anvender PABC'ere.

¢ Bekendtgerelse om faste kredslgb til beredskabsmassige formal

Bekendtggrelsen har til formal at sikre retningslinier for tilvejebringelse og op-
retholdelse af samfundsvigtig telekommunikation til brug for beredskabsmyn-
dighederne. Bekendtgarelsen omhandler i den forbindelse beredskabsmyndig-
hedernes mulighed for at leje faste kredslgb5 hos teleudbyderne. Bekendtgarel-
sen omfatter en raekke krav til de teleudbydere, der udbyder faste kredslgb til
beredskabsmassige formal, vedrgrende proceduren for etablering, @ndring,
nedkobling samt fejlretning af faste kredslgb.

Faste kredslgb til beredskabsmassige formal registreres lgbende i NALLA, jf.
afsnit 5.3.2, og vil indgd i forbindelse med IT- og Telestyrelsens- eller NAL-
LAs prioritering af telenet og teletjenester i en beredskabssituation. Her vil
kredslgbene kunne prioriteres hgjere end andre teletjenester.

Der er ikke identificeret sarbarheder i forbindelse med selve bekendtggrelsen.
Det skal dog bemarkes, at sarbarheden i praksis vil afhaenge af sikringsniveauet
i de faste telenet, da kredslgbene er en del af teleinfrastrukturen. Kredslgbene
vil som faste kredslgh vare fremfart pd en méde, der ger, at de ikke i samme

5 Ved faste kredslgb forstas telekommunikationsfaciliteter, hvorved der enten stilles analog eller
digital transmissionskapacitet til radighed til slutbrugere eller andre.
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grad som andre teletjenester vil vaere bergrt i en situation, hvor telenettene er
overbelastede, hvilket er en styrke. Sarbarheden vil dog normalt vere den
samme som ved andre teletjenester, hvad angar f.eks. naturkatastrofer, fysiske
angreb ved terrorhandlinger etc.

En sarbarhed relateret til ordningen er muligvis, at visse myndigheder m.fl. ik-
ke er bekendt med ordningen. Problemstillingen indgar i afsnit 8.3 under
punktet om en vejlednings indsats i forhold til myndighedernes planlegning af
eget kommunikationsbehov og beredskab.

Udsendelse af beredskabsmeddelelser via radio og tv

Sendenettene til udsendelse af DR’s og TV2's lyd- og billedprogrammer er ge-
nerelt meget robuste, og der er i et vist omfang redundans i nettene. DR’s og
dele af TV2’s sendenet er forsynet med sékaldte “ballempfang”, jf. afsnit 3.3.1
ovenfor, der udgar en alternativ fremfgringsmulighed.

Herudover er det en styrke, at DR’s og TV2's sendenet er to nasten helt a-
skilte net, og herved udger to alternative udsendelsesmuligheder for bered-
skabsmeddelelserne. Lydprogrammerne pa FM udsendes via samme sendema-
ster som DR’s billedprogrammer, men medmindre der er tale om sabotage
mod sendestationerne og masterne, vil man séledes ogsa kunne veelge mellem
disse to udsendelsesmuligheder. Lydprogrammer pd AM udsendes fra én
landsdakkende sendestation, Kalundborg Radio, som saledes ogsa udger en
udsendelsesmulighed.

Sendenettene er robuste over for naturkatastrofer, tekniske og menneskelige
fejl og andre hendelige eller utilsigtede handelser. De enkelte sendestationer er
dog meget sérbare over for fysiske angreb som terror eller krigshandlinger.
Masterne ligger abent i landskabet og kan rammes af granater, raketter etc. fra
stor afstand. Selv lette handvaben kan gdelegge fadekablerne til antennerne og
dermed stoppe udsendelserne. Et sendestop vil i givet fald vere lengerevaren-
de, da antenner og fadekabler ikke er lagervare hos producenten. Fremstilling
og levering ma formodes at vare mindst 5-6 maneder. Hvor kritisk en sarba-
hed der vil vere tale om afhanger af hvor mange og hvilke sendestationer, der
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settes ud af drift. Alle seere og lyttere i Danmark kan modtage lyd og billed-
programmer fra mere end én sender, og mere end 1 million danskere er forsy-
net med radio og tv via kabel. Derudover findes et stort antal private parabol
modtagere.

Lyd og billedsignalerne kan ”jammes”6, men det vil kreve en ganske kraftig
sendestyrke at ”jamme” DR’s og TV2's hovedsendere. ”Jammes” en enkelt
sender, vil det desuden kun stoppe udsendelserne i det omrade af landet, sen-
deren dakker. Forebyggende foranstaltninger er ikke mulige, men 1T- og Tele-
styrelsens mobile pejlevogne vil kunne identificere, hvorfra de signaler, der
”jammer” en sender, udsendes.

Det forhold, at sendemasterne ogsé benyttes af flere mobiloperatarer, udgar
0gsa en vis sérbarhed. Ved et angreb mod en sendestation, kan man herved
sabotere flere tjenester samtidig. Det udger i den forbindelse ogsa en sarbar-
hed, at der i en del af masterne er falles udnyttelse af antennerne mellem DR
og TV2.

Den starste sarbarhed vurderes dog at kunne vare der, hvor beredskabsmed-
delelser produceres og udsendes fra. Hvorvidt der reelt er tale om en sarbarhed
- herunder hvorvidt der pa disse lokationer er etableret sikringsforanstaltninger
til at imgdega trusler som f.eks. fysiske angreb, uvedkommendes indtrengen,
naturkatastrofer etc. - er imidlertid ikke undersggt i forbindelse med dette ud-
redningsarbejde. Dette forhold hgrer under Kulturministeriet.

Sammenfatning af sarbarheder
De mest kritiske sarbarheder er ssmmenfattet i det falgende:

Generelt udger det en sarbarhed, at teleudbydernes beredskabsplanlag-
ning i vidt omfang er styret af gkonomiske hensyn. Der er herved en
hgj risiko for nedprioritering af beredskabet. Det ger det desuden
vanskeligt at fglge udviklingen i sarbarh eden.

6 Udsendelse af stgj pa frekvensen
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Bygninger og installationer i telenettene er meget sarbare over for fysiske
angreb som terror- og krigshandlinger. Da der i vidt omfang er e-
dundans i telenettene, vil et angreb dog typisk kun medfgre nedbrud i
et begraenset geografisk omrade - med mindre et angreb er altgdelzg-
gende eller strategisk rettet mod flere lokationer.

Nettene er ligeledes sarbare over for tilsigtede handlinger.
Séarbarheder relateret til lovgivning pa teleberedskabsomradet er:

a. Et manglende overblik over de enkelte teleudbyderes udbud af telenet og
teletjenester kan udggre en vis sarbarhed i relation til 1T- og Telestyrelsens
(og NALLA’s) kompetence til at rade over telenettene og foretage priori-
teringer i en beredskabssituation. Der er et behov for at styrke det opera-
tive samarbejde med teleudbyderne.

b. Sikringsordningen i bekendtgarelse om sikring af offentlige telenet og te-
letjenester galder kun taletelefoni i faste telenet, og séledes ikke taletelefo-
ni i mobilnettene. Sikringsordningen omhandler desuden kun fortrinsret
til opkaldsmulighed. Der er ingen krav om eller garanti for, at opkaldet
kan gennemfgres. Sikringsordningen galder desuden kun enkelttilsslut-
ninger.

Sendestationer til brug for udsendelse af beredskabsmeddelelser er meget sarbare
over for fysiske angreb som terror eller krigshandlinger. Selv lette handva-
ben kan gdelegge fadekablerne til antennerne og dermed stoppe udsen-
delserne. Et sendestop vil i givet fald vare lengerevarende, da antenner og
fedekabler ikke er lagervare hos producenten. Hvor kritisk en sarbarhed
der vil veere tale om, afhenger af hvor mange og hvilke sendestationer, der
settes ud af drift.

3.4. It-omradet

Der er tradition for at arbejde med lokale beredskaber pa it-omradet, og det
betyder, at eksisterende lovgivning retter sig mod det lokale niveau. Et lokalt
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beredskab betyder, at den enkelte myndighed eller virksomhed udarbejder en
beredskabsplan, typisk som del af det generelle it-sikkerheds-arbejde.

Et nationalt perspektiv pa sérbarheder er et nyt fokus pa it-omradet, og et -
sultat af et &ndret trusselsbillede. Det nye trusselsbillede har inden for de sid-
ste par ar faet en rekke lande til at gennemfare sarbarhedsanalyser pa linie med
den danske, herunder bl.a. USA7, Sveriges og Norge®.

Endelig har teknologiudviklingen vearet eksplosiv, og samfundets anvendelse af
informations- og kommunikationsteknologi har gennemlgbet en tilsvarende
eksplosiv udvikling, og vi har i dag opnéet en stor afhaengighed af it.

Afhangighed farer til sarbarhed fordi der er risiko for, at det man er blevet a-
hengig af, ikke er tilstede eller ikke fungerer som forventet.

En sarbarhedsudredning pé it-omradet kan meget hurtigt fare til at handle om
alting, da der ikke er et system i dag der ikke pé en eller anden méde er afhan-
gig af it. Det er derfor vigtigt at afgraense, hvad der menes med it, og hvad der
menes med it som en del af infrastrukturen.

Beskrivelse af infrastruktur

It-omrédet i relation til sérbarhedsudredningen omhandler computernetvark,
dvs. internettet og andre offentligt tilgengelige netverk, samt hardware og
software, som indgar heri. Der ses bort fra interne netverk og udstyr uden
forbindelse til netveerk.

I relation til sdrbarhedsudredningen, er dette it-omrade defineret som:
Applikationer (programmer der kgrer pa en computer)

Dataflow (de informationer der flyder mellem computerne og pro-
grammerne)

7 The National Strategy to Secure Cyberspace, Feb. 2002

8 SOU 2002, "Vulnerability and Security in a New Era — A Summary”

9 Samfunnets sarbarhedet som falge av avhengighet til IT, oktober 2002. Den norske analyse er
dog ligesom den danske, mere en ramme for en egentlig sérbarhedsanalyse.
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Netverket (de routere og protokoller der binder netverkene sam-
men). Der ses bort fra selve fremfagringsmedierne (kabler, satellitter,
etc.), da disse harer under teleomrédet.

For hvert af disse omrader er infrastrukturen beskrevet.
Netvaerket

Mange virksomheder og organisationer anvender eksterne netverk til at knytte
deres forskellige afdelinger sammen og til at udveksle data og gennemfgre
transaktioner med samarbejdspartnere. Det mest alment kendte af disse ne-
verk er internettet, der er b eskrevet yderligere i naste afsnit.

@vrige netvaerk omfatter en rekke lukkede net. Af disse kan bl.a. nevnes:
Det danske sundhedsnet (Medcom)
Supermarkedernes bestilling af varer

Internettet og andre offentlige netvark

Internettet er det mest kendte og mest abne af de offentlige netvark. Inter-
nettet har traditionelt veret benyttet til ikke-forretningskritisk data-
kommunikation, men forretningsmodeller har vist, at der er store gkonomiske
besparelser, hvis man kan acceptere en vis usikkerhed i ydeevne og stabilitet.

Internettets logiske infrastruktur er pavirket af, at internettet er skruet sammen
af en raekke fysiske netverk, der drives af forskellige interessenter. Forsknings-
nettet og TDC har en stor del af det, man kalder det danske internets "back-
bone”. UNI-C star for vedligeholdelse af DIX’en20, som sgger for kommuni-
kation mellem de danske ISP’er.

Eksempler pé andre offentlige netvark er:

Forskningsnettet er en hgjhastigheds internetopkobling primert til
forskningsinstitutioner

10 DBanish Internet Exchange, en omstillingscentral mellem de danske inte metudbydere
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Sektornet tilbyder en raekke tjenester herunder Skolekom?! til under-
visningsverdenen

Der er en rekke mindre, nationale netveark koblet til kernedelen af det danske
internet. Ikke mindst fra de mange bredsbandslgsninger som ADSL og kabel-
tv, som er relevante i et trusselsperspektiv for eksempel i forbindelse med
DoS!2-angreb.

Noderne (de enkelte computere) sluttet til internettet har hver en unik maski-
nadresse (IP-adresse). De to vigtigste funktioner i den logiske infrastruktur d-
ler IP-laget er:

1. Routningsprotokoller, der sikrer, at datatrafik mellem to maskiner,
der alene er identificeret ved den unikke maskinadresse (IP-adressen)
kan forekomme, uden at maskinerne ved, hvor den anden maskine
rent fysisk befinder sig.

2. DNS-tabeller, der oversatter menneskesprogsnavngivning for servi-
ces pa internettet (en URL som f.eks. www.vtu.dK) til den unikke ma-
skinadresse (IP-adressen).

Forsyning af udstyr

Der er ikke en standard for, hvordan en computer eller en komponent til en
computer eller for den sags skyld en applikation skal se ud. It-branchen er
kendetegnet ved mange leverandgrer og en ikke altid lige smidig sameksistens
mellem forskellige producenters produkter. Forsyningen af software og hard-
ware til virksomheder og organisationer foregar fra mange forskellige produ-
center via endnu flere forhandlere og lgsningsleverandarer.

1 Skolekom er et mail- og konferencesystem med internetadgang, som benyttes af 250.000 brugere
12 DOS, Denial of Service Attack, angreb der aflryder tilgeengelighed til services pa internettet
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Public Key Infrastruktur — PKI

Med loven om kvalificerede certifikater fra ar 2000, og ikke mindst med lane-
ringen af den falles offentlige digitale signatur (OCES) foréret 2003, er der
opbygget en national infrastruktur til behandling, udskrivning og inddrivelse af
digitale signaturer og til udveksling af krypteringsngagler.

Der indgér en rekke af virksomheder og andre typer af aktiver som vasentlige
infrastruktur leverandgrer i netveerket. Blandt virksomheder der indgar, er
ISP’er (Internet Service Provider) kritiske aktiver, da de blandt tilbyder tjene-
ster som internetadgang. Der indgar ogsé andre typer aktiver som for eksempel
landekode domain registrant og Danish Internet Exchange (DIX).

Dataflow

At opfatte data som stramme er et vasentligt perspektiv for at sikre tilgenge-
lighed. Datastremme forudsztter, at det grundleggende netverk er til stede, og
péa den anden side, at der er applikationer, der kan sende, modtage og behandle
data i applikationsniveauet.

En razkke virksomheder og offentlige institutioner benytter sarligt sikrede
intranet som for eksempel SDN (Statens Datanet), med sarlige krav til opkob-
ling til disse netveerk. Det betyder, at store mangder trafik eller vigtig kommu-
nikation skal passere udbydere af sddanne tjenester, hvorfor det kan vare ngd-
vendigt at lave flowanalyser som grundlag for at identificere aktiver. Udlands-
afhangigheder, det vil sige afhangigheder af systemer placeret i udlandet, er et
andet omréde, hvor flowanalyser kan afdakke aktiver. Et eksempel er top level
domainstrukturen, som ogsa den danske del af internet er afhangigt af, eller
ISP’er som router trafik rundt i deres egne netveark, ogsa udenlandske netvark.

Applikationer

Behandlingen af data sker ved hjalp af applikationer. En applikation er et pro-
gram, som kgrer pa en computer, og som tilbyder en tjeneste. Programmer kan
stille data til radighed, samle og organisere data eller pa anden made under-
statte handtering af data.
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Digital forvaltning

Den digitale forvaltning kraever digital kommunikation i alle tre lag, dvs, net-
vaerk, dataflow og applikationer, pa tvers i den offentlige sektor. Digital for-
valtning vil overordnet set sige elektronisk kommunikation mellem det offent-
lige og borger og mellem offentlige institutioner. Det ma forventes, at der vil
komme nye infrastrukturelementer til understgttelse af visionerne om den pa-
pirlgse forvaltning, men den papirlgse forvaltning stiller ogsé krav om gget in-
tegration af offentlige it-systemer. | hvidbog om it-arkitektur for den offentlige
forvaltning13 er det muligt at finde yderligere beskrivelser af visioner for digital
forvaltning.

XML og infostrukturdatabasen

Infostrukturdatabasen er et forholdsvist nyt element, der indgér i den nationale
it-infrastruktur. Der er tale om en web-service, der kan anvendes til pa korrekt
vis at danne XML-skemaer, der skal benyttes, nar to funktioner/databaser skal
udveksle informationer farste gang.

Store centrale database-installationer og andre centrale applikationer

Der findes store centrale databaser, som store dele af de offentlige forvaltnin-
ger ofte trekker pa, eller som i perioder er meget vigtige. Som eksempel kan
navnes det Central Person Register (CPR), databaser hos ToldSkat og data hos
Danmarks Statistik.

Vurdering af sarbarheder
Séarbarheder opstar, nar kritiske aktiver er truet.

Fglgende er en ikke udtammende liste over trusler. Truslerne kommer fra tre
kilder: De tilsigtede, de utilsigtede og tilfzldigheder

13 http://www.oio.dk/arkitektur/hvidbog
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Tabel: 3.2. - trusler

Tilsigtede Utilsigtede Tilfeldige
Hacking Konfigurationsfejl Oversvemmelse
DosS Betjeningsfejl Brand

Virus Uhensigtsmassig brug | Forsyningssvigt
Tyveri

Spionage

For at komme til bunds med en sarbarhedsudredning, skal eventuelle andre
kritiske aktiver identificeres og hver for sig holdes op mod det samlede trus-
selsbillede i en risikovurdering.

Da sarbarhedsanalyse i et nationalt perspektiv er et nyt felt, og de samlede erfa-
ringer s& sparsomme, har det ikke veeret muligt indenfor den afsatte tid, pa
korrekt vis at identificere de reelle sarbarheder. Som det vil fremga af afsnit
8.4, anbefales det, at der foretages en egentlig sérbarhedsvurdering af it-feltet,
som beskrevet i afsnit 3.4.1 ovenfor.

3.5. Indbyrdes afhangigheder mellem omradets sektorer

I det falgende beskrives afhengigheder mellem omréadets sektorer og sérba-
heder i relation hertil. Det skal bemarkes, at der for s& vidt angdr de andre
sektorers afhangighed af it-omradet, er tale om afhangigheder til den infra-
struktur, som er defineret i afsnit 3.4, og altsd ikke afhzngigheder af it-
anvendelse som sadan.
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Elomréadet

Elsektoren er i forskellig grad sarbar overfor problemer i de gvrige sektorer.
Forsyningsafbrydelser for naturgas vil kunne indebzare betydelige problemer for
elsystemet af to arsager:

Elproduktionen er delvis afhzngig af naturgas. Ca. 25 % af den samlede
danske elproduktion foretages saledes nu pa grundlag af naturgas.

Elforbruget er delvis afhengigt af naturgas. Hvis naturgasforsyningen
opherer, forventes husholdningernes forbrug is&r erstattet med el,
som for langt de fleste husholdninger er den energiform, som pé kort
sigt kan erstatte naturgasforbruget. For decentrale kraftvarmeverker
og for afbrydelige erhvervskunder kan der vare planlagt anvendelse
af olie som alternativ til naturgas.

Bortfald af anden braendstofforsyning til produktionsanleggene vil vare min-
dre kritisk bortset fra kul, som anvendes i betydeligt, men dog aftagende om-
fang. For kul er risikoen for bortfald til gengld beskeden, dels pa grund af
forholdene pa det internationale kulmarked, dels som fglge af de betydelige
kullagre, som er etableret af de centrale elproduktionsvirksomheder.

En vasentlig sarbarhed for store dele af elsystemet skyldes desuden dets d-
hengighed af telekommunikation, dels kommunikationen internt inden for
virksomhederne og mellem virksomhederne indbyrdes, dels mellem virksom-
hederne og myndighederne samt andre eksterne parter.

Mest kritisk er dog systemdriften - dvs. driften af det overordnede elsystem,
som er en forudsatning for, at alle andre dele af systemet kan fungere - hvor
de vaesentligste telekommunikationer omfatter:

a.  Kommunikationen mellem de systemansvarlige virksomheders kontrol-
rum og andre Kritiske kontrolrum, iser produktionsvirksomhedernes
kontrolrum, og derfra ud til varkerne, de regionale netkontrolrum samt
kontrolrummene hos de systemansvarlige virksomheder i nabolandene
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samt kommunikation i en krisesituation fra kontrolrummene til eksterne
parter, herunder myndighederne; og

b. Fjernkontrolsystemer og online tilstandsinformation for transmissions-
nettet, som er afgerende ngdvendig bade i normaldrift og ved en drifts-
forstyrrelse.

I Vestdanmark er transmissionsnettet stort set uafhangigt af de offentlige tele-
net, mens der i @stdanmark er en vis afhaengighed heraf.

Vedrgrende it-afhengigheder er der med indfarelse af elmarkedet opstéet et stort
behov for dataudvekslinger mellem elsystemets markedsakterer og de y-
stemansvarlige, hvorved der er blevet afhengighed af velfungerende interne-
tjenester som e-mail og web-services. Markedsaktarerne skal eksempelvis sen-
de nzste dggns handels- og driftsplaner (nomineringer og renomineringer) til
den systemansvarlige, som tilrettelegger systemdriften med hensyntagen hertil.
Ved svigt af internettet findes der nagdprocedurer for dataudveksling, men det
vil under alle omstendigheder indebzre betydelig gene for markedet og drifts-
planlegningen, hvis internettet ikke fungerer. Systemdriften vil dog kunne
gennemfares, ogsa selvom internettet ikke fungerer.

Naturgasomradet

Naturgassektoren er i forskellig grad sarbar overfor problemer i de gvrige
sektorer:

Forsyningsafbrydelser for el vil kunne indebzre betydelige problemer for dele
af naturgassystemet:

Gasforbrugerne vil ikke kunne bruge gassen, da nasten alle gasforbrugende
anleg og apparater er afhengig af el.

Naturgasselskabernes kontrolcentre og M/R-stationer er afhzngig af el, men ha-
rinogen grad no-break anleg og ngdstrgmsanlaeg, som for en perio-
de vil kunne opretholde elforsyningen.
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Afbrydelse af telekommunikationen kan indebare store problemer for natur-
gassystemet, da kontrolcentrene vil kunne miste deres overvagning og styring
af de ubemandede anleg m.m. | s& fald kan anleg m.m. overviges manuelt,
men det kan under alle omstendigheder blive vanskeligt at opretholde natur-
gasforsyningen, hvis intern og ekstern kommunikation ophgrer.

Vedrgrende it-afhengigheder er der med indfarelse af gasmarkedet opstéet et
stort behov for dataudvekslinger mellem gassystemets markedsaktgrer og de
systemansvarlige, hvorved der er blevet afhengighed af velfungerende inter-
nettjenester som e-mail og web-services. Markedsaktgrerne skal eksempelvis
sende naste degns handels- og driftsplaner (nomineringer og renomineringer)
til den systemansvarlige, som tilrettelegger systemdriften med hensyntagen
hertil. Ved svigt af internettet findes der nedprocedurer for dataudveksling,
men det vil under alle omstendigheder indebzare betydelig gene for markedet
og driftsplanlegningen, hvis internettet ikke fungerer. Systemdriften vil dog
kunne gennemfares, ogsa selvom internettet ikke fungerer.

Teleomradet

Telesektoren er grundleggende afhangig af elforsyning, og dermed indirekte til
en vis grad ogsa af naturgasforsyning. Som det er beskrevet i afsnit 5.5, har te-
leudbyderne - herunder Broadcast Service Danmark - i et vist omfang sikret
teleforsyningen mod stremsvigt ved ngdstremsanleg, batteri backup og mo-
bile ngdstremsgeneratorer. Sarbarhederne relateret til telesektorens afhangig-
hed af el er dog meget svar at opgere. Konsekvenserne af stramsvigt vil af-
henge af, dels hvor stort et geografisk omréade, der er ramt af stremsvigtet, og
dels af varigheden heraf. Konsekvenserne vil desuden afhenge af hvilket geo-
grafiske omréade, der rammes af strgmsvigt, i forhold til teleudbydernes cen-
trale placering af teleudstyr og sikringen heraf.

Landsdakkende stramsvigt eller stramsvigt, der rammer stgrre dele af landet,
vil generelt medfare betydelige nedbrud i teleforsyningen. Her er der tale om
en meget hgj sarbarhed. Om det er en kritisk sarbarhed, vil dog afhznge af va-
righeden af stramsvigtet og den konkrete beredskabssituation.
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Der er tale om en kritisk sarbarhed i forhold til lengerevarende strgmsvigt,
serligt hvis starre dele af landet er ramt. Teleudbyderne har typisk sikret sig
mod strgmsvigt af en varighed pa op til 4-6 timer. Inden for dette tidsrum er
der tale om en minimal sdrbarhed. Med mindre der er tale om et landsdakken-
de stremsvigt, vil et kortvarigt stramsvigt typisk kun medfgre afbrydelser i te-
leforsyningen i et begrenset geografisk omrade. Men allerede ved strgmsvigt
pa anslaet over 4-6 timer, er der altsd tale om en kritisk sarbarhed hos mange
teleudbydere.

Ved meget langvarige stramsvigt, vil teleudbyderne vere afhengige af opfyld-
ning af tankanlag til ngdstremsanleg med diesel. Er en opfyldning mulig, vil
teleforsyningen kunne opretholdes i visse geografiske omrader - afhangigt af
hvilke omrader af landet, der er ramt af stremsvigt.

Generelt er mobilnettene mest sarbare, idet langt fra alle basisstationer i GSM-
nettet er sikret med batteri backup. Der, hvor der er en sikring, er batteri kapa-
citeten typisk pa 4-6 timer, det vil sige er stremsvigtet lzngerevarende kraever
det, at teleudbyderne er i besiddelse af mobile ngdstrgmsgeneratorer til gen-
opladning af batterierne. Dette er kun i mindre omfang tilfeldet. Brug af mo-
biltelefoner kraver ogsa el til genopladning af mobiltelefonens batteri, sa len-
gerevarende strgmsvigt vil ogsd ramme abonnenternes eget udstyr. Det samme
geelder f.eks. brug af ISDN- og tradlgse telefoner. Herved gges den samlede
sérbarhed p& omradet.

For s vidt angér taletelefonitjenesterne har de adspurgte teleudbydere oplyst, at de
ikke er afhaengige af it-infrastrukturen, som den er defineret i afsnit 3.4 ovenfor.
Forhold vedrgrende teleudbydernes interne it-systemer, der understatter drif-
ten, er behandlet i afsnittet om netsikkerhed i afsnit 3.3.2 ovenfor.

It-omradet

It-omradet som forsyningsomrade, som det er defineret i afsnit 3.4, er grund-
leggende afhangig af tele- og elforsyning. Der er i forbindelse med dette udred-
ningsarbejde ikke foretaget en nermere analyse af sérbarheder, der kan relate-
res til - den ret abenlyse - afhangighed af elforsyningen.
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For sa vidt angar afhangigheden af teleforsyning felger denne afhaengighed al-
lerede af afgrensningen af infrastrukturen pa it-omradet. Den del af samfun-
dets it-anvendelse, der er baseret pé it-infrastrukturen, som den er defineret i
afsnit 3.4, er grundleggende baseret pa blandt andet teletjenester hos teleudby-
derne og dermed teleinfrastrukturen. Teleinfrastrukturen leverer de fysiske lag i
it-infrastrukturen, dvs. kabler m.v. De teleudbydere, der har egen infrastruktur
- f.eks. TDC - ogsé kaldet netoperatgrer, kan samtidig vaere ISP’ere (Internet
Service Providere). Disse udbydere vil hgre til sdvel tele som it-omrédet.
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4. Sarbarheder vedr. it- og informationssikkerhed

Afsnit 3.4 indeholdt en definition af it-omradet samt en overordnet kortleg-
ning af it-infrastrukturen som forsyningsomrade ved identifikation af en raekke
aktiver og trusler.

I dette afsnit behandles aspekter af it-sarbarheder ud fra velkendte trusler pé it-
omrédet.

Emnerne beskrevet i afsnit 4 viser, at truslerne pa it-omradet har en anden ka-
rakter end f.eks. den traditionelle made at tenke teleberedskab pé i Danmark i
og med, at truslerne er globalt genkendelige, men rammer lokalt, og ma derfor
traditionelt siges at henhgre under den enkelte sektors ansvar. Historien har
dog vist, at dette syn pa it-beredskab (at det er et lokalt ansvar) ikke ngdven-
digvis giver en forngden robusthed i interne kritiske it-systemer, og at der kan
vaere et behov for gget koordinering og faglig udveksling af it-
sikkerhedserfaringer pa tveers af sektorerne. Primart fordi selve driften af it-
systemerne ikke er kerneomradet for sektorerne, og der kan derfor ikke g-
ranteres ngdvendig og ensartet prioritering af beredskabsforanstaltninger.

Afsnittet handler om it-sikkerhed fremfor it-beredskab. Dette skyldes, at et en
fornuftig afbalanceret it-sikkerned er ngdvendigt, for at give kritiske it-
systemer den tilstreekkelige robusthed, sd de kan modsta det pres, der matte
opsta under beredskabssituationer. Problemstillingerne listet i dette kapitel er
valgt ud fra det alment genkendelige og umiddelbart vigtige, men beskriver kun
en brgkdel af de forhold som den it-sikkerhedsbevidste organisation skal for-
holde sig til i dagligdagen og i planlegningen og styringen.

4.1. Beskrivelse af omradet

It-sikkerhedsomrédet defineres ved tilgengelighed, integritet og fortrolighed,
hvor tilgengelighed er behandlet i afsnit 3.4 i et infrastrukturperspektiv. Da
fortrolighed og integritet primart er et fokus pé data, bl.a. opbevaring og om-
gang med data, falder handtering af sarbarheder ind under det mere veletable-
rede it-sikkerhedsomrédes made at handtere trusler mod fortrolighed og inte-
gritet.
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Begreberne tilgengelighed, integritet og fortrolighed defineres typisk som:

Tilgengelighed, der skal sikre, at data og systemer er tilgengelige, nar
autoriserede brugere gnsker det.

Integritet, der skal sikre, at dataene er korrekte og fuldstendige, og at
programmer fungerer korrekt.

Fortrolighed, der skal sikre, at data beskyttes mod uautoriseret anven-
delse.

4.2. Vurdering af sarbarheder

Truslerne mod integritet og fortrolighed kan komme fra en raekke af kilder.
Falgende er en gennemgang af en rakke trusler.

Medarbejdere som trussel

Hacking og virus er utvivisomt nogle af de it-sikkerhedsemner, som oftest
eksponeres i pressen. Denne eksponering er dog overdrevet, idet alle vurderin-
ger peger i retning af, at det kun er 20% af virksomhedens handelser, der er
knyttet til angreb, som startes udenfor virksomheden. | modsatning hertil vur-
deres det, at 80% af truslerne stammer fra medarbejderes handlinger eller
mangel pa samme. Der er derfor i hgj grad brug for at fokusere indsatsen mod
medarbejdere og ikke kun mod tekniske foranstaltninger, som skal imgdega
angreb udefra.

Medarbejdere kan handle uovervejet, i uvidenhed eller have deciderede ond-
sindede hensigter. Det er derfor vigtigt at beskytte organisationens it-
installationer mod medarbejderne. En sddan beskyttelse kan udarbejdes i sam-
arbejde med medarbejderne, sa der er en klar forstéelse af, hvad beskyttelsen
gar ud pa og, hvorfor beskyttelsen er ngdvendig.

Medarbejdere udger en trussel pa flere méder. For det farste er det vigtigt, at
medarbejdere har viden om hvilke handlinger, det er hensigtsmassigt at undla-
de, hvis man skal bidrage til at forbedre organisationens it-sikkerhed - herun-
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der skal medarbejderne ogsé vide, hvilke handlinger, der eksplicit er forbudte.
Der skal f.eks. specificeres regler for, hvordan internet og e-mail ma anvendes
pé arbejdspladsen. Det skal ogsa specificeres, hvordan brugerne identificerer
sig unikt overfor organisationen - herunder regler for at passwords er personli-
ge tillige med regler om, hvordan passwords udformes. Medarbejderne skal og-
sé oplyses om nogle af de mere blgde emner, som f.eks. at personer udenfor
organisationen vil forsgge at lokke deres brugernavn og password fra dem
gennem social engineering. Endelig skal medarbejderne ogsé oplyses om,
hvordan de afrapporterer fejl pa systemerne.

Tidspunktet for ansattelsens forlgb har betydning for de trusler organisationen
stér overfor. | starten af en persons ansattelse begas fejl ofte grundet uviden-
hed, fordi de endnu ikke er ordentligt oplert i anvendelse af organisationens it-
systemer. | midten af ansattelsens forlgb begas de fleste fejl som fglge af, at
medarbejderne udfgrer opgaver, de har udfgrt mange gange for, og derfor ikke
har skearpet opmarksomhed rettet mod arbejdsopgaverne. | slutningen af et
ansattelsesforhold er den starste trussel mod organisationernes aktiver, at
medarbejderen, pé grund af problemer der er opstaet i forbindelse med anszt-
telsens ophgr eller af historiske arsager, vil havne sig pa organisationen og der-
for kopierer eller destruerer elektroniske aktiver.

Det er imidlertid ikke kun organisationens egne medarbejdere opmarksomhe-
den skal rettes imod. De medarbejdere, som ikke er ansat af organisationen,
men som alligevel har sin regelmassige gang i organisationen, udgar ogsé en
potentiel sikkerhedstrussel. Der kan f.eks. vare tale om elektrikere, teknikere
og renggringspersonale. Denne gruppe kan vere underlagt de samme sikker-
hedskrav som organisationens egne medarbejdere. | s@rdeleshed kan der hol-
des gje med deres virke i organisationen, og de kan instrueres i hvilke konse-
kvenser deres aktiviteter kan have for organisationen. Der kan f.eks. vere tale
om begransninger i den fysiske adgang til el- og it-installationer. Tilsvarende
gelder ogsa for ansatte hos organisationens samarbejds- eller forretningspart-
nere. Her skal den adgang, som eksterne partnere har til organisationen, holdes
under kontrol, og der skal holdes gje med, hvilke aktiviteter disse partnere
foretager sig pa organisationens it-systemer. En skade forvoldt af en ekstern
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partner med adgang til f.eks. ordresystemet kan have lige store konsekvenser
som en skade forvoldt af en af organisationens egne ansatte. Situationen kom-
pliceres naturligvis af, at det for den enkelte organisation kan vare meget van-
skeligt at vurdere samarbejdspartnerens medarbejdere.

It-afdelingens ansatte skal have speciel fokus. Afdelingens behov for at kunne
lase tekniske problemer betyder som regel, at de skal have noget nar ubegraen-
set adgang til alle organisationens it-systemer. Det betyder, at it-afdelingens an-
satte (som den eneste personalegruppe) pa baggrund af organisationens info r-
mationer kunne danne sig et overordnet billede af organisationens forretnings-
aktiviteter. Men det betyder ogs4, at it-afdelingens ansatte er den eneste grup-
pe, som har mulighed for at anrette stor skade pé& organisationens elektroniske
aktiver. Der kan derfor vaere behov for at have sarlig opmarksomhed rettet
mod denne gruppe ansatte. En mulighed er, at tavshedserkleringer som for
mange af organisationens gvrige ansatte ogsa kan bringes i anvendelse overfor
it-personalet. Endelig kan der blandt de ansatte i afdelingen vere en hgj grad af
funktionsadskillelse.

Bevidsthed om it-sikkerhed

Det er af stor betydning, at alle i organisationen har den ngdvendige fokus pa
it-sikkerhed. Der skal vere en konstant awarenes pa it-sikkerhed séledes, at
man kan tale om, at organisationen har en egentlig it-sikkerhedskultur. Denne
awareness skal findes hos henholdsvis ledere og personalet.

Ledelsens awareness

Ledelsen har det gverste ansvar for it-sikkerheden. Det er séledes ledelsens an-
svar at sikre, at organisationens ansatte har den rette awareness, at omréadet it-
sikkerhed har faet allokeret de rette ressourcer, at de rette politikker er blevet
udarbejdet, at de rette tekniske sikkerhedsforanstaltninger er blevet installeret,
at organisationens sikkerhedsbehov lgbende vurderes og at nye ngdvendige
initiativer ivaerksattes.
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Argumenter for at ledelsen bar interessere sig for it-sikkerhed:

at minimere de gkonomiske tab, som kan opstd hvis en it-
sikkerhedshandelse indtraeffer

at sikre, at organisationen har et it-beredskab, som kan tages i anven-
delse i tilfzlde af ngdsituationer og dermed sikre forretningens over-
levelse

at kunne udvikle forretningen under anvendelse af de nye forret-
ningsmodeller, som er baseret pa teknologisk innovation, som f.eks.
understattelse af webenablede e-business systemer, hjemmearbejds-
pladser og mobile arbejdspladser

En made at sikre at organisationens ledelse kan leve op til sit ansvar kan vare
at ga frem i fglgende faser:

Ledelsen kan farst opstille en egentlig mélsatning for it-sikkerheden. Denne
skal bl.a. specificere, hvad formélet med it-sikkerheden er samt, hvordan denne
skal implementeres i overensstemmelse med organisationens veardier og for-
retningsgrundlag. Organisationen kan herefter foretage en sikkerhedsanalyse,
hvor organisationens elektroniske aktiver identificeres, hvor man vurderer
hvilke sikkerhedsforanstaltninger man er i besiddelse, og hvilke ekstra sikker-
hedsforanstaltninger man kan anskaffe sig. Det naste skridt er at fastlegge en
it-sikkerhedspolitik, som dels beskriver hvem der har ansvaret for hvad, og
hvilken politik der galder for medarbejdernes anvendelse af it-systemerne. De
initiativer, man pad denne baggrund har besluttet sig at tage péa it-
sikkerhedsomradet, skal efterfglgende designes saledes, at de er i overens-
stemmelse med strategi, behov, politik og verdier. Desuden skal de testes og
implementeres. Endelig er det af afgarende betydning at forstd, at it-sikkerhed
ikke er noget man indfgrer en gang for alle. Den teknologiske udvikling gar, at
der hele tiden findes nye sarbarheder, og derfor skal eksisterende installationer
Igbende opdateres og testes for disse nye sarbarheder.

Personalets awareness
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De fleste fejl i organisationen sker, fordi de ansatte dobbeltklikker pa en ved-
haftet fil i en mail, glemmer at skifte backupband, besgger hjemmesider der
indeholder vira o. lign. For at imgdega sadanne handlinger er det vigtigt at for-
sgge at sikre, at medarbejderne hele tiden har den forngdne viden og agtpagi-
venhed i forhold til anvendelse af organisationens it-systemer.

Der skal skrives en it-sikkerhedspolitik, og hver enkelt medarbejder skal n-
strueres i, hvad politikken gar ud pé og bibringes en forstaelse af, hvorfor poli-
tikken ser ud, som den gar. Det betyder i praksis, at medarbejdere Igbende skal
efteruddannes i it-sikkerhed, séledes at de er opmarksomme pd, hvad de skal
passe pa i forhold til netop de systemer, som de arbejder med. Dette kan ske i
form af kurser. Det betyder ogsd, at medarbejderne engang imellem kan blive
praesenteret for elementer af politikken. Pa denne made fastholdes den daglige
awareness og pé sigt vil en egentlig it-sikkerhedskultur opsta.

Softwaresikkerhed

Nér it-programmer indeholder fejl, kan angribere udnytte fejlene til at fa a-
gang til systemerne. Denne form for fejl betegnes ofte som "sarbarheder" eller
"sikkerhedshuller". De senere &r har vist en eksplosiv stigning i antallet af sik-
kerhedshuller. I & 2000 fandt sikkerhedsforskere pa verdensplan 1.090 sérbar-
heder. Aret efter var tallet 2.437. Det steg i 2002 til 4.129, oplyser det ameri-
kanske CERT Coordination Center (Computer Emergency Response Team).

Ofte udsender softwareproducenterne rettelser til deres programmer, s snart
de opdager et sikkerhedshul. Men mange administratorer af it-systemer undla-
der at installere disse rettelser. Den 25. januar 2003 blev internettet ramt af den
sakaldte Slammer-orm, som inficerede mindst 75.000 computere pa verdens-
plan. Den udnyttede et sikkerhedshul i et program fra Microsoft. Men allerede
i juli 2002 udsendte Microsoft en advarsel om sikkerhedshullet sammen med
en rettelse til det. Et halvt ar efter var der altsd mindst 75.000 computere, som
ikke havde faet installeret denne rettelse, der kunne hentes gratis fra Microsofts
web-sted.
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Ogsé de it-systemer, som organisationer selv udvikler, kan indeholde sarbar-
heder. For eksempel kan web-sider, der tilbyder offentlig adgang til en organi-
sations interne systemer, misbruges, hvis de har sikkerhedshuller. Det skyldes
ofte mangelfuld kontrol af de data, som brugerne kan indtaste i web-baserede
formularer.

Séarbarheder findes bade i serverprogrammer, der administreres af professio-
nelle it-folk, og i de programmer, som private anvender. Sikkerhedsbranchen
anbefaler tre metoder til at beskytte sig:

Hold programmerne opdateret med de seneste rettelser
Installer et antivirusprogram og hold det opdateret
Installer en firewall, der blokerer for visse angrebstyper fra internettet

CERT Coordination Center anslar, at over 95 procent af alle vellykkede angreb
fra hackere og orme udnytter velkendte sarbarheder, hvortil der findes rettel-
ser. NAr rettelserne ofte ikke installeres, skyldes det sandsynligvis tidsmangel
eller manglende viden hos systemadministratorerne. Det kan ogsa skyldes frygt
for, at en programrettelse vil fa et ellers velfungerende system til at fejle.

Industrispionage

Den harde konkurrence i mange brancher medfarer et gget behov for at tileg-
ne sig konkurrenternes fortrolige informationer. Informationer der i stigende
omfang indhentes gennem brug af industrispionage. Inden for de sidste 10-12
ar er der séledes konstateret en vasentlig stigning i tilfzlde af industrispionage.
Dette fremgar bl.a. af en amerikansk undersggelse, der viste en stigning pa
323 % i gkonomisk spionage blandt amerikanske organisationer fra 1992 til
1996. Af de deltagende organisationer angav 40 %, at de inden for en 2-rs pe-
riode havde varet udsat for spionage i sterre eller mindre omfang. En under-
sggelse fra 2002 viste samtidig, at amerikanske organisationer i perioden fra 1.
juli 2000 til 30. juni 2001 havde haft et tab pa ca. 60 milliarder USD som fglge
af industrispionage. Endelig viste undersggelsen, at alle organisationer er po-
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tentielle ofre for industrispionage uanset stgrrelse, forretningsaktiviteter, og
produktsortiment.

Hacking

Hackere er personer, der tiltvinger sig adgang til andres it-systemer. | langt de
fleste tilfelde udnytter de sarbarheder (sikkerhedshuller) i systemerne.

Nogle tilfelde af hacking opdages med det samme. Det galder web-graffiti
(defacements), hvor hackerne erstatter indholdet pd web-steder med deres eg-
ne budskaber. Her er formalet med hackingen at fa omtale og vinde respekt fra
andre hackere. Andre hackerangreb opdages farst sent. DK-CERT oplyser, at
man har set mange eksempler pa, at hackere overtager computere for at ud-
nytte dem til distribution af piratkopier. Nar hackeren har overtaget kontrollen
med computeren, kan han og andre hackere bruge den til at udveksle piratko-
pier af musik, film, spil og programmer. Da hackerne skjuler deres aktivitet
bedst muligt, opdages angrebet ofte farst lenge efter, det er begyndt.

Nogle hackere anvender en serlig afart af orme (se nedenfor), der opbygger
sakaldte "botnet”. Det er netvark af computere, som ormen har inficeret. Alle
de inficerede computere kan nu fjernstyres af hackeren, der kan bruge dem til
at indlede et bombardement med datapakker mod en computer. Pa den made
settes den angrebne computer ud af drift.

Afsendere af spam (ugnskede reklamer via e-post) kan ogsd benytte hacker-
metoder. De angriber computere, som de anvender til at udsende deres spam
med. Derved kan de slgre deres spor, sa de bliver svarere at forfalge.

Der er yderst sjeldent eksempler pa sager, hvor hackerne er interesserede i
indholdet af de data, der ligger pa de computere, de angriber. Derimod er de
interesserede i at lere at udnytte de hackede systemer mest muligt til deres &g-
ne formal. Det er vanskeligt at ansla antallet af hackersager, da de sjeldent an-
meldes til politiet eller omtales offentligt. Da det ifglge Danmarks Statistik kun
er halvdelen af danskerne, der bruger en firewall, er mange sarbare over for
angreb. Det er sandsynligt, at mange ikke opdager, de er blevet ofre.
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Varsling

Varslingssystemer giver besked, nar ny, malrettet og specifik information om
it-sikkerhed bliver tilgengelig. It-sikkerhedsbranchen tilbyder typisk varsling
om tre slags begivenheder: Virus, sarbarheder og angreb.

Spgrgsmalet om virusvarsling deler it-sikkerhedsbranchen i to lejre: Den ene
mener, at det er nyttigt for organisationer og organisationer at fa besked, hver
gang der opdages en ny virus eller orm. Den anden lejr mener, at den bedste
beskyttelse mod virusangreb er et opdateret antivirusprogram. Holder man sit
program opdateret, behgver man til gengzld ikke fa information om hver ene-
ste ny trussel - den information har antivirusfirmaerne brug for, men ikke de-
res kunder.

Flere aktarer pa danske it-marked tilbyder varslingstjenester om sérbarheder.
Typisk kan kunderne angive, hvilke systemer de gnsker overvaget, hvorefter de
modtager besked, nar der udkommer nye rettelser eller opdages nye sarbarhed-
er i disse systemer. Kunderne kan anvende informationen til at sikre, at deres
systemer er opdaterede.

Varsling om angreb gér ud pé at varsle, nér et angreb finder sted. | stedet for at
fortzlle om alle nye vira og orme, forteller man kun om de angreb, der ram-
mer bredt. Endvidere kan man varsle om nye typer af hackerangreb, der opda-
ges pa netveerkene. De organisationer, der kan tilbyde varsling om angreb, har
som regel selv ansvaret for at drive et eller flere netvaerk. Erfaringerne fra
driften af disse net giver den ngdvendige viden.

Pa europezisk plan er fem stats-CERT'er ved at udarbejde standarder for,
hvordan de kan udveksle informationer om aktuelle angrebstendenser. Fra
Danmark deltager UNI-C via DK-CERT i projektet, der er stottet af EU.

Virusangreb og orme

Traditionelle virus spreder sig ved at inficere filer. De var iser udbredte, da
man primart udvekslede programmer via disketter. De findes stadig, men er
nok stagnerende.
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De senere ar har der varet mere aktivitet, nar det galder orme. De spreder sig
ved at kopiere sig over netvaerk. De mest udbredte orme anvender e-post til at
sprede sig med: En bruger modtager en e-mail med en vedhaftet fil. Nar ved-
kommende dobbeltklikker pa filen, inficeres pc'en, og den begynder at sende
lignende mails ud til alle de adresser, der findes i computerens adressekartotek.
Ofte forfalsker ormen afsenderadressen, sd den er svar at spore.

De mest udbredte orme anvender flere metoder til at sprede sig: Foruden e-
post udnytter de ogsd kendte sikkerhedshuller i Windows og i web-
serverprogrammer til at sprede sig med. Senest er de ogsa begyndt at anvende
chatprogrammer og fildelingsprogrammer. Det galder sdledes Fizzer-ormen,
der har spredt sig siden starten af maj 2003. Den udnytter chat-programmer til
at opbygge et "botnet” , som ormens bagmand kan fjernstyre.

Man kan beskytte sig mod angreb fra virus og orme ved at installere et antivi-
rusprogram og holde det opdateret. Endvidere kan man anvende en firewall.

Nogle organisationer tilbyder scanning af al e-post til en virksomhed. Deres
statistikker giver et billede af, hvor udbredte ormene er. Firmaet Comendo, der
foretager virusscanning for over 800 danske organisationer, finder gennem-
snitligt orme eller virus i 1,5 procent af de e-mails, det scanner. Hvis det tal er
repraesentativt, vil der altsd veere virus eller orme i flere end en ud af 100 e-
mails, en dansker modtager. Om pc'en s bliver smittet afhenger af, hvordan
den er beskyttet. Hver fjerde dansker anvender ikke et antivirusprogram, frem-
gar det af opgerelser fra Danmarks Statistik.
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5. Beredskabet

Det fremgar af beredskabsloven, at opgaven for den civile sektors beredskab
er at planlegge og treffe foranstaltninger med henblik pé i tilfelde af ulykker
og katastrofer, herunder krigshandlinger, at viderefgre samfundets funktioner
samt yde statte til forsvaret. Beredskabet pd omraderne el, naturgas, tele og it
er en del af den civile sektors beredskab, og det er de enkelte ministres ansvar
inden for hver sektor at planlzgge og treffe foranstaltninger til udfarelse af de
beredskabsmassige opgaver.

I det falgende beskrives beredskab for el, naturgas, tele og it. Der redegares i
den forbindelse for den galdende lovgivning pad omradet samt for, hvordan
omradet er organiseret. For sd vidt angar organiseringen af omrédet, redegares
der for myndighedsstruktur og regelbestemt organisering, men ogsé for den
organisering, der matte falge af samarbejdsaftaler m.v. Der redeggres endelig
for beredskabsforanstaltninger pa omréadet.

5.1. Beredskab pa elomradet
Regelgrundlag

Beredskabsarbejdet inden for elsektoren er baseret pa dels beredskabsloven,
dels den sektorlovgivning, som er fastlagt gennem lov om elforsyning (jf. lov-
bekendtgarelse nr. 151 af 10. marts 2003), primert § 85 b.

For el forudsatter fglgende former for virksomhed, at gkonomi- og er-
hvervsministeren har meddelt bevilling hertil efter elforsyningsloven:

a.  Elproduktion, dog kun for anleg med en kapacitet pa over 25 MW, dvs.
bevilling er saledes ikke ngdvendig for hovedparten af de decentrale el-
produktionsanlag (vindmgller, mindre kraftvarmeanleg m.m.)

b.  Transmissions- og netvirksomhed, dvs. dels transmission over store afstande,
herunder import og eksport gennem udlandsforbindelserne (til Sverige,
Norge og Tyskland), dels distribution til forbrugerne
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¢ Systemansvarlig virksomhed, hvis primare opgave er at sikre forsyningssik-
kerheden for el, herunder at opretholde elnettets tekniske kvalitet og ba-
lance samt at sikre, at der er tilstrekkelig produktionskapacitet

For disse former for virksomhed, som er baseret pa centrale dele af elsekto-
rens infrastruktur, fastsatter elforsyningslovens § 85 b, stk. 1, at de enkelte virk-
somheder skal have det nedvendige beredskab. Dette beredskab skal omfatte
dels forudgdende planlegning, dels operative foranstaltninger i en krisesituati-
on. Disse krisesituationer svarer til den @ndrede beredskabslov pr. 1. juli 2003.
Beredskabets nzrmere indhold forudsattes fastlagt gennem bekendtgarelser
og andre regler.

Sikring af, at de enkelte virksomheders beredskab er indbyrdes afstemt og ko-
ordineret, varetages af de to systemansvarlige virksomheder Eltra og Elkraft
System for henholdsvis Vest- og @stdanmark) efter lovens § 85 b, stk. 2. Ogsé
her galder, at det nermere indhold af denne overordnede og koordinerende
opgave forudsattes fastlagt gennem bekendtgarelser og andre regler.

Derudover indeholder bestemmelsen en hjemmel til, at ekonomi- og er-
hvervsministeren kan fastsette narmere regler om beredskabsopgaverne.
Denne hjemmel er indtil nu alene anvendt til fastsattelse af regler om lagerbe-
redskab for brendstoffer inden for elsektoren, herunder om

a. udarbejdelse af planer for, hvorledes elforsyningen kan viderefares i til-
feelde af manglende braendstofforsyning til landet som fglge af krisesitua-
tioner

b. lgbende overvagning af omfanget af brendstoflagre inden for den samle-
de elsektor og vurdering af, om disse lagre i den under punkt a nzvnte si-
tuation vil kunne danne grundlag for at viderefare elforsyningen i en peri-
ode pa 3 maneder samt underretning af Energistyrelsen herom

¢ befgjelse for gkonomi- og erhvervsministeren til i den under punkt b
nzvnte situation om ngdvendigt at palegge de systemansvarlige virksom-
heder at etablere se@rskilte breendstoflagre for en nermere fastsat periode
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Sadanne regler om beredskab paregnes udarbejdet af Energistyrelsen i samar-
bejde med de systemansvarlige virksomheder samt andre bergrte parter.

Organisatoriske forhold

Organisationen af beredskabsarbejdet er saledes baseret pd, at arbejdet primeart
udfares af sektoren selv inden for rammer, som fastsattes af myndighederne i
et samarbejde med sektoren:

a.  De enkelte virksomheder varetager beredskabet for deres egen aktivitet

b.  De systemansvarlige virksomheder varetager de overordnede og koordinerende
opgaver inden for sektoren

¢ Myndighederne (dvs. Energistyrelsen pa vegne af gkonomi- og erhvervsmi-
nisteren) varetager relationerne til denne og andre energisektorer, til de
centrale myndigheder pé& beredskabsomradet og til internationale organi-
sationer samt udarbejder udkast til bekendtgarelser og andre regler

Med henblik pa dreftelser af beredskabsforhold inden for elsektoren er der
etableret et Danske Elselskabers Beredskabsudvalg, hvori de forskellige former for
virksomhed er reprasenteret og hvori Energistyrelsen deltager. Formandskab
0g sekreteropgaver varetages af de systemansvarlige virksomheder. Udvalget
afholder normalt 2-3 arlige meder.

Den n&vnte opgavevaretagelse inden for elsektoren er baseret pa det sektoran-
svar, som er grundlag for beredskabsarbejdet. Denne struktur bgr vere koor-
dineret med det regionale samarbejde om beredskab, som foretages gennem
arbejdet i de nye regionale stabe.

I de nye regionale stabe - hvis opgaver skal fastlegges efter civilregionernes
nedlaggelse pr. 1. juli 2003 - forventes der at indga reprasentanter for de rele-
vante civile myndigheder, herunder Energistyrelsen, saledes at disse reprasen-
tanter udpeges af Energistyrelsen. Disse reprasentanter vil dermed have en
funktion som en form for forbindelsesofficerer i forhold til den udpegende
myndighed og forudszttes derfor at have en lgbende kommunikation med
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denne med henblik pa at sikre, at drgftelserne i de regionale stabe af energifor-
hold foretages i overensstemmelse med sektoransvaret.

Beredskabsforanstaltninger
Forholdet til forsyningssikkerhed

Som navnt i afsnit 1.3 er der traditionelt lagt afgerende vagt pa, at der for el-
sektoren skal vare en stor grad af forsyningssikkerhed og sektoren har derfor set
under ét et betydeligt driftsberedskab, som ikke alene er rettet mod at kunne
handtere de almindeligt forekommende driftsforstyrrelser som falge af uheld
m.m., men ogsa er rettet mod mere alvorlige haendelser som falge af vejrfor-
hold m.m. Den civile sektors beredskab ses derfor som en overbygning pé og
et supplement til det generelle driftsberedskab, rettet mod de meget alvorlige
og kritiske hzndelser, som nu indgar i beredskabsbegrebet. Som fglge af det
generelt hgje niveau i driftsberedskabet er der ret fa enkeltforanstaltninger i el-
sektorens gvrige beredskab. Dertil kommer, at det historisk set hidtil har varet
muligt hurtigt at opskalere driftsberedskabet til et tilfredsstillende beredskab i
katastrofelignende situationer. Orkanen i 1999 blev eksempelvis handteret med
stor entusiasme og villighed fra personalets side og der blev ydet en stor eks-
traordinar indsats. Blandt elselskaberne har der endvidere altid varet tradition
for omfattende gensidig hjelp i ekstraordinare situationer.

Elsektoren har i en arrekke haft en Beredskabshandboy med retningslinier for
virksomhedernes arbejde med beredskabsforhold, herunder deres udarbejdelse
af beredskabsplaner. Denne beredskabshdndbog er p.t. under revision, bl.a.
under hensyntagen til det &ndrede beredskabsbegreb.

Gennemgangen nedenfor af beredskabsforhold inden for elsektoren er derfor
ret summarisk og er baseret pa fglgende opdeling af beredskabet:

a.  Forebyggende beredskab (security) pa virksomhedsniveau, dvs. indhegning,
alarmering, adgangskontrol, begrenset antal adgangsveje osv. for de kriti-
ske dele af virksomheden
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a.  Konsekvensreducerende beredskab pa virksomhedsniveau, dvs. bekaempelse af
person- og materielskader i form af evakueringsplaner, brandbekaempel-
sesplaner osv.

a.  Regtableringsheredskab pa virksomhedsniveau, dvs. hurtig udbedring af ska-
der, is@r reetablering af energiforsyning

a.  Robusthed og fleksibilitet i dimensionering af produktions-, transmissions og
distributionsforhold

Forebyggende beredskab

Det forebyggende beredskab omfatter dels den overvigning og styring, som
foretages fra systemets kontrolcentre, dels en rekke andre forhold.

De systemansvarlige virksomheder, stgrre elproducenter samt stgrre transmis-
sionsselskaber har séledes dggnbemandede kontrolrum, hvorfra der foretages
en kontinuerlig overvagning og hvorfra der hurtigt kan reageres pa unormale
forhold. De gvrige netvirksomheder har typisk bemandede kontrolrum inden-
for normal arbejdstid og hjemmevagt overvégning resten af tiden med hurtig
reaktion, hvis der indtreffer fejl. En del virksomheder har endvidere ngdkon-
trolrum, som kan anvendes, hvis det normale kontrolrum ikke fungerer.

De systemansvarlige virksomheder holder lgbende de enkelte virksomheder
orienteret om beredskabsmassige forhold af betydning for elsektoren. Efter
droftelse med Energistyrelsen skal de systemansvarlige virksomheder saledes
kunne aktivere de enkelte virksomheders operative beredskab ved en opgrade-
ring af det generelle driftsberedskab, afstemt efter situationen.

En af de generelle driftsforanstaltninger i driftsberedskabet, som i s&rlig grad
kan have betydning for den civile sektors beredskab, er sdledes muligheden for,
at elsystemet overgar til Skarpet Drift, der bl.a. indebzrer, at alle planlagte og
igangverende afbrydelser af elsystemet annulleres og der kun foretages absolut
ngdvendigt arbejde pa transformerstationer o.lign. og pa produktionsanlzg.
Derudover indeholder den skarpede drift bl.a. serlige instrukser til at tage hgj-
de for kendte sdrbarheder, der kan opsta i serlige situationer.
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Det forebyggende beredskab omfatter endvidere indhegning, afldsning og
overvagning af anlag, lebende overvégning af elsektorens brandstoflager samt
instrukser og procedurer i driftsberedskabet, herunder f.eks. procedurer for
héandtering af telefoniske bombetrusler.

Konsekvensreducerende beredskab

Det konsekvensreducerende beredskab (udover det forebyggende) ligger i
driftsberedskabet i form af anleg og procedurer for en reekke foranstaltninger
som f.eks. relebeskyttelse, indsttelse af automatiske produktionsreserver,
automatisk frekvensaflastning m.m. Disse foranstaltninger vil f.eks. kunne be-
grense et netsammenbrud og dermed reducere antallet af bergrte forbrugere
og reducere den tid, som det vil tage et komme tilbage til normal drift.

Reetableringsheredskab

Reetableringsberedskabet findes i bade distributions- og transmissionsnettet i
form af planer for tilkald og indsattelse af mandskab til reetablering i lgbet af
kort tid. Det er ikke muligt at dimensionere dette beredskab til at kunne hand-
tere enhver situation og der kan vere situationer med s& mange gdeleggelser,
at der kan ga dage, far alt er reetableret, f.eks. efter en usedvanlig voldsom
storm.

Béde pa distributions- og transmissionsniveau er der reservedelslagre til e-
etablering og udbedring af skader i elnettet. Nogle elselskaber har mobile
transformerstationer til indsattelse ved alvorlige gdelaeggelser.

Robusthed og fleksibilitet

Robusthed og fleksibilitet er som tidligere beskrevet naglebegreber for elsekto-
rens dimensionering og udbygning af elsystemet. Normalt designes elsystemet
séledes med sigte pa at opna stor robusthed og fleksibilitet inden for de givne
energipolitiske og skonomiske rammer. Det bedste eksempel herpa er n minus
1-princippet, jf. afsnit 3.2.2, som er grundlag for planlegningen af anlegs- og
driftssituationer.
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Det har dog ikke veaeret muligt at gennemfgre n minus 1-princippet helt uden
afvigelser, bl.a. er transmissionslinier og transformeranlag i mange tilfalde ikke
i vasentlig grad adskilt fra de reservesystemer, som skal fungere i tilfzlde af
udfald af de pageldende linier og anlaeg. Ved planlegning af nye anlag og net,
herunder ikke mindst nye udlandsforbindelser, ber det derfor sikres, at n mi-
nus 1-princippet gennemfgres pa en made, sa der er reel uafhaengighed mellem
reservesystemerne og de systemer, som de skal erstatte, dvs. at der sikres en re-
el reservekapacitet.

Generelt mé det saledes forventes, at beredskabshensyn i hgjere grad fremover
bgr indga blandt de hensyn, som skal danne grundlag for design og dimensio-
nering af elsystemet.

Afhangighed af telekommunikation

Med hensyn til afhengigheden af telekommunikation har nogle virksomheder
opnaet en vis robusthed dels gennem dublering af teleforbindelser, dels gen-
nem etablering af egne telekommunikationsforbindelser, som er uafhangige af
det offentlige telenet, jf. afsnit 5.5. For hovedparten af elsektorens virksomhe-
der gelder dog, at der er en betydelig afhengighed af den offentlige telekom-
munikation, bade fastnet og mobilnet, og at denne afhangighed er steget kraf-
tigt gennem de senere ar, bl.a. som falge af en gget brug af hjemmevagtsord-
ninger, hvor overvégning og styring foretages fra hjemmet.

Kortlzgning af elsektorens beredskab

De systemansvarlige virksomheder har i slutningen af 2002 efter anmodning af
Energistyrelsen udarbejdet sakaldte temarapporter om beredskabsforhold in-
den for elsektoren for henholdsvis Vest- og @stdanmark. | disse temarappor-
ter indgar bl.a. en indledende kortlegning af beredskabet hos de enkelte pro-
duktions-, transmissions- og netvirksomheder i elsektoren. Konklusionerne af
denne kortlegning - udfart som en spgrgeskemaundersggelse omfattende alle
de nzvnte virksomheder i elsektoren i Vest- og @stdanmark - kan sammen-
fattes saledes:

a. Virksomhedernes egen vurdering af deres beredskab varierer meget
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Kun f& virksomheder har foretaget en egentlig risiko- og sarbarhedsvurde-
ring

Kun f& virksomheder har holdt beredskabsgvelser i 2001 eller gvelser si-
den 1995

Virksomhederne fremkommer med en del forslag til effektivisering og
forbedring af deres beredskab, iser peges pa forbedret sikring af kommu-
nikationsforhold og afholdelse af gvelser som mulige indsatsomrader

Nogle virksomheder har egentlige beredskabsplaner, andre ikke. | de til-
felde, hvor der foreligger beredskabsplaner, er de ikke ensartede. Nogle
virksomheder opererer med et niveauopdelt beredskab, andre ikke

De fleste virksomheder har eget kontrolrum, resten styres fra andet kon-
trolrum

Der er store forskelle mellem virksomhederne med hensyn til dggn-
bemanding af kontrolrum, men inden for normal arbejdstid er s&
godt som alle kontrolrum bemandet

Virksomheder uden degnbemandet kontrolrum har typisk i stedet en
hjemmevagtordning med overvagning og styring

De starste virksomheder har sikret sig med ngdkontrolrum, dog
normalt med en reduceret funktionsdygtighed i forhold til det almin-
deligt anvendte kontrolrum

Mange virksomheder har sikret elforsyning af vitale kontrolrums-
funktioner (af en varighed pa mindst 10 timer)

Kontrolrummene er i forskellig grad afléste for net- og produktions-
selskaber
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g. Netanleg er generelt sikret ved afldsning, men derudover er der kun be-
grenset omfang etableret elektronisk overvagning eller alarmering i tilfel-
de af utilladt adgang

h. Produktionsanlag er for de flestes vedkommende indhegnet, men inden-
for normal arbejdstid er de ofte dbne uden adgangskontrol

i.  Undersggelsen giver et ufuldstendigt billede af virksomhedernes afhan-
gighed af offentlig telekommunikation i krisesituationer, men giver dog
indikationer pa en stigende afhangighed af det offentlige fastnet eller mo-
bilnet. Dette galder bade den interne og eksterne kommunikation

j- Undersggelsen giver endvidere et ufuldstendigt billede af virksomheder-
nes sikring af deres vitale it-systemer

k. I en krisesituation er der normalt mulighed for at opna mandskabsmassig
bistand gennem etablerede tilkaldeordninger eller gennem aftaler om ud-
lan af personale fra andre virksomheder

I. 1 en krisesituation har virksomhederne en rimelig inddzkning for almin-
delige reservedele, men ikke for starre eller sjeldnere anvendte reservede-
le. For de sterste anlzgsdele findes sledes normalt ingen reserver. For
netvirksomheder er reserverne derimod indbygget i nettet. For produkti-
onsanlag vil havari af turbiner, generatorer o.lign. normalt medfare lang
udetid indtil reparation. Samtidig er det usikkert, om de normale leveran-
dgraftaler vil fungere i en sadan situation.

Kortlegningen danner grundlag for det videre beredskabsarbejde inden for el-
sektoren.

Sikring over for afbrydelse af elforsyningen

Det er som nazvnt elsystemets malsztning, at elforsyningen i tilfelde af en kri-
sesituation opretholdes i videst muligt omfang og at den i tilfzlde af afbrydel-
ser genetableres hurtigst muligt. Elsystemet er imidlertid sarbart i en raekke
henseender. Det kan derfor ikke udelukkes, at der i ekstraordinare situationer
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vil kunne opsta elafbrydelser i mindre eller stgrre geografisk omfang samt af
kortere eller l&ngere varighed.

Safremt en virksomhed eller myndighed vurderer, at det for dem er af afga-
rende betydning at opretholde elforsyningen under almindelige eller ekstraor-
dinazre forhold, er det derfor ngdvendigt, at sidanne elforbrugere i tilfzlde af
en elafbrydelse etablerer en ngdelforsyning inden for den ngdvendige tidshori-
sont. | de tilfelde, hvor det vurderes, at en sadan ngdelforsyning skal etableres
hurtigt, f.eks. pa sundhedsomradet, bar dette ske f.eks. ved installation af ngd-
strgmsanlaeg, som automatisk overtager elforsyningen, mens det i de tilfzlde,
hvor en sadan hurtig etablering af ngdelforsyning ikke anses for ngdvendig,
kan ske gennem en tilvejebringelse af mobile ngdstramsanlag. | begge tilfelde
bar sadanne elforbrugere have planer for etablering og opretholdelse af en sa-
dan ngdelforsyning.

Det ma forventes, at elafbrydelser som oftest ikke kan varsles. | tilfelde af af-
brydelse vil oplysning om afbrydelsens forventede varighed kunne fas ved
kontakt til det pagaldende netselskab og eventuelt ogsa til den systemansvarli-
ge virksomhed.

5.2. Beredskab pa naturgasomradet

Naturgassektoren har som navnt traditionelt et samarbejde med bygassektoren
om beredskab, sikkerhed m.m. De to sektorer behandles derfor samlet neden-
for.

Regelgrundlag

Beredskabsarbejdet inden for naturgas- og bygassektorerne er baseret pé dels
beredskabsloven, dels den sektorlovgivning, som er fastlagt for

a.  naturgas i lov om naturgasforsyning (jf. lovbekendtgarelse nr. 130 af 27.
februar 2003), primert § 15 a

b. bygas i lov om varmeforsyning (jf. lovbekendtggrelse nr. 772 af 24. juli
2000 som &ndret ved § 3 i lov nr. 316 af 22. maj 2002), primart § 29 a
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For naturgas forudsetter fglgende former for virksomhed, at gkonomi- og er-
hvervsministeren har meddelt bevilling eller tilladelse hertil efter naturgasfor-
syningsloven:

a.  Naturgastransmission og -distribution, dvs. dels transmission over store afstan-
de, herunder eksport og eventuel import gennem udlandsforbindelserne
(til Sverige og Tyskland), dels distribution til forbrugerne

b.  Lagervirksomhed, dvs. drift af naturgaslagre (p.t. ved Stenlille og LI. Torup)

¢ LNG-virksomhed (LNG star for Liquified Natural Gas, dvs. nedkglet, fly-
dendegjort naturgas), idet der dog p.t. ikke er iveerksat sédan virksomhed
her i landet

For bygas etableres anlag til produktion og fremfgring af bygas efter beslutning
af den enkelte kommunalbestyrelse.

For disse former for virksomhed, som er baseret pd centrale dele af infra-
strukturen i de to sektorer, fastsatter naturgasforsyningslovens § 15 a, stk. 1 og
varmeforsyningslovens § 29 a, stk. 1, at de enkelte virksomheder skal have det
ngdvendige beredskab. Dette beredskab skal omfatte dels forudgaende plan-
legning, dels operative foranstaltninger i en krisesituation. Disse krisesituatio-
ner svarer til den &ndrede beredskabslov pr. 1. juli 2003. Beredskabets nerme-
re indhold forudsettes fastlagt gennem bekendtgerelser og andre regler.

Sikring af, at de enkelte virksomheders beredskab er indbyrdes afstemt og ko-
ordineret, varetages p.t. af DONG Transmission. Ogsa her gzlder, at det
nermere indhold af denne overordnede og koordinerende opgave forudsattes
fastlagt gennem bekendtgarelser og andre regler.

Derudover indeholder de to lovbestemmelser en hjemmel til, at gkonomi- og
erhvervsministeren kan fastsette narmere regler om beredskabsopgaverne.
Denne hjemmel er ikke anvendt indtil nu. Sadanne regler om beredskab pareg-
nes udarbejdet af Energistyrelsen i samarbejde med DONG Transmission
samt andre bergrte parter.
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Organisatoriske forhold

Organisationen af beredskabsarbejdet er saledes baseret pa, at arbejdet primart
udfares af de to sektorer selv inden for rammer, som fastszttes af myndighe-
derne i et samarbejde med sektorerne:

a.  De enkelte virksomheder varetager beredskabet for deres egen aktivitet

b. DONG Transmission varetager de overordnede og koordinerende opgaver
inden for sektorerne

¢ Myndighederne (dvs. Energistyrelsen pa vegne af gkonomi- og erhvervsmi-
nisteren) varetager relationerne til disse og andre energisektorer, til de
centrale myndigheder p& beredskabsomradet og til internationale organi-
sationer samt udarbejder udkast til bekendtgarelser og andre regler

Med henblik pé drgftelser af beredskabsforhold inden for naturgas- og bygas-
sektorerne er der etableret et Naturgasselskabernes Beredskabsudvalg, hvori deltager
alle 9 naturgas- og bygasvirksomheder samt Energistyrelsen. Formandskab og
sekreteropgaver varetages af DONG Transmission. Udvalget har nedsat et
forretningsudvalg. Naturgasselskabernes Beredskabsudvalg péregnes at holde
mgde 1 gang arligt med hyppigere mgder i forretningsudvalget.

Det er hensigten at foretage vurderinger af de enkelte selskabers beredskabs-
planer og -struktur og at afholde en falles gvelse ca. hvert andet ar med fokus
pa samarbejdet mellem virksomhederne. Det er endvidere hensigten at koordi-
nere virksomhedernes ajourfgring af deres beredskabsplaner.

Den navnte opgave varetagelse inden for naturgas- og bygassektorerne er ba-
seret pa det sektoransvar, som er grundlag for beredskabsarbejdet. Denne
struktur bgr vere koordineret med det regionale samarbejde om beredskab,
som foretages gennem arbejdet i de nye regionale stabe.

I de nye regionale stabe - hvis opgaver skal fastlegges efter civilregionernes
nedlaggelse pr. 1. juli 2003 - forventes der at indga reprasentanter for de rele-
vante civile myndigheder, herunder Energistyrelsen, saledes at disse repraesen-
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tanter udpeges af Energistyrelsen. Disse repraesentanter vil dermed have en
funktion som en form for forbindelsesofficerer i forhold til den udpegende
myndighed og forudsattes derfor at have en lgbende kommunikation med
denne med henblik pé at sikre, at drgftelserne i de regionale stabe af energifor-
hold foretages i overensstemmelse med sektoransvaret.

Beredskabsforanstaltninger

Gennemgangen af beredskabsforhold inden for naturgas- og bygassektorerne
er koncentreret om naturgassystemet. Gennemgangen nedenfor er baseret pa
falgende opdeling af beredskabet:

a.  Forebyggende beredskab (security) pad virksomhedsniveau, dvs. indhegning,
alarmering, adgangskontrol, begraenset antal adgangsveje osv. for de kriti-
ske dele af virksomheden

b. Konsekvensreducerende beredskab pé virksomhedsniveau, dvs. bekempelse af
person- og materielskader i form af evakueringsplaner, brandbekaempel-
sesplaner osv.

¢ Reetableringsberedskab pé virksomhedsniveau, dvs. hurtig udbedring af ska-
der, iser reetablering af energiforsyning

d. Robusthed og fleksibilitet i dimensionering af produktions- og distributions-
forhold

Forebyggende beredskab

Det forebyggende beredskab omfatter dels den overvagning og styring, som
foretages fra systemets kontrolcentre, dels en rekke andre forhold.

Transmissionssystemet og de enkelte distributionssystemer overvéges saledes
fra et centralt placeret kontrolcenter i de enkelte selskaber. Overvagningen er
baseret pé sakaldte Scada-systemer, der gennem telekommunikationsnet overfg-
rer data mellem kontrolcentrene og anleg, stationer og procesanleg. Kontrol-
centrenes primeare aktiviteter er:
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overvagning af tryk og flow i de enkelte ledningssystemer
overvagning af eventuelle ledningsbeskadigelser

styring af linieventiler (ledningssektionering)

overvagning af gashalancen i systemerne

emergency shut down af anlag og stationer

overvagning af gaskvaliteten og gassammensatningen

aktivering og koordinering af beredskabsindsats

Scada-systemerne er dublerede og er sikret mod afbrydelse af elforsyningen
gennem no-break anleg og ngdstrgmsgeneratorer.

Kontrolcentrene for DONG's transmissionssystem og for HNG er dggnbe-
mandet. De gvrige virksomheders kontrolcentre er dagbemandet, hvor over-
végningen efter normal arbejdstid varetages af hjemmegéende vagtpersonale,
som far overfart alarmer til en terminal i hjemmet.

Alle virksomhederne har en vagtordning med tekniker pa tilkaldevagt. Vagtbe-
redskabet er dimensioneret ud fra selskabernes ledningsnet, antal stationer og
kundemassens omfang og karakter. Tilkaldevagterne kan om ngdvendigt til-
kalde ledelsesvagter, der treffer de ngdvendige beslutninger og koordinerer det
videre forlgb.

Produktions- og behandlingsanleg er dggnbemandet, indhegnet og forsynet
med et adgangskontrolsystem. De ubemandede M/R-stationer m.m. er udfert
som robuste, aflaste bygninger og de starre stationer er indhegnet og aflast. De
fleste stationer er forsynet med alarmsystemer for utilladt adgang, hvor alar-
men videresendes til kontrolcentrene.
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Alle virksomheder har drifts- og beredskabsmanualer for egne anleg og rer-
ledningssystemer.

Virksomhederne afholder arligt et antal gvelser med efterfglgende evaluering.
Nogle gvelser omfatter samarbejdet mellem transmissionssystemet og distri-
butionssystemerne med hensyn til forsyningssikkerheden for naturgas.

Konsekvensreducerende beredskab

Det konsekvensreducerende beredskab er primart baseret pa den forsyningsstra
tegi, som er grundlaget for transmissionsnettets dimensionering og drift. Da de
gvrige naturgas- og bygasselskaber forsynes gennem transmissionssystemet, er
deres forsyningssikkerhed afh@ngig af dettes robusthed.

Den forsyningsstrategi, som anvendes af DONG Transmission og som samlet
set er dimensionerende for virksomhedens beredskab over for ngdsituationer,
bestér af to forsyningsmalstninger:

a.  En korttidsmalsztning, der fastlegger krav til, hvor hurtigt naturgas kan k-
veres ved driftsforstyrrelser og dermed i praksis den rate, hvormed natur-
gas kan udtrakkes fra de to naturgaslagre

b. En langtidsmalsztning, der fastlegger krav til opretholdelse af leverancer ved
lengerevarende uheld og i praksis mangden af naturgas, som skal vere til
radighed pa naturgaslagrene

Disse forsyningsmalsetninger skal ses pa baggrund af, at DONG indtil 1999
fik leverancer af naturgas fra én leverander gennem én sgledning. 1 1999 blev
der etableret endnu en ledning fra den danske del af Nordsgen, hvilket forbed-
rede ngdberedskab et vasentligt.

Korttids-malsatningen gér ud pa, at der under bade normale og unormale forsy-
ningsforhold, dvs. fuldstendig afbrydelse af leverancerne fra den starste leve-
randgr, skal vere tilstreekkelig udtreekskapacitet fra lagrene til i 3 sammenhan-
gende dage at kunne klare forsyningen af det uafbrydelige marked i Danmark
ned til en dggngennemsnitstemperatur pa -14° C.
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Statistisk set indtraffer et dagn med en gennemsnitlig dggntemperatur pa ca. -
14° C én gang for hver ca. 20 ar. Inden for de sidste 45 ar er dette indtruffet
tre gange, sidste gang i 1987. Hendelsen med 3 sammenhangende dggn med -
14° C er ikke indtruffet inden for denne periode.

Langtids-malsetningen gar ud pd, at der under unormale forsyningsforhold, dvs.
fuldstendig afbrydelse af leverancerne fra den starste leverander, skal vere til-
streekkeligt volumen til at kunne klare forsyningen af naturgas til det uafbryde-
lige marked i Danmark i op til ca. 60 dage (svarende til den forventede repara-
tionstid i tilfelde af et saledningsbrud) i en temperaturmassig normal vinter.

Tilstrekkelig volumen betyder i denne sammenhang dels leverancer fra andre
leverandgrer og dels tilstreekkelig lagergasmangde. Lagergasmangde bestar
dels af en mangde til belastningsudjaevning, da vinterafsetningen er starre end
leverancerne, dels af en mangde til ngdforsyning, der skal sikre forsyningen
under et 60 dggns forsyningssvigt fra den starste forsyningskilde pa det verst
tenkelige tidspunkt af aret. Hertil kommer et balancelager, som er reserveret
dels til systembalance og dels til optagelse af mindre driftsforstyrrelser.

Siden 1999, hvor DONG har modtaget leverancer af naturgas fra to uafhangi-
ge leverandgrer gennem to sgledninger, baseres forsyningssikkerheden p4, at
der kan ske fuldstendig afbrydelse af den starste, uafha@ngige leverandar, dvs.
DUC. | tilfelde af et sgledningsbrud p& Tyra - Nybro rgrledningen vil DUC
levere de aftalte ngdforsyningsmangder gennem den nye sgledning via Harald.

DONG fér i dag leveret gas gennem to offshore-ledninger med falgende muli-
ge leverancer i normalsituationer:

Tyra - Nybro rgrledningen (DUC) ca. 24 mill. m3/dggn
Syd Arne - Nybro rgrledningen (Syd Arne) ca. 13 mill.
m3/dggn
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Ved det verst tenkelige forsyningssvigt regnes der med, at forsyningen fra den
starste leverandar svigter, dvs. at DONG mister leverancer fra DUC gennem

Tyra - Nybro rgrledningen.

DONG har fysisk mulighed for at kompensere for de manglende offshore le-
verancer saledes:

Ngdforsyning Tyra - Harald - Nybro rgrledningen, hvor det gennem
aftale med DUC er muligt at fa leverancer pa 11 mill. m3/dggn, for-
udsat faciliteterne pa Tyra er intakte dvs. at der er tale om en skade
pa sgledningen og ikke platformen. Leverancerne er kun mulige ved
lengerevarende forsyningssvigt (udover 1 dggn) og har saledes kun
betydning for starrelsen af DONG’s ngdforsyningsvolumen og ikke
for udtraekskapaciteten. Ved leverancer af 11 mill. m3/dggn gennem
Tyra - Harald - Nybro rarledningen leveres ingen gas fra Syd Arne.

Leverancer fra Tyskland gennem DEUDAN-rgrledningen er en tek-
nisk mulighed, selvom bade ledningssystem og kompressor ved den
dansk-tyske granse er etableret med udgangspunkt i, at der skal leve-
res naturgas fra Danmark til Tyskland. Det er sdledes muligt at levere
gas fra Tyskland til Danmark ved anvendelse af kompressorerne i
Ellund. Hvor store mangder, der kan leveres, afhe@nger af trykfor-
holdene i det tyske transmissionssystem. Der er ikke i dag indgéet
kommercielle aftaler om leverancer af naturgas fra Tyskland til Dan-
mark i ngdsituationer.
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Tabel 5.1

DONG’s Lagervolumen | Udtraekskapacitet | Injektionskapacitet
naturgaslagre i| (mill. m3)
Stenlille og LI.
Torup har
isoleret set
falgende tek-
niske  maksi-

(mill. m3/dagn) (mill. m3/dagn)

male kapad-
teter.

Stenlille 300 10,8 24

LI. Torup 410 14,4 3,6

Transmissionssystemets ventilstyring sikrer, at systemet i tilfzlde af uheld kan
opdeles i uafhangige sektioner. Systemet er saledes forsynet med linieventiler,
placeret med passende mellemrum, séledes at afstanden og gasvolumen mel-
lem to linieventiler er af en overskuelig stagrrelse. Ved en ledningsbeskadigelse
kan det beskadigede ledningsafsnit derfor sektioneres fra, sdledes at det gvrige
ledningsnet kan opretholde forsyningen enten ved brug af de to gaslagre eller
ved at udnytte den sakaldte linepack, der er i ledningssystemet, dvs. en form for
bufferkapacitet. Linieventiler i kritiske punkter kan fjernbetjenes fra kontrol-
centret. @vrige linieventiler skal manuelt betjenes.

Alle gasvirksomhederne har indbyggede linieventiler efter samme princip, -
kelte fjernbetjente.

Alle naturgas- og bygasvirksomheder har specifikke beredskabsmanualer, udarbej-
det og indgvet for de enkelte ledningstyper og stationstyper samt behandlings-
anleg og produktionsanleg. Beredskabsstyring og koordinering foretages fra
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de respektive kontrolcentre. Kommunikationen mellem virksomhederne og til
myndighederne koordineres ligeledes i kontrolcentrene.

Retableringsheredskab

Reetableringsberedskabet omfatter reparationsplaner og procedurer herfor, hvilket
er udarbejdet af alle naturgas- og bygasvirksomheder for de enkelte anleg og
rarledningstyper. Planerne og procedurerne afprgves og ajourfgres med pas-
sende intervaller. Mange af procedurerne er udarbejdet i fellesskab af natur-
gasvirksomhederne i regi af naturgasselskabernes fagudvalgssamarbejde. De
enkelte virksomheders erfaring er indbygget i procedurerne, idet systemerne er
ens med hensyn til opbygning og materialer.

Som et led i beredskabet har gasselskaberne lavet aftaler med entreprengrer
om ydelser i situationer, hvor starre ressourcer er pakraevet. Det kan vare i
form af grave-, reparations- og kontroludstyr, f.eks. NDT udstyr. Disse firmaer
har en vagtordning, saledes at de kan rekvireres i alle dggnets 24 timer.

DONG har mobile M/R-stationer, som kan inds®ttes pé strategisk vigtige ste-
der med relativ kort varsel. Alle virksomhederne har reservestrenge og reser-
veudstyr til M/R-stationerne, som kan forsyne begraensede omrader, samt re-
servergr og -fittings til reparation af alle ledningsnet.

Selskaberne har endvidere tradition for udveksling af reservedele, udstyr og
mandskab i ngdsituationer. Det er hensigten fremover at udarbejde mere for-
melle aftaler om gensidig trek pa reservedele, udstyr og ressourcer.

Robusthed og fleksibilitet

Robusthed og fleksibilitet i dimensionering af produktions- og distributions-
forhold er i nogen grad opnéet gennem ringforbindelser i nettene.

Transmissionsnettet har dog ikke ringforbindelser, bortset fra, at de to balt-
krydsninger er dublerede. Derimod er 40/19 bars fordelingsledninger, som er
det overordnede system for de gvrige naturgasselskaber, i begrenset omfang
udfart som ringforbindelser. 4 bars distributionsledninger er i stgrre omfang
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udfart som ringforbindelser, iszr ved de stgrre bysamfund, og 0,1 bars distri-
butions-ledninger og bygasledninger er i endnu starre omfang udfgrt som ring-
forbindelser, ofte forsynet fra to eller flere M/R- D/R-stationer, hvilket giver
yderligere forsyningssikkerhed.

Alle ledningssystemer har en bufferkapacitet i form af sdkaldt lingpack. Line-
pack har den effekt, at et ledningsnet kan opretholde forsyningen til forbmu-
gerne fra halve timer til flere dage, afhengig af ledningstype og tryktrin samt
arstid (forbrug). Transmissionssystemet (80 bar) har starst linepack.

Forsyningssikkerheden for naturgas gges ved, at mange erhvervskunder er af-
brydelige, dvs. kan afbrydes med et aftalt varsel og overga til anden energi-
form.

5.3. Beredskab pa teleomradet

Som navnt i afsnit 1.2 omhandler udredningen kun offentlige telenet og teletje-
nester. Gennemgangen i det fglgende omhandler desuden kun forhold vedrg-
rende udbydere af offentlige telenet og teletjenester. Der er sdledes ikke sat fokus
pa, hvorledes den enkelte statslige myndighed eller private virksomhed har
planlagt sit beredskab vedrgrende eget telekommunikationsbehov. En myn-
digheds interne teleberedskab vil afhznge af myndighedens behov for tele-
kommunikation generelt samt i beredskabssituationer. Myndigheder som Be-
redskabsstyrelsen, Forsvaret eller politiet, har f.eks. et sarligt behov for tele-
kommunikation i beredskabssituationer. Problemstillingen er narmere belyst i
afsnit 7.3. 0g 8.3.

Regelgrundlag
Lov nr. 413 af 31. maj 2000 om konkurrence- og forbrugerforhold pa telemarkedst

Det lovmassige grundlag for teleberedskabet fglger af lov om konkurrence- og
forbrugerforhold pé telemarkedet. Der er i henhold til § 86 hjemmel til, at Vi-
denskabsministeren kan fastsette nermere regler om, at udbydere af offentlige
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telenet og teletjenester skal foretage ngdvendig planlegning og treffe nadven-
dige foranstaltninger til sikring af samfundsvigtig telekommunikation i bered-
skabssituationer og i andre ekstraordinzre situationer, herunder pligt til etable-
ring af sarlige faciliteter uden omkostninger for staten. Videnskabsministeren
kan fastsette tilsvarende regler for offentlige myndigheder samt offentlige og
private virksomheder og institutioner.

Det folger af denne bestemmelse og af bemarkningerne til lovforslaget, at
reglerne ikke blot skal omfatte sikring vedrgrende handelser i forbindelse med
krise og krig, men ogsé andre ekstraordinre situationer i fredstid, hvor der
f.eks. kan vere en fare for overbelastning af telenettene eller svigt i telekom-
munikationssystemerne som fglge af naturkatastrofer etc.

Bemyndigelsen giver mulighed for, at der kan fastsattes regler vedrgrende
pligter for udbydere af offentlige telenet og teletjenester i forbindelse med te-
leberedskabet inden for hovedomraderne

Prioriteringer i telenet og teletjenester
Fysisk beskyttelse af telenet og teletjenester

Retningslinier for tilvejebringelse og opretholdelse af samfundsvigtig
telekommunikation

Bekendtgerelse nr. 1045 af 13. december 2001 om teleberedskab

Bekendtgarelse om teleberedskabet er udstedt af Videnskabsministeriet med
hjemmel i lov om konkurrence- og forbrugerforhold pa telemarkedet. Be-
kendtgarelsen har som formal at sikre planlzgningen og gennemfarelsen af det
civile beredskab 14 pa telekommunikationsomradet. Bekendtggrelsen finder an-
vendelse med henblik pa under krise eller krig samt katastrofer og andre eks-
traordinare situationer i fredstid, at viderefgre samfundets funktioner samt at
yde statte til beredskabsmyndighederne.

141 beredskabsloven betegnet den civile sektors beredskab
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Bekendtggarelsen indeholder regler om organisatoriske forhold, herunder regler
vedrgrende IT- og Telestyrelsens befgjelser og forvaltningsorganet NALLA’S
befgjelser, nar NALLA aktiveres. Herudover indeholder bekendtgearelsen ser-
ligt regler om, hvilke vilkér for udbud af telenet og teletjenester 1T- og Telesty-
relsen kan faststte.

IT- og Telestyrelsen kan saledes fastsette nermere regler om forpligtelser af
udfgrelsesmassig, driftsmassig og vedligeholdelsesmassig art, herunder regler
om:

Tilvejebringelse af mulighed for at give s&rligt udpegede abonnenter
en fortrinsstilling ved benyttelsen af offentlige telenet og teletjenester
- om forngdent ved begraensning af den almindelige adgang til telenet
og teletjenester

Fysisk beskyttelse af offentlige telenet og teletjenester, herunder sen-
derstationer

Retningslinier for tilvejebringelse og opretholdelse af samfundsvigtig
telekommunikation til brug for beredskabsmyndighederne

Opretholdelse af senderstationer der anvendes til spredning af Dan-
marks Radio's og TV2's lyd- og billedprogrammer med henblik pa, at
Danmarks Radio og TV2 kan opfylde den forpligtelse til at udsende
meddelelser af beredskabsmassig betydning, som pahviler dem efter
lov om radio- og fjernsynsvirksomhed

Ved bekendtgarelse om sikring af offentlige telenet og teletjenester, jf. neden-
for, er der udstedt regler om fortrinsstilling for szrligt udpegede abonnenter
ved benyttelsen af offentlige telenet og teletjenester. Ved bekendtgarelse om
faste kredslgb til beredskabsmassige formal, jf. nedenfor, er der udstedt regler
om tilvejebringelse og opretholdelse af samfundsvigtig telekommunikation til
brug for beredskabsmyndighederne. Der er p.t. ikke udstedt regler om fysisk
beskyttelse af telenet og teletjenester eller om opretholdelse af senderstationer
til brug for meddelelser af beredskabsmassig art til befolkningen.
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Bekendtggrelsen indeholder ogsa regler om teleudbydernes beredskabspligt.
Teleudbyderne skal planlegge og sikre, at det ngdvendige personale er til &
dighed ved gennemfgrelse af teleberedskabet. Herved forudsettes det, at tele-
udbyderne har foretaget en beredskabsplanlegning til gennemfarelse af telebe-
redskabet, men der er ikke fastsat nermere krav til karakteren og omfanget
heraf.

Der er samtidig hjemmel til, at personale, der varetager naglefunktioner hos
teleudbyderen, ved ansggning herom kan fritages for mgdepligt i Forsvaret i
forbindelse med krise eller krig, ogsé benavnt designeringsordningen. Perso-
nale, der gnsker at deltage i det frivillige hjemmevearnsarbejde, vil indga i virk-
somhedshjemmevarnet. Det er hensigten, at personalet herved skal kunne
passe deres arbejde under krise og krig indtil det tidspunkt, hvor hjemmever-
net/Forsvaret eventuelt overtager ansvaret i forbindelse med bevogtning og
beskyttelse af det pagaldende tjenestested.

Bekendtgarelse nr. 1056 af 14. december 2001 om sikring af offentlige telenet og teletjenester

Bekendtgarelse om sikring af offentlige telenet og teletjenester er udstedt af
IT- og Telestyrelsen med hjemmel i bekendtgarelse om teleberedskabet. Be-
kendtgarelsen har til formal at tilvejebringe en sikring af offentlige taletelefo-
nitjenester i faste telenet, der opfylder beredskabsmyndighedernes behov for
anvendelse af sddanne tjenester i beredskabssituationer. Sikringen giver abon-
nenter, der er srligt udpeget af beredskabsmyndighederne, en fortrinsstilling
ved adgangen til at benytte offentlige taletelefonitjenester i faste telenet.

Ved sikring af offentlige taletelefonitjenester i faste telenet forstds to foran-
staltninger: Sikret fortrinsret og sikret adgang. Ved sikret fortrinsret forstas en
fast etableret mulighed for adgang til at benytte offentlige taletelefonitjenester i
faste telenet til at gennemfare opkald forud for ikke udpegede abonnenter.
Ved sikret adgang forstés en sarlig foranstaltning, der indebarer, at ikke udpe-
gede abonnenter midlertidigt udelukkes fra at anvende offentlige taletelefo-
nitjenester i faste telenet. Sikret adgang indfares i de tilfelde, hvor sikret for-
trinsret ikke giver tilstreekkelig sikker og hurtig trafikafvikling.
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Bekendtggarelsen indeholder krav til teleudbyderne om etablering, effektuering
og vedligeholdelse af administrative og tekniske foranstaltninger til gennemfg-
relse af sikret fortrinsret og sikret adgang, herunder procedurer vedrgrende en
sikret abonnents flytning fra én udbyder til en anden (nummerportering).

Sikringsordningen galder som navnt i afsnit 3.3.2 kun taletelefoni i faste tele-
net, og giver kun fortrinsret til opkaldsmulighed. Opkaldet er ikke sikret prio-
ritet frem til modtager af opkaldet. Sikringsordningen gelder desuden kun for
enkelttilslutninger.

Bekendtgerelse nr. 620 af 19. juli 2002 om faste kredslab til beredskabsmassige formal

Bekendtggrelse om faste kredslgb til beredskabsmassige formal er udstedt af
IT- og Telestyrelsen med hjemmel i bekendtgerelse om teleberedskab. Be-
kendtgarelsen har til formal at sikre retningslinier for tilvejebringelse og opret-
holdelse af samfundsvigtig telekommunikation til brug for beredskabsmyndig-
hederne. Bekendtgarelsen omhandler i den forbindelse kun beredskabsmyn-
dighedernes mulighed for at leje faste kredslgb hos teleudbyderne. Bekendtgarel-
sen omfatter en rekke krav til de teleudbydere, der udbyder faste kredslgb til
beredskabsmassige formal, vedrgrende proceduren for etablering, @ndring,
nedkobling samt fejlretning af faste kredslab.

Faste kredslgb til beredskabsmassige formal registreres lgbende i NALLA.
Nar et kredslgb er registreret i NALLA, vil bestilleren af kredslgbet kunne sik-
re sig, at kredslgbet prioriteres forud for andre kredslgb og teleforbindelser i
en beredskabssituation. Prioritering af de registrerede kredslgb indgar i IT- og
Telestyrelsens og NALLA’s bemyndigelse til at rade over alle offentlige telenet
og teletjenester i en beredskabssituation.

Safremt brugeren af et kredslgb konstaterer fejl ved kredslgbet, skal brugeren
fejimelde dette til den teleudbyder, der har ansvaret for kredslgbet. Brugeren
skal i den forbindelse blandt andet oplyse hvorvidt, der er tale om et kredslgb
af sarlig vaesentlig beredskabsmassig betydning. Safremt dette er tilfeldet, skal
teleudbyderen i en beredskabssituation foretage fejlretning af kredslgbet forud
for andre fejlretninger.
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I beredskabssituationer skal teleudbyderen i gvrigt falge 1T- og Telestyrelsens
eller NALLA's anvisninger vedrgrende etablering, &ndring og nedkobling af
faste kredslab til beredskabsmassige formal.

Denne ordning betyder, at de registrerede kredslgb er sikret en hgj prioritet,
hvis der er knappe ressourcer i forhold til fejlretning af kredslgb eller reetable-
ring af teleanleg m.v. Opretholdelse af samfundsvigtig telekommunikation ved
brug af disse kredslgb afh@nger dog af teleudbyderens generelle teleberedskab
og funktionsevnen af starre dele af net og tjenester hos teleudbyderen.

Det skal bemarkes, at det register over samfundsvigtige teleforbindelser, som
NALLA er i besiddelse af, ikke kun udgar et prioriteringsverktgj i forbindelse
med krise eller krig eller hvor NALLA i gvrigt er aktiveret, jf. afsnit 5.3.2 ne-
denfor. Hvor NALLA ikke er aktiveret, vil IT- og Telestyrelsen kunne anvende
dette register som et prioriteringsverktaj om ngdvendigt i en beredskabssitua-
tion.

Organisatoriske forhold
Ministeriet for VVidenskab, Teknologi og Udvikling

Det overordnede ansvar for teleberedskabet pahviler i henhold til beredskabs-
loven og lov om konkurrence- og forbrugerforhold pa telemarkedet, jf. § 86,
Videnskabsministeren. Videnskabsministeren har i § 86 i lov om konkurrence-
og forbrugerforhold péa telemarkedet, hjemmel til at fastsatte nermere regler
om, at udbydere af offentlige telenet og teletjenester skal foretage ngdvendig
planlegning og treffe ngdvendige foranstaltninger til sikring af samfundsvigtig
telekommunikation. Tilsvarende regler kan fastsattes for offentlige myndighe-
der samt offentlige og private virksomheder.

I bekendtgarelse om teleberedskabet, jf. afsnit 5.3.1 ovenfor, er der pa den
baggrund fastsat bestemmelser, der har til formal at sikre planlaegning og gen-
nemfarelse af det civile beredskab pa telekommunikationsomradet.
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IT- og Telestyrelsen

Det fglger af § 87 i lov om konkurrence- og forbrugerforhold pé telemarkedet,
at 1T- og Telestyrelsen er tilsynsmyndighed pa teleberedskabsomradet. IT- og
Telestyrelsen farer saledes tilsyn med de regler, der fastszttes i medfar af bo-
vens § 86, herunder med, at teleudbyderne planlegger og gennemfarer de
ngdvendige beredskabsforanstaltninger, som falger af den geldende lovgiv-
ning. Dette galder indtil forvaltningsorganet NALLA aktiveres, jf. nedenfor.
Néar NALLA aktiveres, overgdr tilsynsbefajelsen til NALLA.

Bekendtggrelse om teleberedskabet giver desuden IT- og Telestyrelsen be-
myndigelse til at fastsette nermere regler om teleberedskabet og angiver sam-
tidig rammerne herfor. | afsnit 5.3.1 ovenfor er disse rammer og de ne@rmere
regler om teleberedskabet beskrevet.

Det fglger endelig af bekendtgarelse om teleberedskabet, at IT- og Telestyrel-
sens overordnede opgave er at koordinere og prioritere beredskabsmyndighe-
dernes 15 skiftende behov for samfundsvigtig telekommunikation indtil NAL-
LA aktiveres.

IT- og Telestyrelsen kan pé& den baggrund:

Modtage og ekspedere gnsker fra beredskabsmyndighederne om faste
kredslgb

Afgare hvilke forbindelser hos teleudbyderne der skal dekkes af tele-
nettenes fremfgringsmuligheder, nar disse ikke kan tilgodese alle be-
hov

Give forngdne direktiver til teleudbyderne vedrarende prioritering af
reetablering af gdelagte teleanlaeg

15 VVed beredskabsmyndighederne forstas her det militeere forsvar, redningsberedskabet, politiet og
gvrige civile myndigheder
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Palegge teleudbyderne generel begraensning af trafikken i telenet og
teletjenester

Samarbejde med tilsvarende organer i andre lande om lgsning af til-
svarende opgaver

Det betyder blandt andet, at 1T- og Telestyrelsen har kompetence til at rade
over de offentlige telenet og teletjenester i en beredskabssituation, indtil NAL-
LA aktiveres.

IT- og Telestyrelsen har samtidig ansvaret for planlegningen af al NALLA-
virksomhed, indtil NALLA aktiveres.

NALLA og NALLA-sekretariatet

NALLA er et forvaltningsorgan, oprettet til at varetage beredskabsmyndighe-
dernes behov for udnyttelse af telekommunikationsnet under kriser og krig.
NALLA kan aktiveres pa regeringens eller Videnskabsministerens ordre eller i
gvrigt ved angreb pé landet eller under krig.

NALLA etableres som to ensartet opbyggede organer, NALLA og alternativt
NALLA (ALTNALLA), et pa hver side af Storebalt. ALTNALLA forberedes
til at kunne overtage NALLA'’s opgaver helt eller delvist. NALLA bestar af en
komité og et sekretariat. Sekretariatet virker i fredstid og er placeret i IT- og
Telestyrelsen, ligesom det er styrelsen, der fastleegger de nermere retningslinier
for sekretariatets virke.

NALLA-komiteen bestar af en formand og en reprasentant for teleudbyderne,
der begge udpeges af Videnskabsministeren, en reprasentant for forsvarsch e-
fen, en reprasentant for NATO samt en reprasentant for Beredskabsstyrelsen.
ALTNALLA sammensattes pa samme méade som NALLA, og er underlagt
NALLA, s lznge dette fungerer.

Nar NALLA aktiveres, afgiver IT- og Telestyrelsen kompetence til NALLA.
Det betyder sarligt, at det er NALLA, der koordinerer og prioriterer bered-
skabsmyndighedernes behov for samfundsvigtig telekommunikation i krise d-
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ler krig. NALLA-komitéen overtager i den forbindelse den samlede ledelse af
teleberedskabet og raderetten over landets teleressourcer.

Teleudbyderne

I afsnit 3.3.1 er telemarkedet og teleinfrastrukturen beskrevet nermere. Med
det liberaliserede telemarked er det nu de private teleudbydere, der ejer telein-
frastrukturen. Det er teleudbydernes ansvar at overholde lovgivningen pa tele-
omradet. For sa vidt angar de beredskabsmassige forhold, er der tale om
egentlige vilkar for udbuddet, og selvom teleudbyderne nu selv ejer teleinfra-
strukturen, har henholdsvis IT- og Telestyrelsen og NALLA som navnt fuld
raderet over de offentlige telenet og teletjenester i en beredskabssituation, uden
udgifter for staten.

Beredskabsforanstaltninger
Beredskabsforanstaltninger i henhold til gaeldende lovgivning

IT- og Telestyrelsen farer som beskrevet under afsnit 5.3.2 ovenfor tilsyn med,
at teleudbyderne overholder de regler, der er fastsat pa teleberedskabsomradet.
Hverken lovgivningenen pd omradet eller forarbejderne hertil giver nogen an-
visning for, hvorledes dette tilsyn bar tilrettelegges. | praksis er tilsynet tilret-
telagt pa den made, at IT- og Telestyrelsen kontakter teleudbyderne, og anmo-
der dem om at redeggare for, hvorvidt og eventuelt pa hvilken méde, reglerne
efterleves. Der er sdledes som udgangspunkt ikke tale om en egentlig kontrol
af, om reglerne efterleves, f.eks. ved besigtigelse af teleudbydernes virksomhed
og systemer. Det er teleudbydernes eget ansvar at efterleve reglerne.

Der er ikke registreringspligt for teleudbyderne i Danmark. Enhver kan udby-
de offentlige telenet og teletjenester, blot skal reglerne pé teleomradet efterle-
ves. For sd vidt angar de beredskabsmassige forhold, er der i reglerne tale om
vilkér for udbuddet. Oplysninger om teleudbyderne til brug for IT- og Telesty-
relsens tilsyn far styrelsen blandt andet via ansggninger om frekvenstilladelser
og telefonnumre, samtrafikaftaler etc. og via en rekke samarbejdsfora. Det er
derfor IT- og Telestyrelsens vurdering, at der er et tilfredsstillende overblik
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over de teleudbydere, der ma antages at have betydning for teleberedskabet og
dermed teleforsyningen i landet i kritiske situationer.

IT- og Telestyrelsens tilsyn med foranstaltningerne sikret fortrinsret og sikret
adgang, som beskrevet i afsnit 5.3.1 ovenfor, har vist, at teleudbyderne over-
holder bekendtggrelsen pa omradet.

Vedrgrende faste kredslgb til beredskabsmassige formal, fgres der et lzbende
tilsyn via registreringen af kredslgbene i NALLA-sekretariatet. For tiden er det
kun TDC, der udbyder disse kredslgb.

Hvad angar teleudbydernes beredskabspligt efter bekendtgarelse om telebered-
skabet, sikkerhedsgodkender IT- og Telestyrelsen lgbende personel hos en
rekke teleudbydere, og styrelsen er pabegyndt et arbejde med at etablere et be-
redskabsnetvark til teleudbyderne. Formalet med dette netveaerk er at kunne
udveksle informationer i beredskabssituationer med henblik pa, at 1T- og Tele-
styrelsen kan prioritere teleressourcerne om ngdvendigt i en beredskabssituati-
on.

Andre beredskabsmassige tiltag

Teleudbyderne har en kommerciel interesse i at sikre telenet og teletjenester.
Med liberaliseringen af telemarkedet er det blevet et konkurrenceparameter at
kunne udbyde driftsstabile telenet og teletjenester til kunderne. Dette galder
ikke mindst udbuddet til de store erhvervskunder og statslige myndigheder.
Teleudbyderne har derfor en interesse i af egen drift at sikre kommunikations-
systemerne.

I det fglgende beskrives de typer af sikringstiltag, teleudbyderne har etableret pa
den baggrund og de typer af handelser, man har valgt at sikre sig mod. Ikke alle
adspurgte teleudbydere har etableret alle de nevnte former for sikringsforan-
staltninger, men det er i forbindelse med udredningsarbejdet vurderet, at de
oplysninger, de enkelte teleudbydere er fremkommet med, giver et fornuftigt
generelt billede af beredskabet - og dermed de styrker og sérbarheder, der
maétte vere i de offentlige telenet og teletjenester, jf. afsnit 3.3.2, hvor sarbar-
hederne er sat i fokus.
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Det skal bemearkes, at sikringsforanstaltninger vedrgrende udsendelse af be-
redskabsmeddelelser via radio og tv ogsd er behandlet i det falgende, idet
Broadcast Service Danmark, som har ansvaret for de senderstationer, der
blandt andet anvendes hertil, ogsa betragtes som udbyder af offentlige telenet i
medfar af lov om konkurrence- og forbrugerforhold pa telemarkedet. De sar-
lige forhold, der matte gare sig geldende vedrgrende udsendelse af bered-
skabsmeddelelser, er behandlet i henholdsvis afsnit 3.3.1 og 3.3.2.

Teleudbyderne har alle en hgj bevidsthed og viden om beredskabsforhold. De
har i vidt omfang udarbejdet beredskabsplaner og foretager risiko- og konse-
kvensanalyser i forhold til trusler mod driftsstabiliteten. Generelt er beredska-
bet dog rettet mod vejrfenomener og utilsigtede haendelser som f.eks. lynned-
slag og menneskelige og tekniske fejl. Der er ikke i ssmme omfang sikret mod
bevidste angreb som terror- og krigshandlinger. Bag valget af sikringsforan-
staltninger er typisk en bevidst prioritering baseret pa et forretningsmeassigt
hensyn. Teleudbyderne er ngdt til at prioritere sikringstiltagene i forhold til det
konkrete udbud af net og tjenester og i forhold til rentabiliteten i virksomhe-
den. Der er relativ stor forskel pa sikringsniveauet hos de adspurgte teleudby-
dere. Man har valgt at sikre sig pa forskellig vis og pa forskellige omrader. De
forskellige sikringstiltag vil i den forbindelse ogsa afhange af den teknologi,
udbyderne anvender ved det konkrete udbud af net og tjenester.

Ved personale til brug for teleberedskabet sondrer teleudbyderne typisk mel-
lem et beredskab i dagligdagen, der skal hdndtere mindre forstyrrelser i driften,
og et udvidet beredskab, som typisk bestar af en form for krisestab, der kaldes
sammen i ekstraordinare, kritiske beredskabssituationer. Selve sikringsniveauet
er dog forskelligt udbyderne imellem. Ressourcemassigt ma der generelt anslas
kun at vare tilstrekkeligt personale til brug for teleberedskabet i mindre kriti-
ske beredskabssituationer. De adspurgte teleudbydere har alle sikkerhedsgod-
kendt personale.

Teleudbyderne har i vidt omfang sikret bygninger og installationer i teleinfra-
strukturen mod naturkatastrofer og utilsigtede handelser. Dette er searligt til-
feeldet for sa vidt angér backbone- og transportnettene. Accessnettene er ikke
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sikret i samme omfang, men skader pé disse net vil til gengeld typisk kun be-
tyde eventuelle driftsforstyrrelser eller nedbrud i et begrenset geografisk om-
rade. Der kan f.eks. vare tale om, at et kabel graves over i forbindelse med vej-
arbejde. P& grund af strukturen i backbone- og transportnettene, jf. afsnit 3.3.1,
er der desuden i meget hgj grad tale om redundans i disse net. Det betyder, at
hvis f.eks. et hovedkabel eller en sendermast beskadiges, vil trafikken kunne di-
rigeres en anden vej i nettet. Bygninger og installationer er kun i mindre om-
fang sikret mod terror- og krigshandlinger. Bygninger, som indeholder udstyr,
der udger vigtige knudepunkter i teleinfrastrukturen, er f.eks. i vidt omfang
sikret mod uvedkommendes indtrengen i form af fysisk og eller logisk -
gangskontrol, videoovervagning og skalsikring. Derimod er bygninger og n-
stallationer stort set ikke sikrede mod terror- eller militere angreb.

Hvad angér selve nettene - netsikkerheden - er der generelt tale om et hgjt sik-
ringsniveau og udbyderne har en hgj bevidsthed omkring it-sikkerhed i forhold
til driften. Teleudbyderne har 24 timers netovervégning, restriktioner omkring
adgang til systemer og data, dublerede systemer, backup af kritiske data etc. P&
enkelte omréader er der foretaget en - bevidst - nedprioritering af sikkerheden
af gkonomiske arsager. Igen er sikringsniveauet hgjest for s vidt angar de
mindre kritiske beredskabssituationer og de mindre sandsynlige trusler som
f.eks. et militert angreb.

5.4. Beredskab pa it-omradet

Som omtalt i afsnit 3.4 er it-beredskab i et nationalt perspektiv et nyt omrade,
bade i Danmark og i andre lande. Der findes dog serlovgivning, som regulerer
lokal handtering af it-beredskab, f.eks. fastsatter Finanstilsynet krav til anven-
delsen af it i finanssektoren, herunder krav om it-beredskab for de finansielle
virksomheder.

Der er ikke i dag en myndighed, der koordinerer forhold vedrgrende samfun-
dets behov for it-beredskaber, men Videnskabsministeriet har en styrket koor-
dinerende rolle pé it-sikkerheds-omradet. Videnskabsministeriet har desuden i
efterdret 2002 iverksat et projekt, der skal klarlegge opgaver og kompetencer
for et eventuelt nationalt it-beredskab, jf. afsnit 8.4.
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5.5. Beredskab vedrgrende afh@ngigheder mellem sektorerne

Der eksisterer ikke i dag et egentligt formaliseret samarbejde eller en koordine-
ring af beredskabet mellem sektorerne i Underudvalget for el-, naturgas- og
teleforsyning samt it-forhold.

I det folgende beskrives de beredskabsmassige tiltag, der er planlagt eller
iverksat inden for de enkelte sektorer med henblik pa at reducere de sérbar-
heder, jf. afsnit 3.5, der kan relateres til afhengigheder sektorerne imellem.

Elomradet

Elsektorens beredskab overfor naturgasomradet omfatter primart:

Naturgasfyrede centrale elproduktionsanleg i Vestdanmark med en
kapacitet pa ca. 750MW og 200 MW i @stdanmark. Ved naturgas-
svigt er det for disse anleeg muligt at skifte til indfyring med alterna-
tivt brendsel.

Naturgasfyrede decentrale kraftvarmeanleg i Vestdanmark med en
kapacitet pa ca. 1250 MW og 450 MW i @stdanmark. Ved naturgas-
svigt er der ikke umiddelbart et braendselsalternativ, men et lands-
dakkende pludseligt svigt af naturgas vurderes ikke sandsynligt. Cen-
trale elproduktionsanleg kan i lgbet af relativ kort tid bidrage med
alternativ produktion, sa elforsyningen kan opretholdes. Fjernvarme-
forsyningen kan derimod blive et problem og mange fjernvarmekun-
der kan i situation forventes at substituere med elvarme.

Elsektorens beredskab med hensyn til tele- og datakommunikation omfatter pri-

meert:

Der er foretaget dublering af teleforbindelser mellem kontrolrum og
til de vigtigste net- og produktionsknudepunkter.

Der er etableret egne teleforbindelser, som er uafhzngige af de of-
fentlige telenet. For transmissionssystemet i Vestdanmark er der
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etableret et uafhangigt telefonsystem med egne telefoncentraler og
uafhengige datakommunikationsforbindelser, for @stdanmark er der
etableret uafhangigt taletelefoni mellem de vasentlige kontrolrum i
transmission og produktion, samt det Svenske telefonsystem. Herved
er der uafhengige forbindelser mellem den systemansvarlige virk-
somheds kontrolrum, de regionale transmissionskontrolrum, de cen-
trale produktionskontrolrum og de vigtigste stationer i transmissions-
nettet.

Der er etableret egne radio-telefonisystemer hos netvirksomhederne
til driftsmassig kommunikation internt i virksomheden (mellem
kontrolrum og driftspersonalet som arbejder ude i anl&ggene). Der er
tendens til, at flere og flere virksomheder bruger offentlig mobiltele-
foni til den normale driftskommunikation, hvilket indebzrer, at deres
egne radiosystemer mest anvendes i ekstraordingre situationer.

Der er i offentlige telenet oprettet en rekke sikrede telefoner, jf. a-
snit 3.3.2, hvorfra der er prioritet til at foretage opkald i tilfelde af
overbelastning af telenettene. Telefonerne er ikke sikret mod nedbrud
i telenettene.

Der er hos NALLA, jf. afsnit 3.3.2. og 5.3.2, registreret en del faste
kredslagb, der hermed er sikret hgj prioritet i en beredskabssituation.

Elsektorens beredskab pé it-omrddet som forsyningsomrade, som defineret i af-
snit 3.4.1, omfatter i gvrigt primert:

Sikker adskillelse mellem it-systemer til fjernkontrol og elvirksomhe-
dernes gvrige it-systemer tilkoblet internettet.

Fjernkontrolanleg til styring og overvégning af elsystemet er uafhan-
gige af internettet. En del fjernkontrolanleg anvender derimod
alarmnettet (ekniknettet) til dataudveksling og det vurderes som et
sikkert datanet sammenlignet med internettet.
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El-markedsfunktionerne anvender i udstrakt grad den offentlige it-
infrastruktur i form af internet tjenester til dataudveksling. De sy-
stemansvarlige er centrale parter i markedsakterernes dataudveksling
og afhangigheden af internet er reduceret med flere geografisk al-
skilte tilkoblinger til internettet. Ved internet svigt findes ngdproe-
durer for alternativ gennemfarelse af dataudveksling.

Naturgasomradet

Naturgassektorens beredskab overfor elomradet omfatter primart;

De store behandlingsanlazg er forsynet med ngdstrgmsgeneratorer og
kan opretholde gasforsyningen ved svigt i elforsyningen. Disse anlaeg
opgraderes jevnligt. Dertil kommer, at der er tegnet serviceaftaler
med dggntilkald.

De mindre anlzg er forsynet med ngdstremsanlag, der kan oprethol-
de elforsyningen og dermed kommunikationen i ca. et til to dagn.
Disse anlzg opgraderes med kommunikationsudstyr, der har et lavere
strgmforbrug og giver dermed en lengere oppetid for kommunikati-
onen.

Selskaberne har mobile ngdstreamsgeneratorer, som kan forsyne a-
leggene i et begrenset omrade ved svigt i elforsyningen.

Naturgassektorens beredskab med hensyn til tele- og datakommunikation omfatter

primert:

DONG's kontrolcenter har sin egen telefoncentral. Hvis der sker et
nedbrud af denne central, kan dispatcherne derfor straks benytte de
to ngdtelefoner i kontrolcentret. Disse ngdtelefoner er forbundet til
den administrative telefoncentral i nerheden. TDC kan med meget
kort varsel omstille alle indgaende samtaler til kontrolcentret til disse
to ngdtelefoner. Som et alternativ hertil har alle vagtgdende dispat-
chere mobiltelefon, der ogsd kan benyttes.
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Der er etableret egne radio-telefonisystemer hos enkelte af distributi-
onsselskaberne til driftsmassig kommunikation internt i virksomhe-
den (mellem kontrolrum og driftspersonalet som arbejder ude i an-
lzggene). Der er tendens til, at flere og flere virksomheder bruger of-
fentlig mobiltelefoni til den normale driftskommunikation, hvilket in-
debarer, at deres egne radiosystemer mest anvendes i ekstraordinzre
situationer.

Der er oprettet flere direkte linier til kontrolcentrene udenom omstil-
lingsbordene som alternativ kommunikationsmulighed.

Der er hos NALLA, jf. afsnit 5.3.2, registreret et begraenset antal faste
kredslgb, der hermed er sikret hgj prioritet.

Teleomradet

Teleforsyning er grundleggende afhangig af elforsyning. Teleudbyderne - herun-
der Broadcast service Danmark - har i vidt omfang planlagt eller iveerksat be-
redskabsmassige tiltag vedrarende teleinfrastrukturens afhengighed af elforsy-
ning. Teleudbyderne har saledes i vidt omfang etableret ngdstrgmsanleg i vig-
tige knudepunkter (switch/server lokationer) i telenettene. Andre lokationer -
f.eks. basisstationer i GSM-nettet - er i et vist omfang forsynet med batteri
backup. Teleudbyderne er i mindre omfang i besiddelse af mobile ngdstrgms-
generatorer samt har indgéet aftale om leje heraf. Sikringsniveauet er meget
forskelligt udbyderne imellem. Der er typisk tale om en bevidst forretnings-
messigt prioritering, da disse sikringsforanstaltninger udgar en relativ dyr inve-
stering. Beredskabet er derfor kun rettet mod kortvarige og geografisk begran-
sede stremafbrydelser. Den anslaede kapacitet af ngdstrgm til opretholdelse af
teleforsyningen er behandlet i afsnit 3.5.

For s vidt angér taletelefonitjenesterne har de adspurgte teleudbydere oplyst, at de
ikke er afhengige af it-infrastrukturen, som den er defineret i afsnit 3.4. De sik-
ringstiltag, der typisk er omfattet af teleudbydernes it-beredskab, vedrerer in-
terne it-systemer, der understatter drift og administrative procedurer, altsd den
interne it-sikkerhed. En beskrivelse af dette beredskab falder for s& vidt angar
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de administrative procedurer (f.eks. billingsystemer) uden for denne udredning,
mens systemer, der understatter driften - og dermed selve teleinfrastrukturen,
er behandlet i afsnit 5.3.3 i forbindelse med netsikkerheden.

It-omréadet

It-omradet som forsyningsomrade, som det er defineret i afsnit 3.4, er grund-
lzggende afhangig af tele- og el-forsyning. Der er i forbindelse med dette ud-
redningsarbejde ikke foretaget en nermere analyse af det beredskab, der pd it-
omréadet matte veere planlagt eller iverksat hos de enkelte, relevante akterer til
at imgdega eventuelle sarbarheder, der kan relateres til afhengighedsforholde-
ne.
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6. Internationalt samarbejde og regler m.v. af
betydning for beredskabet

I afsnit 6 beskrives internationalt samarbejde, regler og aftaler, der métte ind-
virke pa beredskabsplanlegningen nationalt, samt i den forbindelse i hvilket
omfang, man kan "treekke p& udlandet" med hensyn til assistance i en bered-
skabssituation. Eventuelle sarbarheder relateret til internationale forhold he-
handles ikke i dette afsnit, men er anfgrt i de gvrige afsnit i udredningen.

6.1. Elomréadet

Der findes ikke for elsektoren internationale regler og aftaler om beredskab,
som pavirker elsektorens planlzgning af beredskab eller som i en krisesituation
indebzrer dels pligt til at yde bistand til andre lande, dels ret til at kunne fa bi-
stand fra andre lande. Dog er der naturligvis internationalt samarbejde, som
kan have betydning for beredskabsforhold, og som kan indebare mulighed for,
at der i en krisesituation kan indgés konkrete aftaler om bistand.

Endvidere er der et formaliseret driftssamarbejde henover landegraenser med
henblik pa at optimere driftsplanlegning og systemdrift af de sammenkoblede
elsystemer. Gransen mellem unormale driftsforhold - spendende fra driftsfor-
styrrelser til egentlige krisesituationer - er ikke skarp og derfor diskuteres be-
redskabsforhold javnligt i det internationale driftssamarbejde, ikke mindst i
forbindelse med aktuelle begivenheder.

EU-forhold

Det centrale EU-direktiv for elsektoren er Europaparlamentets og Radets direktiv
2003/54/EF af 26. juni 2003 om falles regler for det indre marked for elektricitet og om
ophavelse af direktiv 96/92/EF. Direktivet indeholder primart regler om det in-
dre marked for el og indeholder ikke bestemmelser om beredskabsforhold
med en enkelt undtagelse, nemlig direktivets artikel 24.

107



National Sadrbarhedsudredning

Ifalge artikel 24 kan en medlemsstat midlertidigt treffe de ngdvendige beskyt-
telsesforanstaltninger, sdfremt der opstar ;

a. en pludselig krise p& energimarkedet,
b. fare for personers fysiske sikkerhed,

¢ fare for apparaters eller anlegs driftssikkerhed eller for systemets integri-
tet.

Sadanne foranstaltninger ma dog ikke mere end hgjst ngdvendigt forstyrre den
made, hvorpa det indre marked fungerer, og ma ikke vare mere vidtgende,
end det er strengt ngdvendigt for at afhjelpe de pludselige vanskeligheder, der
er opstaet.

I tilfzelde af sddanne foranstaltninger skal den pageldende medlemsstat omga-
ende underrette dels de gvrige medlemsstater, dels Kommissionen. Kommis-
sionen kan beslutte, at medlemsstaten skal @ndre eller ophave de nevnte for-
anstaltninger, hvis de medfgrer konkurrenceforvridning og pavirker samhan-
delen negativt pd en made, som strider imod den falles interesse.

Udgangspunktet er saledes, at markedsmekanismerne i EU’s indre marked skal
fungere leengst muligt, ogsa i tilfelde af vanskeligheder, men at markedshensy-
net kan tilsideszttes midlertidigt, hvis handteringen af en krisesituation ngd-
vendigger dette. Sddanne foranstaltninger skal dog rapporteres til Kommissio-
nen og kan &ndres eller ophaves af denne som anfgrt i bestemmelsen.

Nordisk samarbejde om beredskab

Der er ikke et formaliseret beredskabssamarbejde mellem de nordiske ener-
gimyndigheder, men der har i en rekke ar varet en lgbende gensidig oriente-
ring om de enkelte landes initiativer og foranstaltninger vedrgrende bered-
skabsforhold.

Endvidere er der i nordisk regi etableret et vist samarbejde i det sakaldte
Nordisk Elberedskaps- og Sakerhetsforum (NEF), som er et forum for erfaringsud-
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veksling og drgftelser i gvrigt om beredskab inden for elsektoren mellem ener-
gimyndigheder, systemansvarlige virksomheder og brancheorganisationer. De
drivende krefter i NEF og dens arbejdsgrupper er Norge, Finland og Sverige,
mens Danmark normalt primart deltager i mgder for at holde sig orienteret.

Internationalt driftssamarbejde for de danske systemansvarlige

Som navnt er der et formaliseret driftssamarbejde mellem landene, hvor be-
redskabsforhold jevnligt drgftes, men som ikke omfatter egentlige aftaler om
beredskabsforhold.

De relevante internationale driftsprincipper aftales primart i de to samarbejds-
organisationer Nordel og UCTE, som er samarbejdsorganisationer for de sy-
stemansvarlige virksomheder og transmissionsselskaber i henholdsvis Skandi-
navien og Centraleuropa. For de systemansvarlige virksomheder er Nordel det
primare samarbejdsforum. Derudover er der bilateralt internationalt drifts-
samarbejde med udenlandske nabosystemansvarlige omfattende Svenska
Kraftndt i Sverige, Statnett i Norge, Vattenfall Europe Transmission i Tysk-
land, E.ON Netz i Tyskland og Stadtwerke Flensburg i Tyskland.

I Nordel behandles fallesnordiske driftsforhold af Nordels Driftskomité, som
mgdes typisk 8-10 gange arligt. Bade Elkraft System og Eltra er medlemmer af
Nordel. Under driftskomitéen findes et antal arbejdsgrupper og alle relevante
fellesnordiske driftsanliggender behandles i driftskomitéens regi. Der er indga-
et en fallesnordisk systemdriftsaftale (se www.nordel.org) mellem Nordel-
medlemmerne, som fastlegger driftsprincipper for samkaring af de nordiske
elsystemer med henblik pé at sikre udnyttelse af fordelene ved samkgring. |
aftalen fastlegges krav med henblik pa sikring af tilfredsstillende driftssikker-
hed og forsyningskvalitet:

Hver systemansvarlig er grundleggende ansvarlig for eget omréade (§
5).

Ved driftsforstyrrelser skal parterne bistd hinanden for at minimere
konsekvenserne af indtrufne forstyrrelser (§ 11), men et fejlramt del-
system er ultimativt selv ansvarlig for eget omrade.

109



National Sadrbarhedsudredning

Ved effektbrist skal parterne samarbejde, s tilgengelige ressourcer i
det sammenkoblede nordiske elsystem udnyttes for at minimere om-
fanget af tvangsmassig bortkobling af forbrug (8§ 15 og bilag 9). Ved
effektbrist med utilstrekkelige reserver og forsyningsunderskud skal
forbrug bortkobles i underskudsomradet.

Beredskabsforhold og disses handtering indgar ikke direkte i systemdriftsafta-
len, men der sker i driftskomiteen en gensidig orientering herom.

I UCTE (Union for the Co-ordination of Transmission of Electricity) fastlegges opera-
tive felles regler for de samkgrende elsystemer dakkende stgrstedelen af det
kontinentale Europa. De driftsmassige regler er samlet i en UCTE Operation
Handbook, der udarbejdes af den permanente arbejdsgruppe Operations and Secu-
rity (se www.ucte.org). Eltra er associeret medlem af UCTE, da Vestdanmark
vekselstramsmassigt er tilkoblet UCTE. Dansk operativt samarbejde med
UCTE varetages primart gennem Nordel og via den tyske systemansvarlige
E.ON Netz, som der er et tet bilateralt samarbejde med. Hovedprincippet i
UCTE er, at hvert land skal bidrage forholdsmassigt til opretholdelse af det
samkarende systems reserver og sikkerhed. Der er ikke UCTE-regler om be-
redskabsforhold, der betragtes som opgaver for de nationale myndigheder.

E.ON Netz og Eltra har et lgbende driftssamarbejde og har indgéet en bilateral
systemdriftsaftale for sammenkoblingen af det vestdanske elsystem med det
tyske. I aftalen fastleegges de gensidige driftssamarbejdsregler med henblik pa
optimal udnyttelse af samkaringen mellem parternes elsystemer. Hver part er
ansvarlig for eget system og der ydes assistance til naboen i muligt omfang,
men uden at der er forpligtende sikkerhed herfor. Beredskabsforhold indgar
ikke i aftalen, men parterne orienterer hinanden herom. Ogsé her ses bered-
skabsforhold som opgaver for de nationale myndigheder.

Stadtwerke Flensburg og Eltra har indgdet en systemdriftsaftale, bl.a. om at de to
systemansvarlige virksomheder i starst mulig omfang vil stgtte hinanden i til-
feelde af unormale driftstilstande. Beredskabsforhold indgar ikke i aftalen.
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Vattenfall Europe Transmission og Elkraft System har indgaet en aftale, der bl.a. in-
deholder bestemmelser om systemdrift, herunder om udveksling af momen-
tanreserve, som indgér i den daglige driftsplanlegning. Derudover er der ogsa
bestemmelser, som i tilfelde af truende blackout giver tilladelse til at standse
en eventuel eksport.

@vrige internationale samarbejdsfora

ETSO (European Transmission System Operators) er det europiske samarbejdsor-
gan for specielt de markedsorienterede forhold mellem systemansvarlige virk-
somheder. | Skandinavien findes der i Nordel en markedskomité, som tager sig
af disse forhold. I en krisesituation kan det ikke udelukkes, at der kan opsta et
dilemma mellem markedshensyn og forsyningssikkerhed. Der findes ikke in-
ternationale retningslinier herfor.

CIGRE er en international organisation med det formal at udvikle og udbrede
teknisk viden inden for omradet elproduktion og -transmission i store hgj-
spendingssystemer. Et stort antal studiekomitéer er aktive, bl.a. komiteen Sy-
stem Control and Operation. Her er der tradition for et hgjt niveau af gensidig ori-
entering om driftsforstyrrelser og beredskabsforhold for eltransmission, bl.a. er
der her givet orienteringer om elsystemernes pévirkning under Balkan-
konflikterne.

6.2. Naturgasomradet

Der findes ikke for naturgassektoren internationale regler og aftaler om bered-
skab, som pavirker naturgassektorens planlegning af beredskab eller som i en
krisesituation indebzrer dels pligt til at yde bistand til andre lande, dels ret til at
kunne f& bistand fra andre lande. Dog er der naturligvis internationalt samar-
bejde, som kan have betydning for beredskabsforhold, og som kan indebare
mulighed for, at der i en krisesituation kan indgas konkrete aftaler om bistand.

EU-forhold

Det centrale EU-direktiv for naturgassektoren er Europaparlamentets og Radets di-
rektiv 2003/55/EF af 26. juni 2003 om falles regler for det indre marked for naturgas og
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om ophavelse af direktiv 98/30/EF. Direktivet indeholder primart regler om det
indre marked for naturgas og indeholder ikke bestemmelser om beredskabs-
forhold med en enkelt undtagelse, nemlig direktivets artikel 26.

Ifglge artikel 26 kan en medlemsstat midlertidigt treeffe de ngdvendige beskyt-
telsesforanstaltninger, safremt der opstar

a. en pludselig krise pa energimarkedet;
b. fare for personers fysiske sikkerhed;

¢ fare for apparaters eller anlegs driftssikkerhed eller for systemets integri-
tet.

Sadanne foranstaltninger ma dog ikke mere end hgjst ngdvendigt forstyrre den
made, hvorpa det indre marked fungerer, og ma ikke vare mere vidtgéende,
end det er strengt ngdvendigt for at afhjelpe de pludselige vanskeligheder, der
er opstaet.

I tilfzelde af sddanne foranstaltninger skal den pageldende medlemsstat omga-
ende underrette dels de gvrige medlemsstater, dels Kommissionen. Kommis-
sionen kan beslutte, at medlemsstaten skal @ndre eller ophave de nevnte for-
anstaltninger, hvis de medfgrer konkurrenceforvridning og pavirker samhan-
delen negativt pd en made, som strider imod den falles interesse.

Udgangspunktet er sdledes, at markedsmekanismerne i EU’s indre marked skal
fungere lzngst muligt, ogsa i tilfzlde af vanskeligheder, men at markedshensy-
net kan tilsidesettes midlertidigt, hvis handteringen af en krisesituation ngd-
vendig dette. Sddanne foranstaltninger skal dog rapporteres til Kommissionen
og kan @ndres eller ophzaves af denne som anfart i bestemmelsen.

Internationalt samarbejde

DONG deltager i en rekke internationale organisationer, der beskaftiger sig
med gkonomiske, tekniske og sikkerhedsmassige forhold inden for naturgas-
sektoren. Disse organisationer gennemfarer eksempelvis projekter inden for
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forebyggelse af uheld, statistik over gasudslip og arsagerne hertil. Andre pro-
jekter kunne veere udvikling af nyt reparationsudstyr til at sikre hurtigere eller
mere sikker retablering efter skader.

Ingen af disse organisationer beskeftiger sig med beredskabsforhold, men der
kan vare enkelte projekter, som tangerer dette begreb. Beredskabsforhold va-
retages som hovedregel af de enkelte transmissionsselskaber.

Mellem transmissionsselskaberne foreligger der ingen deciderede aftaler om
beredskab, men der er en forstaelse for, at selskaberne bistar hinanden i muligt
omfang. Eksempelvis kunne man forestille sig, at tyske gasselskaber bistod
med gasforsyning i det sgnderjyske omrade i tilfzlde af ledningshavari pa
strekningen mellem Egtved og graensen.

Ligeledes er der mellem de forskellige operatgrer af offshoreledninger aftaler
om gensidig bistand om udveksling af teknisk udstyr m.m.

Der er séledes mulighed for at trekke pd internationale samarbejdsparter, men
der foreligger ikke eller kun i meget begra&nset omfang skriftlige aftaler herom.

6.3.Teleomradet

Beredskabsplanlaegning pé teleomréadet foregar, som det fremgar af afsnit 5.3,
p& to "niveauer”. Den mere overordnede planlegning af teleberedskabet - i
forhold til sikring af samfundsvigtig telekommunikation i beredskabssituatio-
ner - foregar p& myndighedsniveau. Teleudbyderne gennemfarer denne bered-
skabsplanlegning i praksis, og har samtidig i stgrre eller mindre omfang etable-
ret et driftberedskab af kommercielle arsager.

For sa vidt angar teleudbydernes beredskabsplanlegning, eksisterer der ifglge
det oplyste ikke et internationalt samarbejdsorgan. Dog har teleudbyderne mu-
lighed for at deltage i visse arbejdsgrupper i internationale statslige organisatio-
ner, jf. nedenfor. | organisationen GSM Association, som er en international
handelsorganisation for primart teleudbydere af tradlgse tjenester, draftes
desuden visse forhold, der kan have karakter af beredskabsforhold. I dette fo-
rum udveksles bl.a. erfaringer vedrgrende netsikkerhed og ny teknologi pa
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mobilomradet i arbejdsgruppen "Security Group”. Det er ikke muligt at opge-
re nermere, hvorvidt internationalt samarbejde indvirker pé teleudbydernes
beredskabsplanlagning.

Af starre betydning ma anses teleudbydernes mulighed for at indgéet aftaler
om eller fastlegge procedurer for assistance fra moderselskaber, forskellige le-
verandgrer eller fra andre nationale teleudbydere. 1T- og Telestyrelsen er be-
kendt med, at der hos nogle teleudbydere er indgéet sddanne aftaler, men der
er ikke i forbindelse med denne udredning foretaget en nermere undersggelse
af dette forhold.

Beskrivelsen i det falgende omhandler internationale forhold af betydning for
den planlzgning af det nationale teleberedskab, der foregar pa myndighedsniveau.

North Atlantic Council Organisation (NATO)

P& omradet for elektroniske kommunikationsnet og -tjenester har IT- og Tele-
styrelsen gennem mange ar deltaget i et NATO-samarbejde pa falgende ho-
vedomréder:

Under NATO'’s Consultation, Command and Control Organisation (NC30)
bestdr et sam-arbejde i relation til National Long Lines Agency
(NALLA). Der er primart tale om et samarbejde mellem NALLA i
de enkelte NATO-lande om tilvejebringelse af faste kredslgb NATO-
landene imellem i forhold til militere og civile NATO-myndigheders
behov herfor. NATO-procedurer vedrgrende NALLA har varet im-
plementeret i den nationale beredskabsplanlegning i értier, og proce-
durerne er kendte og gennemgar lgbende en tilpasning til udviklingen
i sektoren. Faste kredslgbs betydning for teleberedskabet er behand-
let neermere i afsnit 5.3.1.

Under NATO’s Civil Emergency Planning (CEP) bestar et samarbejde i
Civil Communications Planning Committee (CCPC). CCPC dakker post-
og telekommunikationsomradet og har bl.a. til opgave at stgtte myn-
digheder i NATO medlems- og partnerlande. Opgaven lgses for-
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trinsvis ved udarbejdelse af vejledninger og anbefalinger om sikring
og fortsat drift af post og tele til statte for samfundet i beredskabssi-
tuationer. Stgrre teleudbydere bistar deres nationale myndighed i
samarbejdet.

Ved planlegning af teleberedskabet vurderes de anbefalinger m.m., som udar-
bejdes i CCPC-regi.

IT- og Telestyrelsens teleberedskab udger en del af CCPC'’s krisestyringsbered-
skab under Civil Emergency Planning som en del af NATO’s krisestyrings- og
beredskabssystem.

CCPC har gennem de seneste ar bl.a. set pa forhold vedrgrende falgende em-
ner:

New risks and threats to civil communications
Critical communications infrastructure protection
Consequences of the Tampere Convention
International emergency preference scheme
National (emergency) legislation

Vulnerability of communications systems to weapons of mass de-
struction — EMP, man-made EMP, high power microwave and di-
rected energy weapons/systems

Reviewed crise management arrangements.
United Nations (FN)

I FN-regi blev i 1998 vedtaget en konvention om beredskab pa teleomradet.
Den sakaldte Tampere Konvention (Tampere Convention on the Provision of
Telecommunication Resources for Disaster Mitigation and Relief Operations)
har til formal at skabe rammerne for, at andre lande kan bistd med midlertidige
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kommunikationssystemer, hvis de(t) eksisterende telekommunikationsnet bry-
der ned i forbindelse med f.eks. naturkatastrofer.

Konventionen anbefaler, at de lande, som deltager i samarbejdet, sikrer, at per-
soner og organisationer, som bidrager med eller betjener telekommunikations-
udstyr i sddanne situationer, undtages fra told og afgifter og blandt andet sikres
immunitet over for beslagleggelse og rekvisition af telekommunikationsudstyr.
Endvidere skal der etableres ngdprocedurer for allokering af frekvenser til
mobile systemer. Konventionen indeholder endvidere en raekke bestemmelser
om fremseattelse af anmodninger om assistance, betaling og refusion af om-
kostninger ved bistanden, samt etablering af et katalog over mulige ressourcer,
som kan stilles til radighed.

Det skal bemarkes, at konventionen ikke sikrer bistand pa teleomrédet fra an-
dre lande i en national beredskabssituation, men alene har til formal at sikre en
samarbejdsstruktur for héndtering af henvendelser om assistance pé teleomré-
det og for minimering af hindringer i forbindelse med en sadan assistance.
Danmark har ratificeret konventionen, som dog formelt farst treeder i kraft,
nar den er ratificeret af 30 medlemslande.

International Telecommunication Union (ITU)

ITU er en mellemstatslig organisation under FN, hvis formal primart er at
fremme og koordinere udviklingen af teknologi pa verdensplan inden for tele-
kommunikationsomradet. Der optages kun suverzne stater som medlemmer af
ITU. Operatarer, producenter m.fl. kan dog i et vist omfang deltage i arbejdet i
ITU som sakaldte sektormedlemmer.

ITU bestér af et generalsekretariat og fglgende tre sektorer:
Telecommunication Standardization Sector (ITU-T)
Radiocommunication Sector (ITU-R)

Telecommunication Development Sector (ITU-D)
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ITU-T arbejder med standardisering inden for telekommunikation med undta-
gelse af radioomradet.

Videnskabsministeriet ved 1T- og Telestyrelsen falger aktiviteterne i ITU, med
henblik pa at vurdere muligheden for at indfare anbefalinger herfra i det natio-
nale sektorberedskab.

Et eksempel pa drgftelser i ITU, som har haft betydning for overvejelser om
planlzgningen af teleberedskabet i Danmark, er drgftelserne omkring sikring af
mobiltelefoni (prioriterede kald).

European Telecommunications Standards Institute (ETSI)

ETSI er en organisation, hvis formal er at udarbejde tekniske standarder til
brug for det europziske telekommunikationsmarked. Instituttet er anerkendt
af EU-kommissionen som den europziske standardiseringsorganisation pa te-
leomréadet. Medlemmer af ETSI kan vére administrationer, offentlige eller pri-
vate netoperatgrer, tjenesteudbydere, fabrikanter, brugere samt forskningsin-
stitutioner inden for teleomradet.

P& baggrund af navnlig hendelserne 11. september 2001 i USA har ETSI
ivaerksat aktiviteter pa bl.a. “emergency-omradet” benavnt "Emergency Tele-
communications (EMTEL).

EMTEL dazkker et bredt spektrum af emner relateret til tilvejebringelse af
elektroniske kommunikationstjenester i beredskabssituationer (emergencies).
F.eks. kan nzvnes samfundets behov for tilvejebringelse af de ngdvendige res-
sourcer til sikring af offentlig sikkerhed - herunder f.eks. politi-, brand-, an-
bulance- og sundhedstjenester, og i den forbindelse at integrere elektroniske
kommunikationsnet og -tjenester pa omraderne.

IT- og Telestyrelsen falger som medlem af ETSI intensivt dette arbejde, med
henblik pa at vurdere muligheden for at indfare anbefalinger herfra i det natio-
nale sektorberedskab.

EU
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Sével it- som teleomradet er for sd vidt angar beredskabs- og sikkerheds-
spgrgsmal et forholdsvist nyt omrade i EU-sammenhang. Der har i EU-regi
gennem de seneste ar varet drgftelser og der er iverksat analyser om emner
som “Critical Infrastructure” og "Network Security”. Dette har indtil videre
ikke fart til konkrete anbefalinger, samarbejdsaftaler eller reguleringstiltag - og
ses heller ikke i gvrigt at have haft vasentlig konkret indflydelse p& bered-
skabsplanlzgningen i Danmark pa myndighedsniveau.

6.4. It-omradet

P& it-omradet er der som tidligere nzvnt ikke i dag etableret et nationalt, koor-
dineret it-beredskab med henblik pé at sikre samfundsvigtig it-anvendelse i be-
redskabssituationer. Videnskabsministeriet og 1T- og Telestyrelsen har dog en
styrket rolle pd omrédet, og et projekt er iverksat med henblik pa en politisk
stillingtagen til et sddant beredskab. Der er pa den baggrund ikke pa myndig-
hedsniveau tale om internationalt samarbejde m.v., der pavirker en overordnet
og koordineret beredskabsplanlegning.

Videnskabsministeriets og 1T- og Telestyrelsens deltagelse i diverse internatio-
nalt samarbejde er dog til inspiration for planlegningen af rammerne for et na-
tionalt it-beredskab. Det skal desuden bemarkes, at det kan vere vanskeligt at
drage en skillelinje mellem it- og teleberedskabet. Som beskrevet i afsnit 3.3,
udger teleinfrastrukturen en vasentlig del af it-infrastrukturen. Det betyder, at
internationale forhold, der har indvirkning pé& beredskabsplanlaegningen pé te-
leomradet, indirekte ogsa vil have indvirkning pa it-omradet. Der skal derfor
henvises til gennemgangen i afsnit 6.3 ovenfor.

Det er ikke i forbindelse med denne udredning undersggt, hvorvidt de enkelte
statslige myndigheder eller offentlige eller private virksomheder med et sarligt
behov for it-anvendelse i beredskabssituationer, har indgaet internationale d-
taler med henblik pé assistance i beredskabssituationer, eller om internationale
forhold indvirker pa den beredskabsplanlegning, der foregar pa lokalt niveau.

For sa vidt angar de private aktgrer pa it-markedet - netoperatgrer, hostmaste-
re, ISP’ere m.fl. - der indgar i it-infrastrukturen, er det ikke muligt at foretage
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en fuldstendig afdekning af eventuelt internationalt samarbejde m.v., der
matte indvirke pa en beredskabsplanlegning. Det skyldes navnlig, at der ikke er
foretaget en egentlig sarbarhedsanalyse for it-omradet - herunder en nermere
kortlegning af it-infrastrukturen, og i den forbindelse en endelig listning af ve-
sentlige aktiver, som indgar heri. Oplysningerne i det falgende er derfor base-
ret pd en rundsparge blandt andet nogle af de virksomheder og organisationer,
som har medvirket ved dette udredningsarbejde.

Det generelle billede for virksomheder og organisationer som indgar i it-
omradet er, at omfanget af internationale relationer er bestemt af virksomhe-
dens starrelse og funktion i it-infrastrukturen.

For stgrre internationale virksomheder gelder, at de baserer deres it-
sikkerheds- og beredskabsarbejde pa internationalt kendte standarder som BS
7799 og ISO 17799, og evt. deltagelse i internationale fora spiller kun en mere
indirekte rolle.

Organisationer, der behandler sikkerhedshandelser og varsling, har et velud-
bygget internationalt netvark af samarbejdspartnere, som bade dakker forsk-
ningssektoren og den private sektor.

Virksomheder, der udbyder vasentlige infrastruktur elementer som f.eks. nav-
neservices eller backbone kapacitet, benytter sig af internationale aftaler for at
sikre hgj tilgengelighed til kommunikationstjenesterne, og deltager i en rekke
internationale fora afhangig af hvilke type tjenester virksomheden udbyder.
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7. Udviklingstendenser
7.1. Udviklingstendenser pa elomradet

Udviklingstendenserne pa elomradet vil stille nye udfordringer til beredskabet
fremover. De systemansvarlige elvirksomheder (Eltra og Elkraft System) udgi-
ver hvert ar en systemplan, hvor der settes fokus pa elsystemernes udvikling,
herunder opfyldelse af malsetninger som forsyningssikkerhed, tilstreekkelig
produktionskapacitet, teknisk kvalitet og balance, transportkapacitet m.v. I sy-
stemplanen for 2003 er der eksempelvis fokus pa elsystemets langsigtede mal,
systemarkitektur, systemdesign, systemsikkerhed, systemkontrol og en sikker-
hedsstrategi.

Af serlig relevans for beredskabsomradet fremhaves nogle udviklingstenden-
ser i det fglgende.

Der er en fortsat udvikling mod gget andel af decentral produktionskapacitet.
Udover decentral kraftvarme og vindkraft kan der forventes mikrokraftverker
i husstandene og solcelleanlzg. Hvad det betyder for systemets sarbarhed bar
vurderes. Konceptet i dag for den decentrale produktion betyder, at disse an-
lzeg ikke kan forsyne delomrader, men forudsztter, at centrale produktionsen-
heder og transmissionsnettet er i drift. Fremover kunne sérbarheden reduceres,
hvis den decentrale produktion alene kunne forsyne delomrader. Der arbejdes
pa at f& den decentrale produktion til at bidrage til systemstabiliteten og der-
med gge robustheden i elsystemet.

Med vedvarende energikilder er elproduktionen typisk bestemt af meteorologi-
ske betingelser og ikke af elforbruget. De danske elsystemer er i dag afhengige
af kraftige udlandsforbindelser bl.a. for at kunne udligne forskelle mellem for-
brug og vindkraftproduktion. En ggning af vedvarende energikilder ser ud til
at gge udlandsafhengigheden. | beredskabssammenhang kunne overvejes
eventuelle krav til selvstendig drift af landets elsystemer.

Med indfarelse af markedsvilkar for elforsyningen er der hos elmarkedsakta-
rerne og de systemansvarlige virksomheder gget brug af offentlige email og
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web-tjenester. En gget markedsorientering forventes at betyde en yderligere
gget anvendelse af internet-tjenester. Det bliver derfor mere og mere vigtigt
for markedsfunktion og driftsplanlegning, at disse offentlige tjenester altid
fungerer. For driften af elsystemet betyder internetsvigt vasentlige gener, uden
at det dog har afgarende indflydelse pa systemdriften.

Liberaliseringen af elsektoren har givet gget fokus pa omkostningsbevidsthed
og konkurrenceevne hos elselskaberne. Netselskabernes indtegtsrammeregule-
ring og producenternes konkurrencevilkar kan indebere risiko for, at der grad-
vis afsattes farre ressourcer til beredskabsopgaver.

Koordineringen med myndighederne anses for veasentlig for beredskabet i kri-
sesituationer. | dag anvendes hertil alene offentligt tilgengelige teletjenester.
Det bgr overvejes, om udviklingen indikerer et behov for szrlig sikre tele-
kommunikationsforbindelser.

7.2. Udviklingstendenser pa naturgasomradet

Det danske naturgassystem er fuldt udbygget for sé vidt angar det overordnede
transmissionssystem. Pé det regionale plan sker der mindre udbygninger i lo-
kalomrader. Naturgassektoren er fortsat staerkt afhaengig af en enkelt leveran-
der i Nordsgen. P4 kortere sigt forventes afh@ngigheden af denne leverander
gradvist at aftage som falge af liberaliseringen af naturgassektoren og deraf
falgende stigende import af gas fra Tyskland (der vil fortsat vere en fysisk
nettoeksport). Pé lengere sigt kan det forventes, at der kommer flere udlands-
forbindelser, hvilket ma forventes at medfare en sterre spredning af gastil-
farslen til Danmark og bevirke en yderligere styrkelse af forsyningssikkerh e-
den.

Fra 1. januar 2004 gennemfares den fulde liberalisering af naturgassektoren.
Dette vil medfgre en voldsom forggelse af brugen af internettjenester og der-
med stigende afhangighed af disse tjenester. Svigt af disse tjenester vil kunne
give vasentlige gener for gasbestilling, afregning, leverandgrskift m.m., men
selve gasforsyningen vil ikke umiddelbart blive bergrt.
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Liberaliseringen i naturgassektoren medfarer opsplitning i mindre selskaber.
Det stiller nye krav til koordinering af beredskabet i krisesituationer mellem de
nye selskaber. Samtidig er der en risiko for, at der som fglge af gget omkost-
ningsbevidsthed afsattes ferre ressourcer til beredskabsopgaver.

7.3. Udviklingstendenser pa teleomradet

Udviklingstendenserne pé teleomradet stiller store udfordringer til telebered-
skabet fremover. Telemarkedet er et meget dynamisk marked, hvor sarligt
konkurrencesituationen og den teknologiske udvikling er med til at satte far-
ten.

Den teknologiske udvikling og fremkomsten af nye accessteknologier og nye

typer af teletjenester, og i den forbindelse tendensen til konvergens mellem de
elektroniske medier, gor det stadig mere vanskeligt at overskue de samlede te-
leressourcer og at lovgive pa teleomrddet. Denne udviklingstendens skaber
blandt andet et behov for at integrere it- og teleberedskabet, som pa lengere
sigt kun vanskeligt lader sig adskille. Konvergenstendensen ma ogsé antages at
kunne medfare en gget sdrbarhed efterhanden, som de forskellige teletjenester
smelter sammen og fremfares i samme net, kontrolleres og styres fra samme
enheder etc.

Den teknologiske udvikling kan generelt betyde flere valgmuligheder i forhold
til telekommunikationslgsninger, hvilket er en styrke, men det betyder ogs4, at
man i forhold til f.eks. en lovgivningsindsats hele tiden skal veere pa forkant
med udviklingen. Det betyder ogsé, at det lgbende bar overvejes, hvorledes
nye teknologier kan anvendes til beredskabsmassige formal.

Med liberaliseringen af teleomradet spiller markedsmekanismerne en afgarende
rolle for udviklingen pa omréadet. Driftsstabilitet er ogsa blevet et konkurren-
ceparameter. Men det er driftsstabilitet i dagligdagen, der konkurreres pa. Der
“regnes pa” de narliggende risici, beredskabet indrettes - naturligt nok - efter
de mest sandsynlige trusler - i den henseende er f.eks. terrorangreb ifalge tele-
udbyderne ikke altid med i regnestykket. Nar markedsmekanismerne styrer ud-
viklingen, er det, der er geldende i dag, ikke ngdvendigvis gaeldende i morgen.
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Den sarbarhed i teleinfrastrukturen, der kan relateres til det beredskab, teleud-
byderne har planlagt eller etableret ud fra kommercielle hensyn, kan pa den
baggrund veere sver at falge over tid. Det er derfor vigtigt, at der gennem lov-
givning sikres et vist minimumsniveau for teleberedskabet hos alle teleudby-
derne.

En vasentlig udviklingstendens pa telemarkedet er ogsa den stigende globalise-
ring. Teleudbyderne pa det danske telemarked er i vid udstrekning udenlandsk
ejet selskaber. Teleinfrastrukturen er i vidt omfang fortsat placeret inden for
landets graenser, men stadig flere opgaver udfgres fra moderselskaber m.v. i
udlandet. Dette udger en vis sarbarhed. Dels kan man forestille sig en konflikt
mellem Danmark og det land, hvori udstyret er placeret eller hvorfra en opga-
ve lgses, dels en konflikt i det andet land, som Danmark ikke er involveret i,
men som vil kunne ramme danske interesser. Selvom teleudbyder i forhold til
sit udbud af telenet og teletjenester i Danmark vil vere ansvarlig efter den dan-
ske lovgivning, er problemet dog, at der vil bestd en afhengighed af sikringsni-
veauet i det pagaldende land.

En tendens pa telemarkedet, hvis effekt ligner effekten af globaliseringsten-
densen, er teleudbydernes tendens til at outsource opgaver som f.eks. netover-
vagning og fejlretning af visse systemer til andre private virksomheder. Tele-
udbyderne vil i den situation fortsat bare ansvaret for de pageldende opgaver i
forhold til kunderne og i forhold til efterlevelse af lovgivningen pa teleomra-
det, men sikkerheden vil nu ogsé afhaenge af forholdene hos de virksomheder,
hvortil opgaverne er outsourcet. Der vil desuden kunne indtrede forskellige
interessekonflikter, f.eks. hvis der er knappe ressourcer i en virksomhed, som
derfor ma prioritere hvilke kunder, der skal betjenes. Der kan ogsa opsté pro-
blemer, hvis en virksomhed, der udfgrer en opgave, er placeret i udlandet, jf.
synspunkterne skitseret ovenfor i forbindelse med globaliseringstendensen.

Der ses endelig en tendens til centralisering i forhold til opgaver og placering
af udstyr. Den teknologiske udvikling péa teleomradet har betydet, at f.eks. sty-
ring og overvagning af net kan foregd centralt fra et kontrol- eller situati-
onscenter, som herved vil vare et oplagt mal for f.eks. terrorvirksomhed.
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Udviklingstendenserne betyder navnlig, at det er meget vanskeligt at falge ud-
viklingen i teleomrédets sarbarhed. Sarbarheden er ikke statisk - og der kan for
nerveerende ikke foreslas egentlige redskaber til at fglge denne udvikling. En
mulig lgsning med hensyn til at sikre et tidssvarende teleberedskab er dog ogsa
at fokusere pa ansvaret for sikring af samfundsvigtig telekommunikation i be-
redskabssituationer.

Videnskabsministeriet og 1T- og Telestyrelsen har, som det er beskrevet i af-
snit 5.3.2, kompetence - et sektoransvar - i forhold til et nationalt telebered-
skab og i den forbindelse for navnlig lovgivning og tilsyn pd omradet. Teleud-
byderne har et ansvar for et beredskab i forhold til dels en efterlevelse af lov-
givningen, men ogsé i forhold til kunderne. Men det er kunderne - f.eks. be-
redskabsmyndigheder m.fl. - der er ne@rmest til at klarleegge eget kommunikati-
onshehov, dels i forhold til en myndigheds funktion og konkrete opgaver, og
dels i forhold til et s@rligt behov i en beredskabssituation. Den enkelte myn-
dighed har et selvstendigt ansvar i medfgr af beredskabsloven for et beredskab
i relation til eget kommunikationsbehov - og myndighedens valg af telekom-
munikationslgsninger har betydning for sikringen af samfundsvigtig telekom-
munikation i forhold til myndighedens funktion i samfundet.

IT- og Telestyrelsens og Videnskabsministeriets indsats pa teleberedskabsom-
radet har i det seneste arti varet rettet mod teleudbyderne. Dette har veret et
naturligt fokusomrade med liberaliseringsprocessen og tilkomsten af de mange
nye teleudbydere. Det har varet - og er stadig - en vasentlig opgave at sikre et
beredskab hos disse teleudbydere. Der er dog behov for fremover at satte
myndighedernes individuelle ansvar for eget kommunikationsbehov i fokus.
IT- og Telestyrelsen bar i den forbindelse vejlede myndighederne, hjelpe dem
med at lgfte dette ansvar, jf. afsnit 8.3. Herved sikres bedre en Igbende vurde-
ring af sdrbarheder i forhold til myndighedernes eget beredskab. Og hvis myn-
dighederne satter sikkerhed i fokus ved f.eks. indkab af teleydelser hos teleud-
byderne, sa efterspargslen herfor med andre ord stiger, vil dette ogsd kunne
vere med til at pavirke teleudbydernes interne sikringsniveau, foretaget af
kommercielle hensyn.
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7.4. Udviklingstendenser pa it-omradet

P4 it-omradet er det en tydelig udviklingstendens, at den gkonomiske om-
kostning ved at benytte internettet til transport af data er stadig faldende.
@konomiske omkostninger ved at opbygge lukkede net, og de ekstra omkost-
ninger der er forbundet med at skulle udvikle egne programmer hertil gar, at
der kan iagttages en konvergens mod at benytte internettet. De sikkerhedspro-
blemstillinger, der er forbundet med at benytte &bne net frem for lukkede net,
er velkendte, og kan handteres gkonomisk pa en sadan made, at det stadig er
billigere at benytte internettet. Samfundets generelle afhengighed af internet-
tet vil derfor veere stigende.

Den offentlige forvaltnings enske om gget effektivitet gennem digitalisering af
forvaltningen og samtidig &bne den kommunale forvaltning for digitale hen-
vendelser 24 timer i dggnet, vil ogsa stille store krav til den digitale forvaltnings
robusthed mod it-sikkerhedshaendelser. Et vasentligt aspekt af den digitale
forvaltning er, at datasystemer i en myndighed i stigende omfang vil veere a-
hengige af datafede fra andre myndigheders datasystemer. Det ma forventes,
at den offentlige forvaltnings sarbarhed overfor it-sikkerhedshandelser vil stige
efterhdnden som integrationen mellem systemerne stiger.

P& den teknologiske front vil vi indenfor de naeste 10 ar se nye teknologi-
ervinde indpas i dagligdagen. Hvad vi kan se i dag er, at it beveager sig ind i fle-
re og flere dele af dagligdagen. Man kan maske forestille sig en fremtid, hvor
tajet bliver mere intelligent og kan fortzlle vaskemaskinen hvor meget sebe og
vand, der skal bruges under vask, hvor legetgjet bliver mere intelligent og kan
gare opmarksom pa, at det er blevet glemt og hvem det tilhgrer, og hvor selv
kaffemaskinen indenfor en overskuelig fremtid vil kunne fungere som en web-
server . | et sarbarhedsperspektiv fgrer denne udvikling af »it i alt«, blandet
sammen med nye tradlgse kommunikationsteknologier til, at f.eks. maskiner,
pumper og lignede udstyr far et web-interface, hvor det er muligt at omkonfi-
gurere udstyret. Disse "i-lagte” embedded) computere kaldes pa engelsk for
pervasive computing, og de vil vare sarbare over for hacking, virusangreb og alle
andre velkendte trusler pa it-omradet. Pervasive computing har endnu ikke re-
aliserede anvendelsesmuligheder, og deraf endnu ikke erkendte sdrbarheder.
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8. Problemstillinger der bar belyses nermere

I afsnit 8 beskrives farst kort de problemstillinger inden for hver sektor, der
bar belyses narmere fremover - samt i den forbindelse fokusomrader med fo r-
slag til en rekke konkrete initiativer. Herefter falger et afsnit med forslag om
koordinering og samarbejde pa tvers af sektorerne.

8.1. Elomrédet

Der er kontinuert behov for fokus pa de vaesentligste omréder af betydning for
elsektorens beredskab. De seneste ar har betydet en @ndring af trusselshilledet
og for elsektoren bgr det indebzre en revurdering af de generelle bered-
skabskrav til sektoren. De systemansvarlige virksomheder har fokus pé denne
opgave, og har taget opgaven op i Danske Elselskabers Beredskabsudvalg.
Myndighederne og de systemansvarlige virksomheder har saledes en opgave
med at formulere, hvad der fremover vil vere et rimeligt beredskabsniveau. |
de seneste &r er elsektoren liberaliseret, og det har medfert store @ndringer af
opgaverne hos forskellige typer af elselskaber. Der er nu en gget omkostnings-
bevidsthed hos selskaberne, som kan fa indflydelse pa de ressourcer, som -
settes til beredskabsforhold.

Nogle af de mest aktuelle fokusomrader for elsektoren er:

En mere detaljeret undersggelse af elselskabernes afhaengighed af of-
fentlige tele- og it-systemer samt af de offentlige systemers forvente-
de driftsegenskaber og sarbarhed bl.a. ved svigt af elforsyning.

En vurdering af behovet for at etablere adgangskontrol med alarme-
ring i elsystemets stationer.

En vurdering af behovet for falles retningslinier for elselskabernes
fremtidige beredskab.
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8.2.Naturgasomradet

Der er kontinuert behov for fokus pa de vasentlige omrader af betydning for
naturgassektorens beredskab. Nogle af de mest aktuelle fokusomrader for na-
turgassektoren er:

Transmissionssystemet blev etableret for ca. 20 ar siden under hen-
syntagen til de davarende forhold og kendte planer. Siden da har
transmissionsnettets udbygning og infrastruktur @ndret sig. Det kan
derfor vere relevant at gennemfare en samlet vurdering af de kritiske
dele af gasledningssystemet med henblik p& reparationsforhold, me-
toder og tider.

Der kan vare anledning til at foretage en revurdering af behovet for
udstyr og reparationsmetoder vedrgrende offshore-rgrledninger i de
kystneare farvande.

Revurdering af minimumskrav til ngdstremsforsyning af elsektorens
produktions-, stations- og fjernkontrolanlag

8.3. Teleomrédet

Udviklingstendenserne pa teleomradet betyder, at det bliver stadigt mere van-
skeligt at felge udviklingen i sarbarhederne, som ikke er statiske. Ogsa trus-
selsbilledet vil @ndre sig over tid. Fokus ber rettes mod ikke kun teleudbyder-
ne, men ogsd mod de myndigheder, der har et sarligt behov for telekommuni-
kation i beredskabssituationer - deres sikringsbehov og mulighed for at tilveje-
bringe alternative kommunikationslasninger, jf. afsnit 7.3. Myndighederne bgr
i den forbindelse f.eks. vejledes om udarbejdelse af en individuel kommunika-
tionsplan.

Sikringsniveauet teleudbyderne imellem, hvad angér de sikringstiltag, udby-
derne har etableret ud fra kommercielle hensyn, er generelt relativt forskelligt -
dog overholder de alle de krav, der falger af lovgivningen. Bag valget af sik-
ringsniveau ligger typisk en bevidst prioritering - en balance i forhold til hen-
holdsvis sikring af driftsstabilitet og gkonomi. Det betyder, at der er enkelte -
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men vasentlige - sikringstiltag, der er nedprioriteret. Henset til, at sikringsni-
veauet ogsad fremover ma forventes at afhenge af udviklingen pa telemarkedet
og teleudbydernes kommercielle prioritering, ber det overvejes med udgangs-
punkt i den eksisterende lovgivning p& omradet, jf. afsnit 5.4.1, at fastsatte
krav til et minimumsniveau for sikring af netsikkerhed samt fysisk og logisk
sikring af bygninger og installationer m.v. Et mere precist niveau herfor forud-
s&tter en politisk stillingtagen, men det vurderes pa baggrund af denne udred-
ning, at disse krav bgr omfatte sikring mod hendelser i fredstid som f.eks. na-
turkatastrofer, utilsigtede handelser og visse former for terrorangreb (f.eks. lo-
giske angreb). For s& vidt angdr it-sikkerhed hos teleudbyderne kunne overve-
jes et krav om certificering af selskabets systemer og procedurer. Sadanne krav
er ikke mindst vigtige i forhold til de nye udbydere, der Igbende kommer til pa
telemarkedet.

Vedrgrende den geldende lovgivning pa teleberedskabsomradet er der behov
for en &ndring af bekendtgarelsen om sikring af offentlige telenet og teletjene-
ster. Der bar saledes snarest muligt ivaerksattes et samarbejde med teleudby-
derne med henblik pa at undersgge mulighederne for sikring af mobiltelefoni,
séledes at sarligt udpegede abonnenter, som ved den galdende ordning for
fastnetstelefoni, sikres en fortrinsstilling ved brug af tjenesten. For sdvel mo-
biltelefoni som fastnets-telefoni bgr det desuden undersgges, hvorvidt opkald
kan prioritetsmarkeres i telenettene, saledes at man sikrer prioritet af opkald
helt frem til modtager. Der er allerede iverksat en undersggelse i IT- og Tele-
styrelsen af, hvorvidt det er teknisk muligt - og hensigtsmassigt - at sikre digi-
tale PABC’ere.

For sa vidt angér teleudbydernes beredskabspligt efter bekendtgarelse om tele-
beredskabet, sikkerhedsgodkender 1T- og Telestyrelsen lgbende personel hos
en rekke teleudbydere, og styrelsen er pabegyndt et arbejde med at etablere et
beredskabsnetvzrk til teleudbyderne. Formalet med dette netvark er at kunne
udveksle informationer med henblik p4, at styrelsen kan prioritere teleressour-
cerne om ngdvendigt i en beredskabssituation. Dette samarbejde med teleud-
byderne ber styrkes. Styrelsen bgr i den forbindelse f.eks. ogsa vejlede teleud-
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byderne om, hvorledes udbydernes beredskab ber indrettes i forhold til regler
p& omradet, det aktuelle trusselsbillede etc.

Som navnt indledningsvis til afsnit 3.4, har fokus varet pa sikring af taletele-
foni. Der er ikke foretaget en nermere undersggelse specifikt for s vidt angar
teleudbydernes udbud af internet- og datatjenester. Undersggelsen af teleud-
bydernes beredskab, jf. afsnit 5.4.3, omfatter i et vist omfang ogsa disse tjene-
ster, idet en starre del af udbydernes sikringstiltag galder alle tjenestetyper, og
idet TDC, som har bidraget til denne udredning, ogsa er langt den stgrste ud-
byder af disse tjenester. Der er dog behov for specifikt at fokusere pé sérbar-
hed og beredskab for disse tjenester. For det farste fordi disse tjenester er helt
afggrende for it-infrastrukten, og for det andet fordi disse tjenester er baseret
pa anden teknologi og delvist udbydes i andre typer net end taletelefonitjene-
sterne. En sadan undersggelse vil indga i en egentlig sarbarhedsvurdering pa it-
omradet, jf. afsnit 8.4.

Det bar endelig vurderes, i hvilket omfang it- og teleberedskabet fremover skal
integreres. It og teleomrédet er allerede tet forbundet, idet den del af samfun-
dets it-anvendelse, der er baseret pa it-infrastrukturen, som den er defineret i
afsnit 3.4, som navnt i vid udstraekning er baseret pa teletjenester hos teleud-
byderne. Konvergenstendensen betyder desuden, at det bliver stadig mere van-
skeligt at adskille it- og teletjenester.

Fokusomrader pa teleomradet er pa den baggrund falgende:

Udarbejdelse af vejledning om kommunikationsplan for bered-
skabsmyndigheder og andre med serligt behov for telekommunikati-
on i en beredskabssituation

Eventuelle krav til teleudbyderne ved bekendtggrelse om minimums-
niveau for netsikkerhed samt fysisk og logisk sikring af bygninger og
installationer m.v.

/ndring af bekendtgarelse om sikring af offentlige telenet og teletje-
nester (undersgge mulighed for henholdsvis sikring af mobiltelefoni,
prioritetsmarkering af opkald og sikring af digitale PABC'ere)
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Styrkelse af samarbejdet med teleudbyderne
Integration af it- og teleberedskabet
8.4. It-omradet

It-anvendelse og elektronisk kommunikation indgar i drift og udvikling i alle
sektorer i samfundet. Der er behov for et tveergaende overblik over de it- og
telerelaterede sarbarheder og trusler, samt de modforanstaltninger, der bar
iverkszttes ved handelser i de enkelte sektorer, som kan have store tvaergéen-
de konsekvenser for gvrige sektorer. Der er m.a.0. behov for en overordnet
koordination, herunder at der kan rédgives om og papeges mangler i de enkelte
sektorers beredskabsplanlegning.

Der er i den forbindelse behov for en yderligere afklaring af kompetence og
ansvarsfordeling vedrgrende beredskabet pa it-omréadet. Den it-sektor ansvar-
lige myndighed bar have en generel koordinerende rolle i forhold til et natio-
nalt it-beredskab. Det anbefales, at den koordinerende rolle som minimum in-
debarer ansvar for at udarbejde generelle vejledninger om planlegning, udar-
bejdelse, vedligeholdelse og gennemfarelse af et internt it-beredskab og gvrige
verktajer til understattelse af dette. Det anbefales derudover, at der udarbejdes
tilstandsrapporter, der pé it-omradet afdzkker afhengigheder mellem sektorer,
og som bar udarbejdes saledes, at alle sektorer behandles over en fastsat peri-
ode.

Ved etablering af denne funktion, kan det overvejes at ggre som i Sverige eller
USA, hvor en integreret og tvargdende it- og teleberedskabsplanlagning bl.a.
skal tage hgjde for @ndringer i det generelle trusselsbillede og stigende konver-
gens pa it- og teleomradet.

Der bgr indledningsvis udarbejdes en egentlig identificering af samfundskriti-
ske it-systemer og efterfglgende en sérbarhedsvurdering af disse.
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Fokusomrader pé it-omradet er pa den baggrund falgende:

Igangsattelse af en analyse af sarbarheder pa it-omradet som beskre-
vet i afsnit 3.4

Udarbejdelse af en beskrivelse af den koordinerende myndigheds
rolle og mandat pa it-beredskabsomradet

Integration af it- og teleberedskabet, jf. pkt. 8.3

Videnskabsministeriet har som tidligere navnt igangsat et projekt, hvis over-
ordnede mal er at fastlegge en myndighedsstruktur pa it-beredskabsomrédet -
herunder at kortlegge en organisering af et nationalt it-beredskab. Projektet ta-
ger udgangspunkt i en placering af ansvaret for koordinering af it-beredskabet i
Videnskabsministeriet ved 1T- og Telestyrelsen.

8.5. Koordinering og samarbejde pa tvars af sektorer

Arbejdet i forbindelse med denne udredning har vist, at der er et behov for et
vist samarbejde pa tvars af sektorerne i underudvalget. De enkelte sektorer er i
vidt omfang afh@ngige af forsyningsvirksomheden i de gvrige sektorer og
dermed ogsé af beredskabet i sektorerne. Et starre eller lengerevarende ned-
brud i en eller flere af sektorerne vil potentielt kunne fare til starre forsynings-
svigt i de gvrige sektorer, hvorved der kan vere risiko for en slags dominoef-
fekt, som vil kunne forsterke konsekvenserne for samfundets avrige sektorer
og potentielt gge forsyningssektorernes problemer.

Fokusomrader for et videre samarbejde fremover sektorerne imellem er pé den
baggrund falgende:

Regelmassig opdatering af vurderingerne af de indbyrdes afhengig-
heder sektorerne imellem og sarbarheder relateret hertil

Regelmessig draftelse om sarbarheder og beredskabsforhold vedrg-
rende de indbyrdes afh@ngigheder sektorerne imellem
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Generel erfaringsudveksling om beredskabsforhold - herunder vedrg-
rende beredskabet inden for egen sektor
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