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1. Indledning og sammenfatning/konklusion

1.1 Indledning

Denne delrapport om CBRN-beredskab er afgivet af et underudvalg under
Udvalget for National Sérbarhedsudredning.

Rapporten er udarbejdet i henhold til kommissorium af 1. april 2003, udmeldt
af sekretariatet for National Sarbarhedsudredning. I henhold hertil “nedsattes
... en underarbejdsgruppe med det formal at udarbejde en delrapport om
CBRN-beredskab. Delrapportens formal er at tilvejebringe en beskrivelse af
omrédets sarbarhed og beredskabsmassige tiltag mod farlige stoffer, herunder
bevidst brug af nukleare, biologiske, kemiske og radiologiske terrormidler”.

Kommissoriet er i sin helhed indsat som bilag 1.
Rapporten er udarbejdet i perioden 1. april - 1. juli 2003.

Underudvalget har haft fglgende medlemmer, udpeget af sekretariatet for Na-
tional Sarbarhed:

Institutleder Kaare Ulbak, Statens Institut for Strélehygiejne
Sektionsleder Mette @hlenschlager, Statens Institut for Stralehygiejne
Sekretariatschef Lisbeth Grgnberg, Forskningscenter Risg
Afdelingschef Mogens Bagger Hansen, Dansk Dekommissionering

Oberstlgjtnant Jens Winther Andersen, Forsvaret, Haerens Ingenigr
og ABC Skole

Major Carsten Elhgj Blankholm, Forsvaret, Hazrens Ingenigr og ABC
Skole

Fuldmagtig Martha Brenfors, Ministeriet for Videnskab, Teknologi
og Udvikling
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Overlaege John-Erik Stig Hansen, Statens Seruminstitut — Center for
Biologisk Beredskab

Fuldmagtig Birgit Kristiansen, Miljgstyrelsen
Vicepolitikommissar Frank Liechti, Rigspolitichefen

Overingenigr Bjern Thorlaksen, Beredskabsstyrelsen, Nukleart
Kontor

Lic. pharm. Ulla Klixbull, Beredskabsstyrelsen, Kemisk Laboratorium

Kontorchef Karsten lve, Beredskabsstyrelsen, Udviklingsenheden
(formand)

Sektionsleder René Pico Jensen, Beredskabsstyrelsen, Udviklingsen-
heden (sekretariat)

Akademiingenigr Peter Hofman-Bang, Beredskabsstyrelsen, Udvik-
lingsenheden (sekretariat)

Fokus for arbejdet i underudvalget har varet de srlige beredskaber, som cen-
tralt er opbygget pa CBRN-omradet, idet udvalget har taget udgangspunkt i de
s&rlige krav til specialviden og ekspertise, som handtering af CBRN-handelser
- tilsigtede eller utilsigtede - stiller for at afvarge og begrense de potentielt me-
get store konsekvenser, sddanne hendelser kan have for samfundet.

En generel beskrivelse af det daglige indsatsberedskab lokalt og regionalt falder
séledes uden for rapporten.

Rapporten rummer en gennemgang af overvagnings-, kontrol- og udviklings-
aktiviteter m.v. inden for CBRN-beredskabet. Herigennem belyser rapporten
en rekke forebyggende tiltag, der kan reducere virkningerne af, evt. hindre
CBRN-handelser i Danmark eller ner Danmark. Rapporten beskeftiger sig
derimod kun indirekte med risiko- eller trusselsniveauet for at handelser péa
CBRN-omradet finder sted.
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I rapporten anvendes falgende definitioner for C-, B-, R- og N-omradet:

C: Kemisk beredskab vedrgrer kemiske stoffer (faste, flydende og
luftformige), som i den konkrete situation er til umiddelbar fare for
omgivelserne. Det centrale beredskab varetages af Beredskabsstyrel-
sens Kemiske Laboratorium.

”Seveso-virksomheder” er virksomheder, der er omfattet af Milja- og
Energiministeriets s&rlige ”Risikobekendtgarelse” om kontrol med
risikoen for starre uheld med farlige stoffer. De centrale sektormyn-
digheder er Miljastyrelsen, Arbejdstilsynet, Beredskabsstyrelsen og
Justitsministeriet.

B: Biologisk beredskab vedrgrer biologiske kampstoffer og vaben-
gjort biologisk materiale (bakterier, virus og toxiner). Det centrale be-
redskab varetages af Center for Biologisk Beredskab, Statens Serum
Institut.

N: Nukleart beredskab vedrgrer nukleare anleg (atomkraftveerker,
forsggsreaktorer, nukleart drevne skibe og satellitter). Det centrale
beredskab varetages af Beredskabsstyrelsens Nukleare Kontor.

R: Radiologisk beredskab vedrgrer ikke-nukleare radioaktive kilder,
tilvirket til industriel, forskningsmassig, medicinsk eller lignende an-
vendelse. Statens Institut for Stralehygiejne varetager det centrale be-
redskab.

I rapporten forekommer forskellige faglige udtryk og forkortelser. De vasent-
ligste er uddybet i bilag 2.

I bilag 3, Referencer er anfart en raekke af de kilder, som ligger til grund for
rapporten.

Som bilag 4 er indsat en afh@ngighedsmatrix med bemarkninger og noter.
Matrixen er opstillet som en falles standard for alle underudvalg under Natio-
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nal Sarbarhedsudredning. I nervarende underudvalg om CBRN-beredskab er

standarden udvidet og opdelt efter hovedomréderne i udvalgets arbejde.

1.2 Sammenfatning/konklusion

Mod almindeligt forekommende ulykker er der i Danmark et veludbygget be-
redskab, som varetages af politi, redningsberedskab og sygehusberedskab m.fl.

Der er i renes lgb tillige opbygget et antal overbygningsberedskaber med spe-

cialiseret ekspertise, som kan stgtte og radgive og i et vist omfang tillige bidra-

ge med analyse- og indsatskapacitet. Disse beredskaber er etableret i takt med

den teknologiske udvikling og de deraf falgende nye ulykkestyper, som kan

have stor indflydelse pa samfundet:

Fenoluheldet i Simmersted 1972 gav anledning til oprettelse af det
trindelte beredskab ved akutte uheld med farlige stoffer i redningsbe-
redskabet.

Seveso-ulykken i 1976 gav anledning til serlige regelset i EF/EU og
nationalt, ”Sevesodirektiverne”.

Tjernobyl-ulykken i 1986 foranledigede, at det davaeerende Barseback-
beredskab blev udvidet til et landsdekkende nukleart beredskab i
Danmark.

Terrorangrebene mod USA den 11. september 2001 og de efterfgl-
gende miltbrandangreb i flere lande gav anledning til oprettelse af
Center for Biologisk Beredskab (CBB).

Stigende anvendelse af ikke-nukleare radioaktive stoffer til civile for-
mal og i kommercielle sammenhange farte i 1965 til oprettelse af en
permanent overvagnings- og radgivningsfunktion pé det radiologiske
omrade. Det ny terrorparadigma efter den 11. september har bragt
fornyet fokus pd R-beredskab.
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Hvert omrade har séledes sin egen - overvejende handelsesbetingede - oprin-
delse og er organiseret og udviklet efter de identificerede behov. Beredskaber-
ne pa C- og N-omréaderne kan i dag karakteriseres som vel-indarbejdede og
etablerede. Beredskabet pd B-omradet er nytilkommet og er under etable-
ring/opbygning. Beredskabet pa R-omradet dakker utilsigtede civile hendelser
men ikke tilsigtede anslag med radioaktive stoffer.

Kemikalieberedskabet, ogsa kaldet C-beredskabet, har til formal at opbygge et for-
svarligt og tryghedsskabende beredskab med henblik pa at forebygge, begranse
og afhjelpe skader pa personer, ejendom og miljg ved uheld med farlige stof-
fer.

C-Beredskabet indgar som en del af det danske fredstidsberedskab, der er op-
bygget til ogséa at fungere under krise og krig, herunder ved terrorhandlinger.
Den kemiske radgivning i relation til C-beredskabet varetages af Beredskabs-
styrelsens Kemiske Laboratorium. Selve indsatsen pa skadestedet ved uheld
med farlige stoffer varetages af det kommunale og det statslige redningsbered-
skab. Den legefaglige radgivning og behandling af kemikalieforurenede eller -
skadede personer varetages af sundhedsberedskabet bade pa skadestedet og péa
sygehusene.

Seveso er navnet pa en by i Italien, hvor der i 1976 skete et betydeligt udslip af
det farlige stof dioxin. Denne ulykke er blevet navngiver til EU"s regelset om
virksomheder, der pa grund af tilstedeverelsen af starre mangder farlige stof-
fer kan give anledning til vaesentlige skadevirkninger. EU-reglerne er inkorpo-
reret i dansk lovgivning. Siden det fgrste direktiv fra 1982 er reglerne &ndret
adskillige gange og i 1996 erstattet med Réadets direktiv 96/82/E@F (Det nye
Risikodirektiv)

I det nye Risikodirektiv er det tilstedeverelsen, eller den mulige tilstedeverelse,
af farlige stoffer over n@rmere angivne terskelmangder, der er afgerende for,
om en konkret virksomhed er omfattet af reglerne.

Det biologiske beredskab i Danmark skal imgdegd handelser med biologiske va-
ben eller trusler herom. Sddanne handelser adskiller sig sdvel i presentations-
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made som héndtering fra normalt forekommende sygdomsudbrud og fra andre
traditionelt kendte terror-virkemidler. Der er tale om et antiterrorberedskab
med en specifik kernekompetence inden for mikrobiel/medicinsk teknologi
kombineret med ressourcer, der henhgrer under redningsberedskabet, Politiet,
Forsvaret og sundhedsvasenet. Den centralt ansvarlige aktgr er Center for
Biologisk Beredskab (CBB), Statens Serum Institut, der er etableret i oktober
2001 med ansvar for at opretholde sével et ekspertberedskab som et operativt
indsatsberedskab pé degnbasis. CBB kan i et vist omfang handtere biologiske
trusler og angreb, og har varet aktiveret ved flere bioterrorhandelser i Dan-
mark.

Beredskabet tilpasses lgbende @ndringer i trusselsbilledet og er endnu under
udvikling gennem et tvaersektorielt samarbejde. For nuvarende har det karak-
ter af et ngdberedskab hvad angar handtering af terrorangreb med sygdoms-
udbrud af landsdekkende karakter.

Atomberedskabet har til formal lgbende at overvage den radioaktive straling i
Danmark samt at kortlegge, forebygge og begraense skadevirkninger af sund-
hedsmassig, social eller gkonomisk art for den danske befolkning ved ulykker
pa nukleare anlzg.

Det landsdzkkende atomberedskab er beskrevet i atomberedskabsplanen, der
senest er revideret og godkendt af Indenrigs- og Sundhedsministeren i oktober
2001. Planen ajourfgres mindst en gang om éret, seneste opdatering er fra no-
vember 2002.

Atomberedskabet er et beredskab mod virkningen af ulykker pa nukleare anlaeg
og under transport af nukleart materiale. Atomberedskabet kan endvidere
handtere situationer udlgst af terroristhandlinger mod nukleare anl®g, uanset
om disse handlinger skyldes nedstyrtende fly, udlgsning af sprengladninger pa
anlzgget eller anden form for terror.

Det daglige beredskab varetages af Beredskabsstyrelsen, Nukleart Kontor
(NUC).
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Anvendelsen af radioaktive stoffer spa@nder fra medicinsk diagnostik og terapi
over et bredt spektrum af industrielle anvendelser til brug i forskning og un-
dervisning.

Statens Institut for Stralehygiejne (SIS) er den centrale stralebeskyttelsesmyn-
dighed. SIS har en 24-timers vagtordning, der er etableret for at det degnet
rundt skal veere muligt at komme i forbindelse med sagkyndige eksperter inden
for stralebeskyttelse.

Der er ikke pd R-omradet etableret et egentligt terrorberedskab med henblik pé
at begraense og afhjelpe skader i forbindelse med radiologiske trusler og an-
greb.

ABC/CBRN-tjenesten i Forsvaret er primart malrettet Forsvarets egen virksom-
hed og omfatter dels sikring af operativ handlefrihed for danske styrker savel i
Danmark som under internationale operationer, dels stgtte til Totalforsvarets
gvrige komponenter. | krig og krise (truende udsigt til krig) vil Forsvaret kunne
opstille kapaciteter i form af ABC-centraler og mindre enheder med serligt
materiel til lasning af opgaver vedr. varsling, sporing, kontrol og rensning.

Ved udgangen af 2002 er der etableret et formaliseret samarbejde med Center
for Biologisk Beredskab om opstilling af sporehold til indsamling af pragver
ved mistanke om eller konstatering af anslag med biologisk kampstof sdvel na-
tionalt som internationalt. Forsvaret indgar endvidere i det landsdekkende
atomberedskab, sdvel i den daglige overvagning af danske farvande som ved
nukleare uheld.

Der er ikke i gvrigt inden for AC/ CRN-omradet etableret et formelt tvaersek-
torielt samarbejde, men det er forudset, at Forsvaret skal kunne stille ressour-
cer til radighed for opgavelgsning i Danmark til imgdegaelse af CBRN-anslag
og eventuelle falgevirkninger heraf.

Forsvaret er aktuelt i ferd med at opdatere sin policy inden for det samlede
ABC/CBRN omrade. En mere officiel visionering hhv. perspektivering af ka-
paciteter og stattemuligheder har derfor ikke veret mulig under rapportudar-
bejdelsen.
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Politiet er en statslig myndighed under Justitsministeriet. Politiet er opbygget
med Rigspolitichefen som en central styrelse og en rekke politikredse (54).
Fargerne og Grenland udgar srskilte politikredse. Pa det regionale niveau er
der oprettet 7 politiregioner, som kan aktiveres ved stgrre ulykker eller kata-
strofer.

Det grundleggende regelset for politiets opgaver ved ulykker og katastrofer
findes dels i retsplejeloven § 108, hvorefter det bl.a. er politiets opgave at op-
retholde sikkerhed, fred og orden, dels i beredskabsloven § 17, hvorefter poli-
tiet bl.a. skal koordinere den samlede indsats ved starre skader.

Justitsministeriet har endvidere i cirkulaereskrivelse af 30.09.1990 fastsat nar-
mere regler for politiets forpligtelse til at udarbejde eksterne beredskabsplaner
og informere offentligheden om sikkerhedsforanstaltninger og forholdsregler i
tilfelde af uheld med fare for udslip af farlige stoffer.

Politiet har sdledes en generel forpligtelse til at koordinere indsatsen, samt at
foretage den forngdne varsling og eventuel evakuering af personer, samt sik-
ring af veerdier, der métte vere truet i forbindelse med en CBRN-handelse.

Politiet er operatgr for alarm 112, i Storkgbenhavn er Beredskab Storkgben-
havn dog operatar. 112 er det éntydige offentlige alarmnummer ved alle typer
af ulykker og katastrofer, herunder ved terrorhzndelser.

Det er et gennemgaende traek for beredskabet pé alle de 4 omrader, at der er et
teet og veludbygget samarbejde med nabolande og i internationale fora. Samar-
bejdsrelationerne omfatter savel bredt orienterede udviklings- og videndelings-
spgrgsmal, som specifikke varslings- og underretningsaftaler ved en konkret
indtruffet haendelse eller mistanke herom. P4 C- og B- og N-omradet er der
tillige tale om at beredskabet p4 anmodning yder bistand ved handelser i ud-
landet.

Beredskaberne pd CBRN-omrédet i Danmark kan overordnet anskues som
integrerede led i de regionale og internationale beredskaber pA CBRN-omradet.

10
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Der foregdr i dag i varierende grad et samarbejde mellem organisationerne i de
centrale CBRN-beredskaber. Mellem N- og R-omradet er der lgbende kontakt
og konsultationer om faglige og tekniske forhold. P4 C- og B-omrédet er der
ikke pd samme maéde tradition for mere Igbende kontakt, fordi disse to omra-
der — modsat N- og R-omréaderne - bygger pa forskellige faglige ekspertiser,
indsatsdoktriner og modforanstaltninger.

Serligt for Seveso-omréadet er der oprettet et Risikokoordinationsudvalg mel-
lem de centralt involverede myndigheder for at sikre sammenhzng i de enkelte
sektormyndigheders forvaltning af reglerne pa omradet.

Nar bortses fra Seveso-omradet mé det konstateres, at de samarbejdsrelationer,
som i dag eksisterer pA CBRN-omradet, overvejende har udspring i konkrete
spgrgsmal eller problemstillinger. En samarbejdsform, hvor parterne fra de 4
specialistberedskaber sammen med andre centrale aktgrer som Politiet og For-
svaret systematisk drgfter spgrgsmal af fzlles interesse og gennemfarer erfa-
ringsudveksling om best practice, er der ikke taget skridt til at etablere. Som
eksempler pa spargsmal og emner af fzlles eller tvaergdende interesse kan
navnes beredskabsplanlegning og —aktivering, samarbejdsrutiner, vagtordnin-
ger, teknisk support og ledelsesstatte, materielanskaffelser, informationssyste-
mer og uddannelse og gvelsesvirksomhed.

11
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2. Oversigt over omradet
2.1. Indledning

Dette kapitel rummer en gennemgang af de centrale beredskaber pa C-, B-, R-
og N-omradet. Der er tale om specialiserede beredskaber med hver deres ker-
nekompetencer. For at give en daekkende og samtidig overskuelig beskrivelse
af beredskaberne er det derfor valgt at beskrive hvert omrade for sig. Efter
gennemgangen af de specifikke beredskaber falger en tvergaende beskrivelse
af Forsvarets og Politiets opgaver og bidrag inden for CBRN-beredskabet.

2.2. C-beredskabet
Baggrund og formal

Kemikalieberedskabet, ogsé kaldet C-beredskabet, har til formal at opbygge et
forsvarligt og tryghedsskabende beredskab med henblik pa at forebygge, be-
grense og afhjelpe skader pa personer, ejendom og miljg ved uheld med farli-
ge stoffer.

Ved farlige stoffer forstas i denne sammenhang alle kemiske stoffer, som i den
konkrete situation er til umiddelbar fare for omgivelserne. Disse sakaldte farli-
ge stoffer kan vare bade rene stoffer og produkter, som bruges i industrien, og
lettilgeengelige handelsvarer eller forbrugsvarer beregnet til almindelig hus-
holdningsbrug. Begrebet farlige stoffer dakker séledes over bade rapsolien,
husholdningsspritten, bekempelsesmidlerne og de kemiske kampstoffer. ”In-
formationssystemet om farlige stoffer” giver derfor oplysninger bade om de
almindelige brugskemikalier og de kemiske kampstoffer. Ved terrorhandelser
bruges ikke ngdvendigvis kemiske kampstoffer, idet visse almindeligt fore-
kommende kemikalier vil kunne anvendes.

C-Beredskabet indgar som en del af det danske fredstidsberedskab, der er op-
bygget til ogsa at fungere under krise og krig, herunder ved terrorhandlinger.
Kemikalieberedskabet er séledes ikke primart et terrorberedskab. Den kemiske
rédgivning i relation til C-beredskabet varetages af Beredskabsstyrelsens Kemi-

12
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ske Laboratorium. Selve indsatsen pa skadestedet i forbindelse med uheld med
farlige stoffer varetages af det kommunale og det statslige, regionale rednings-
beredskab. Den lzgefaglige radgivning og behandling af kemikalieforurenede
og kemikalieskadede personer i forbindelse med uheld med farlige stoffer va-
retages af sundhedsberedskabet béde pa skadestedet og pa sygehusene.

De kemiske stoffers farlige egenskaber er uafhzngige af om en handelse er
varslet eller uvarslet og om den er tilsigtet eller utilsigtet, hvorimod omfanget
af skaderne efter et uheld med farlige stoffer dels er afhangig af karakteren og
forlgbet af handelsen, dels af redningsberedskabets og sundhedsberedskabets
muligheder for hurtig og rigtig indsats. Ved kemikalieuheld er det af stor be-
tydning at f& renset forurenede personer hurtigst muligt med vand pa selve
skadestedet for at begrense og afhjelpe personskader og begraense udbredel-
sen af forureningen. Denne opgave udfares af redningsberedskabet. Tilsvaren-
de kan hurtig antidotbehandling af kemikalieskadede personer vere livredden-
de. Denne opgave udfgres af sundhedsberedskabet pa skadestedet og pa syge-
husene. Der kan saledes vare et akut behandlingsbehov i forbindelse med
uheld med farlige stoffer, uanset om der er fa eller mange tilskadekomne. Efter
redningsberedskabets indsats ved et akut uheld med farlige stoffer fglger ofte
en oprydningsfase. Denne afhjelpning af forureningen henhgrer under mil-
jgmyndigheden henholdsvis vejbestyrelsen eller vejmyndigheden.

Beskrivelse af beredskabet

Den kemiske radgivning i forbindelse med kemikalieberedskabet bestér i for-
midling af faglig, kemisk viden og kemisk, toksikologisk viden til brug for be-
skrivelse af de kemiske stoffers farlige egenskaber. Indsatsen pé skadestedet og
handteringen af kemikalieforurenede og kemikalieskadede personer kraver
kendskab til de kemiske stoffers farlige egenskaber, eksempelvis oplysninger
om brandfare og eksplosionsfare, om indandings- og sundhedsfare, om stof-
fets forhold over for vand og om miljgfaren. Arbejdsopgaverne i den kemiske
rédgivning kan saledes inddeles i en rekke delopgaver:

13
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Kemiske analyser af farlige stoffer, eksempelvis ukendte emner,
ilanddrevne og opfiskede genstande, samt kemisk og teknisk karakte-
risering af farligt gods, fyrvarkeri og eksplosivstoffer.

Pragvetagning og kemiske undersggelser er en del af det daglige kemi-
ske beredskab mod farlige stoffer. Prgver udtaget i forbindelse med
akutte uheld med farlige stoffer bringes typisk til Beredskabsstyrel-
sens Kemiske Laboratorium med henblik pa kemisk identifikation af
indholdet. Oftest udtages preverne, eventuelt efter telefonisk radgiv-
ning fra Kemikalieberedskabsvagten, af det kommunale redningsbe-
redskab, af det statslige regionale redningsberedskab, af Rigspolitich e-
fens Kriminaltekniske Afdeling eller af Forsvarets ammunitionsryd-
ningstjeneste.

Kemikalieberedskabsvagten kan eventuelt selv udtage prgverne pa
steder og i situationer, hvor der ikke kraeves brug af personlig be-

skyttelse.

Vurderinger af beskyttelsesmidler mod farlige stoffer samt af antido-
ter til brug ved handtering af kemikalieforurenede personer og vurde-
ringer af vilkar for evakuering af personer ved udslip af farlige stoffer.

Udgivelse af skriftligt og elektronisk informationsmateriale til brug
ved uheld med farlige stoffer, specielt med relation til indsatstaktik og
-teknik. En del af udgivelserne indgar i det danske informationssy-
stem om farlige stoffer til brug for indsatsledere samt andre myndig-
heder og instanser.

Rédgivninger som omfatter dels Kemikalieberedskabsvagtens radgiv-
ninger og assistancer pa stedet ved akutte uheld med farlige stoffer,
dels deltagelse i eksterne myndighedsopgaver i forbindelse med rad-
givning om farlige stoffer, eksempelvis assistancer til politiets efter-
forskning pa eksplosionssteder og kontrol af farligt gods.
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Til brug ved uheld med farlige stoffer er der for laboratoriets kemike-
re etableret adgang til Produktregistrets fortrolige oplysninger hele
degnet. Kemikalieberedskabsvagten kan desuden ifglge en aftale med
Procesindustriens Brancheforening (tidligere Foreningen af Danske
Kemiske Industrier) formidle kontakt mellem redningsberedskabet og
sagkyndige fra danske kemiske industrier. Aftalen indebarer endvide-
re, at Kemikalieberedskabsvagten fungerer som nationalt center ved
formidling af radgivning mellem europziske redningsberedskaber og
kemiske virksomheder ved uheld med danske produkter i udlandet,
henholdsvis udenlandske produkter i Danmark. Kemikaliebered-
skabsvagten er saledes det nationale ICE-center (International Che-
mical Environment-Center) under European Chemical Industrial
Council.

Kemikalieberedskabsvagten indgar som en del af det danske infor-
mationssystem om farlige stoffer til brug for indsatsledere samt andre
myndigheder og instanser.

Beredskabsstyrelsens Kemiske Laboratorium er ansvarlig for “Infor-
mationssystemet om farlige stoffer”, jf. Justitsministeriets betenkning
nr. 1128 fra 1988 om transport af farligt gods samt Beredskabsstyrel-
sens “Vejledning for redningsberedskabets indsats ved akutte uheld
med farlige stoffer pa landjorden mv.” fra 2003. Arbejdet omfatter in-
formationssystemets tre trin.

Informationssystemet om farlige stoffer

Informationssystemet om farlige stoffer er opbygget som hjalp til identifi-
kation og beskrivelse af farlige stoffer samt som hj&lp til gennemfarelse af ind-
sats. Det bestar af tre niveauer:

“Farsteindsats ved kemikalieuheld”, som er en handbog til brug ved
redningsberedskabets farsteindsats ved akutte uheld med farlige stof-
fer. Bogen udkommer typisk hvert andet ar i forbindelse med en ny
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dansk udgave af ADR (Europaisk konvention om international
transport af farligt gods ad vej).

“Indsatskort for kemikalieuheld”, som er en samling af indsatskort,
som giver detaljerede oplysninger om de enkelte kemiske stoffer. De
mere udtgmmende oplysninger er typisk til brug ved uheld med star-
re spild eller ved uheld af leengere varighed. Kortene suppleres og re-
videres lgbende og udkommer hvert ér.

Kemikalieberedskabsvagten, der er en radgivningsordning, som er
dagnbemandet med kemikere fra Beredskabsstyrelsen. Kemikaliebe-
redskabsvagten radgiver eksempelvis ved:

udslip af farlige stoffer (f.eks. ved handtering og sammenblanding
af kemikalier)

brand, hvori der indgar farlige stoffer eller udvikles farlig rag
transportuheld, hvori der indgar farligt gods

personlig beskyttelse (bade forebyggende og i forbindelse med
uheld)

pravetagning (f.eks. ved fund af kemikaliesamlinger og euforise-
rende stoffer samt efter eksplosioner)

identifikation af stoffer, specielt analyse af ukendte stoffer (f.eks.
ved forurening af drikkevand)

Derudover ydes assistancer til politi og redningsberedskab pé skade- og ger-
ningssteder.

Kemikalieberedskabsvagten har haft et stigende antal henvendelser gennem
arene. 1 2002 udgjorde antallet af henvendelser 410. 1 2001 var tallet 407, og i
2000 var der 385 henvendelser.
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Ved registrering af henvendelser skelnes ikke mellem terrorhazndelser og andre
hendelser med farlige stoffer. Derimod opdeles henvendelserne i “akut”,

“forebyggende”, “efterforskning”, ~gvelse/opgave” og “andet”, afhzngig af
den sammenhang, hvori radgivning efterspgrges:
Antal henvendelser
Forebyg- | Efterfor- Dvel-
Akutte Andre
gende skende se/opgave
2000 90 147 55 38 55
2001 82 114 81 37 93
<
(ﬂ 2002 59 141 101 43 66

Informationssystemet om farlige stoffer er tilgeengeligt pa internettet via Bered-
skabsstyrelsens hjemmeside (http://www.brs.dk eller direkte http://www.ke-
mikalieberedskab.dk.) Der er adgang til bade “Farsteindsats ved kemikalieuheld”
0g “Indsatskort for kemikalieuheld”, suppleret med sagemuligheder og med mu-
lighed for udskrivning.

Udviklingen i C-beredskabet

C-beredskabet er en integreret del af det danske redningsberedskab og er en
del af det fredstidsberedskab, der er opbygget til ogsé at fungere under krise og
krig, herunder ved terrorhandlinger. Der gares brug af en sakaldt situationsbe-
stemt indsatstaktik og -teknik for at give beredskabet den gnskede fleksibilitet.
C-Beredskabet blev i sin grundform etableret efter phenol-uheldet i Simmer-
sted i 1972, og gennem arene er der sket en Igbende udvikling og tilpasning.
Dette har inkluderet undervisning af redningsberedskabets holdledere og ind-
satsledere samt andre myndigheder i handtering af uheld med farlige stoffer.
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Inden for Kemisk Laboratoriums arbejdsomrade er der siden den 11. septem-
ber 2001 sket en styrkelse af bistanden til redningsberedskabet ved uheld med
farlige stoffer:

Beredskabsstyrelsen har siden 1990 haft en kemikalieberedskabsvagt med en
dagnbetjent telefonraddgivningsordning, uden for normal arbejdstid betjent ved
rédighedsvagt fra hjemmet. Vagtordningen er i medfar af den sakaldte “terror-
pakke 2" (aktstykke 60 af 12. januar 2002), udbygget med henblik pé at kunne
yde assistance til redningsberedskab og politi pa stedet dggnet rundt. Respons-
tiden for ydelse af assistancer pé indsatsstedet er uensartet pa landsplan, da ud-
gangspunktet er hovedstadsomradet.

Med Center for Biologisk Beredskab ved Statens Serum Institut er der indgaet
aftale vedrgrende dekontaminering af de sakaldte SIBA-hold efter udfart prg-
vetagning ved terrorangreb med biologiske stoffer. I henhold til aftalen vil
Kemikalieberedskabsvagten fungere pa stedet til statte for SIBA-hold og red-
ningsberedskab som dekontaminerings- og kommunikationsofficer. Selve de-
kontamineringen af SIBA-holdet udfgres af det statslige, regionale redningsbe-
redskab.

Aftalen beror pa opnéede erfaringer og behovet for brug af specielt udstyr ved
dekontamineringen ifglge et serligt koncept.

I tilslutning til aftalen er det planlagt, lgbende at gennemfgre regionale gvelser
med formodet biologisk angreb.

Beredskabsstyrelsen har i marts 2003 udgivet en ny revideret “Vejledning for
redningsberedskabets indsats ved akutte uheld med farlige stoffer pé landjor-
den mv.”, hvor der blandt andet er sket en opdeling af hendelserne med farlige
stoffer i tre typer afhangig af indsatstaktikken.

Handelserne opdeles i
fund af farlige stoffer

akutte uheld med farlige stoffer og
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terrorangreb med farlige stoffer.

I lyset af det ny fokus pa specielt terrorangreb med kemiske og biologiske stof-
fer har mélet veeret at precisere, at det danske situationsbestemte fredstidsbe-
redskab ogsa kan og skal handtere sadanne handelser.

Béde nationalt og internationalt sker der vidensdeling om kemiske stoffer og
deres farlige egenskaber ved uheld med farlige stoffer i bred forstand, savel i
udviklings- og forskningsmassig sammenhang, som i forbindelse med kon-
krete uheld. Det internationale samarbejde i sdvel EU-regi som i NATO-regi
og i nordisk regi har lang tradition og er intensiveret efter den 11. september
2001. Kemisk Laboratorium deltager sledes nu bl.a. i arbejdsgrupper under
den nyoprettede Health Seaurity Committee i EU-kommissionen.

Seveso-virksomheder
Baggrund og formal

Seveso er navnet pa en by i Italien, hvor der i 1976 skete et betydeligt udslip af
det farlige stof dioxin, idet en kemisk proces kom ud af kontrol. Denne ulykke
er blevet navngiver til EU’s regels&tning om virksomheder, der pa grund af til-
stedeverelsen af starre maengder farlige stoffer kan give anledning til vasentli-
ge skadevirkninger. EU-reglerne er inkorporeret i dansk lovgivning. Siden det
farste direktiv fra 1982 er reglerne @ndret adskillige gange og i 1996 erstattet
med Rédets direktiv 96/82/E@F (Seveso ll-direktivet eller det nye Risikodi-
rektiv)

Hvor det forste direktiv var opbygget omkring navngivne "virksomhedstyper”,
er det i det nye Risikodirektiv tilstedevarelsen, eller den mulige tilstedeverelse,
af farlige stoffer over nermere angivne terskelmangder, der er afgerende for,
om en konkret virksomhed er omfattet af reglerne. Afgarende for om en virk-
somhed er omfattet af reglerne i Seveso Il-direktivet er sdledes om de stoffer,
der er nazvnt i direktivets bilag 1, kan forekomme pa den pagldende virksom-
hed i mangder, der overstiger de terskelvaerdier, der fremgér af dette bilag.
Der opereres med to terskelniveauer, som modsvarer to st handlepligter (de
”tunge” og "mindre tunge” virksomheder).
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Folgende omrader er ikke omfattet af Seveso-direktivet:
1) Militzere anlzg eller lagre
2) Farer som fglge af ioniserende straling

3) Enhver form for transport, omlastning og midlertidig henstilling un-
dervejs

4) Udvindingsindustriens aktiviteter i forbindelse med efterforskning og
udvinding af stoffer af mineralsk oprindelse i miner og stenbrud og
ved boringer

5) Affaldsdeponeringsanlzg
Danske regler

I Danmark er Seveso-11-direktivet gennemfart ved Miljg- og Energiministeri-
ets bekendtgarelse nr. 106 af 1. februar 2000 om kontrol med risikoen for
starre uheld med farlige stoffer (Risikobekendtggrelsen). Denne bekendtgarel-
se, der indeholder de generelle retningslinier for bade virksomheders og myn-
digheders pligter, er udstedt efter bemyndigelse fra Arbejdsministeren og In-
denrigsministeren. Arbejdstilsynet har desuden, med hjemmel i lov om a-
bejdsmiljg, udstedt bekendtggrelse nr. 201 af 23. marts 2000 om kontrol med
arbejdsmiljget ved risiko for stgrre uheld med farlige stoffer. Den danske gen-
nemfarelse falger ngje direktivet.

Der er i samarbejde mellem de involverede myndigheder udarbejdet en vejled-
ning om kontrol med risikoen for starre uheld med farlige stoffer (udsendt af
Arbejdstilsynet). Denne vejledning er i gjeblikket under revision.

Virksomheder, der er omfattet af de ovenfor naevnte regler, skal inden etable-
ring eller vasentlig @ndring/udvidelse indgive anmeldelse til tilsynsmyndighe-
derne.
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For virksomheder med stofmangder over den hgje terskelverdi (de "tunge”
Seveso-virksomheder), skal der udarbejdes en sikkerhedsrapport, et sikker-
hedsledelsessystem og en intern beredskabsplan. Disse virksomheder skal des-
uden afgive oplysninger til brug for myndighedernes udarbejdelse af eksterne
beredskabsplaner.

Virksomheder med stofmangder over den lave terskelvaerdi (de "mindre tun-
ge” Seveso-virksomheder) skal udarbejde en plan for uheldsforebyggelse.
Denne plan skal udarbejdes efter de samme principper, som galder for "tun-
ge” virksomheder med farlige stoffer over den hgje terskelmangde, men i for-
enklet form, idet der ved udarbejdelsen af planen tages hensyn til den lavere
stofmangde.

Der er fastsat n@rmere krav om regelmassig gennemgang og ajourfaring af det
materiale, som virksomhederne skal udarbejde.

Seveso-virksomheder i Danmark

Her gives eksempler pa stgrre uheld, der enten er forekommet i Danmark eller
- ud fra den aktuelle viden om, hvilke virksomheder der er i Danmark - skgn-
nes at kunne forekomme:

Udslip af ammoniak, klor, klorbrinte og andre giftige stoffer fra oplag
eller produktionsanlaeg, der spredes i omgivelserne med vand eller
som en giftig gassky og medferer alvorlig fare for savel mennesker
som miljg

Udslip af brandbare gasser, der ved antendelse kan medfgre alvorlige
forbrendinger pa mennesker, eller materiel skade hvis antendelsen
farer til en eksplosion

- Spraengning af tanke med flydende gas som falge af brand med efter-
falgende dannelse af en ildkugle og derved fare for alvorlige brand-
skader i et betydeligt omréde
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Udslip af giftige stoffer, fordi en industriel produktion pé en virksom-
hed kommer ud af kontrol

Brand eller eksplosion ved oplagring af olieprodukter eller drift af raffi-
naderier

Udslip af brand- og miljefarlige stoffer ved losning og lastning pa virk-
somheder, der handterer disse stoffer

Set ud fra en “sdrbarhedssynsvinkel” er Seveso-virksomhederne karakteriseret
ved, at de - udover selv at vare sarbare - er en kilde til risiko for omgivelserne.
Uheldsforlgbet pé en Seveso-virksomhed (f.eks. brand) kan saledes fa et langt
mere vidtrekkende konsekvenser end den tilsvarende handelse pa en virk-
somhed, hvor der ikke findes starre mangder af farlige stoffer. Ved admini-
stration af reglerne sgges det derfor sikret, at den konkrete risiko for den m-
kelte virksomhed er nedbragt til et acceptabelt niveau. Dette sker ved at identi-
ficere de led i processen, hvor det kan ga galt, og herefter sikre, at der er taget
de forngdne forholdsregler. Der legges i denne forbindelse stor vaegt pa, at de
ansatte inddrages ved gennemgangen af anlaegget.

Der er ikke i udformningen af Seveso-regelsattet taget searskilt hensyn til mu-
lighederne for terror. Det kontrolleres saledes ikke ud fra en terror-synsvinkel,
om der sker sikring og overvagning af adgangsforholdene til de pagealdende
virksomheder. Sddanne krav stilles dog ofte ud fra en vurdering af den tekniske

2

og driftsmassige sikkerhed, navnlig pa "tunge” virksomheder.

Der er ca. 25 "tunge” virksomheder i Danmark med stofmangder over den
hgje terskelvaerdi og ca. 50 "mindre tunge” virksomheder med stofmangder
over den lave terskelvardi, begge kategorier fordelt pd mange forskellige virk-
somhedstyper, men med overvagt pa kemisk fabrikation og energiforsyning.
Set i sammenligning med Europa, og for den sags skyld resten af verden, har
Danmark et lille antal Seveso-virksomheder. Det ma i denne sammenhang
konstateres, at mange tidligere virksomheder enten er lukket eller flyttet til ud-
landet.
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Som led i den fysiske planlegning sikres det, at nye Seveso-virksomheder ikke
lzgges i nerheden af fglsom arealanvendelse (f.eks. boligomrader).

Ved eksisterende Seveso-virksomheder skal planlegningen medvirke til, at der
er passende afstand mellem den pagldende virksomhed og anden arealud-
nyttelse.

Administrationen af reglerne om Seveso-virksomheder

Den danske ressortopdeling er ikke optimal, nar det gelder administration af
reglerne om Seveso-virksomhederne, idet reglerne falder ind under flere mini-
steromrader. Der er derfor etableret et Risikokoordinationsudvalg med henblik
pa at skabe et formaliseret samarbejde mellem de involverede myndigheder,
som er: Arbejdstilsynet, Redningsberedskabet (Beredskabsstyrelsen og de
kommunale beredskaber), Miljagstyrelsen (amter og kommuner), Justitsministe-
riet (Politiet).

Hver myndighed udgver de befgijelser over for virksomhederne, som falger af
den generelle ressortfordeling. Den enkelte myndighed traffer saledes afgarel-
se om risikobegraensende foranstaltninger indenfor sit omrade.

I den konkrete sag fungerer miljgmyndigheden som kontaktled til virksomhe-
den, saledes at virksomheden kun behgver at sende anmeldelse og gvrige op-
lysninger, som alle myndighederne skal have, til miljgmyndigheden, som fore-
tager den videre distribution.

Myndighederne foretager i fzllesskab inspektioner pa virksomhederne.
Opfslgning af uheld

Efter stedfundne uheld gennemgar virksomheden omstzndighederne ved
uheldet og afrapporterer disse til myndighederne. Der oplyses herunder om
hvilke forholdsregler, der patenkes truffet for at afhjelpe felgerne af uheldet,
samt for at undgd gentagelser. Ogsd myndighederne foretager en fuldstendig
gennemgang af omstendighederne ved uheldet og vurderer, om virksomheden

23



National Sadrbarhedsudredning

har foretaget de forngdne forholdsregler. Ved starre uheld (med dgdsfald eller
betydelig skade) underrettes EU- Kommissionen.

2.3. B-beredskabet
Baggrund og formal

Det biologiske beredskab i Danmark skal imgdegé haendelser med biologiske
vaben eller trusler herom. Sadanne handelser adskiller sig sdvel i prasentati-
onsméde som handtering fra normalt forekommende sygdomsudbrud og fra
de traditionelt kendte terror-virkemidler. Der er tale om et antiterrorberedskab
med en specifik kernekompetence indenfor mikrobiel/medicinsk teknologi
kombineret med ressourcer, der normalt henhgrer under redningsberedskabet,
Politiet, Forsvaret og sundhedsvasenet. Den centralt ansvarlige aktar er Center
for Biologisk Beredskab (CBB), Statens Serum Institut, der er etableret i okto-
ber 2001. CBB kan i et vist omfang handtere biologiske trusler og angreb, og
har veeret aktiveret ved flere bioterror-handelser i Danmark.

Beredskabet tilpasses lgbende @ndringer i trusselsbilledet og er endnu under
udvikling gennem et tvaersektorielt samarbejde. For nuvarende har det karak-
ter af et ngdberedskab hvad angar handteringen af terrorangreb med syg-
domsudbrud af landsdaekkende karakter. Omradet kan styrkes dels ved fokuse-
rede forbedringer pé bestemte punkter, dels ved en samlet lovgivningsmassig
0g organisatorisk indsats.

Beskrivelse af beredskabet

Center for Biologisk Beredskab ved Statens Serum Institut blev oprettet ved
Folketingsbeslutning i oktober 2001 under Indenrigs- og Sundhedsministeriet.
Omrédet er altsa forholdsvis nyt, spender over flere sektorer og et samlet lov-
givningsmassigt grundlag er ikke til stede. Til forskel fra traditionelle former
for terrorhandlinger kan biologiske handelser overskride nationale graenser ba-
de ved et initialt angreb, der spreder sig med luften, og ved et efterfglgende
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sygdomsudbrud, der indslebes med smittede personer til landet. Det nationale
beredskab er derfor tet integreret med beredskabet i nabolande eller internati-
onale sammenslutninger (EU og NATO) med dertil hgrende aftaler og kon-
ventioner m.v.

I Danmark forekommer i gennemsnit 2-3 alarmeringer om maneden med
mistanke om en biologisk terrorhaendelse, f.eks. i form af et brev med kamp-
stof-mistenkt pulver. Hovedparten af alarmeringerne er grundlgse, men i ca.
Y, af tilfeldene er der tale om bevidste forsgg pa at fremkalde frygt for ter-
rorangreb. Hidtil har alle danske tilfelde involveret uskadeligt materiale.

Biologiske kampstoffer er baseret p& bakterier, virus eller toxiner, som er gift-
stoffer udvundet fra levende organismer. Til brug for andre beredskabsmyn-
digheder har Statens Serum Institut, CBB, gjort information om de almindelig-
ste biologiske kampstoffer tilgengelig pa internettet (vww.bioberedskab.dk).
Der er tale om potentielt over hundrede forskellige agentia med varierende in-
kubationstid (fra 6 timer til 17 dage), dgdelighed (fra < 5% til >90%), smit-
somhed fra menneske til menneske (fra ingen, f.eks. botulisme, til hgj, f.eks.

kopper), og behandlingsmuligheder (fra ingen, f.eks. ricin, til god, f.eks. an-
thrax). Visse kampstoffer er blevet &ndret, sd de har andre sygdomsfremkal-
dende egenskaber, end der normalt kendes. Under vabenggrelsen kan der des-
uden ske en @ndring af de fysiske egenskaber, s& kampstoffet f.eks. har starre
stabilitet og spredningspotentiale (f.eks. sveveevne).

Selve fremstillingen af bakterier, toxiner og til en vis grad ogsé virus kan forega
med relativt beskedne tekniske hjelpemidler og i laboratorier, der ikke umid-
delbart kan erkendes som produktionsanlag for biologiske kampstoffer. Imid-
lertid er de relevante bakterie- og virusstammer i almindelighed ikke let tilgen-
gelige. Desuden er de videre skridt (vbenggrelse) i fremstillingen af effektive
kampstoffer ikke alment kendte. Offensive statslige vabenprogrammer og ter-
rororganisationer har arbejdet med og anvendt sddanne vaben i begrenset om-
fang.

I militer sammenhang er fremfagringsmidlerne oftest beregnet pa at udlzgge
en aerosol med kampstof i fri luft over et omréde. Anvendelse ved specialstyr-
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ker eller terrorister kan imidlertid ogsa foregd i det skjulte med ikke-militare
fremfaringsmidler, i lukkede bygninger/installationer eller som sabotageaktio-
ner rettet mod f.eks. fadevarer eller drikkevand. Ud over den direkte sygdoms-
fremkaldende effekt kan visse biologiske kampstoffer kontaminere et udlag-
ningsomrade langvarigt, f.eks. en lufthavn eller en undergrundsbane, og derved
have betydning for vasentlige dele af samfundets infrastruktur.

Hovedtyper af biologiske terrorh@ndelser
Biologiske terrorhandelser inddeles i to hovedtyper:

type 1 haendelser, hvor der er tale om et primart angreb, dvs. mistan-
ke om at udlegning af biologisk kampstof har fundet sted

type 2 handelser, hvor sygdomsudbrud sker efter et forudgéende,
skjult angreb

Beredskabet til hdndtering af biologiske terrortrusler inddrager et stort antal
offentlige myndigheder og kan overordnet inddeles i overvagningsaktivitet,
indsatsberedskab og modforanstaltninger.

Overvagning

Hensigten med overvagning er at sikre et forvarsel om et biologisk angreb i ti-
de til at iveerksette passende modforanstaltninger, eller ved et sygdomsudbrud
forarsaget af et biologisk angreb, at sikre hurtig opdagelse og et lgbende over-
blik over en evt. epidemisk udvikling.

Overvagningen af udviklingen i truslen om et biologisk angreb i Danmark d-
haenger af det aktuelle trusselsniveau, jf. nedenstdende oversigt. De lave trus-
selsniveauer har fokus pa vores omverden ud fra den betragtning, at sandsyn-
ligheden for et biologisk angreb er stgrre i udlandet end i Danmark. Den nati-
onale overvagning er dog indrettet, sa selv et initialt biologisk angreb i Dan-
mark har mulighed for at blive opfanget i de tidlige stadier.
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Tabel 2.1. — trusselsniveau

Trusselsniveau | Central aktgr Funktion
CBB/SSI Efterretningsbaseret trusselsvurde-
ring
Niveau 1 & 2

(lavt - sand-
synlig) Dggnbemandet  varslingsnetvark

(RAS-BICHAT, MIC,
Sit.center/FKO, PET)

Niveau 3 CBB/SSI RAS-BICHAT

(an-

greb/udbrud i

udlandet) Epi/SSI WHO-meldesystem
CBB/SSI Indlzggelsesaktivitet

Niveau 4
ELI Leegers anmeldelse

(an-

greb/udbrud i

DK) : L
SSI krisecenter | Udbrudsmonitorering
(CBB, Epi, CAS,
VIR, m.fl.)

CBB: Center for Biologisk Beredskab v. SSI: Statens Serum Institut, RAS-
BICHAT: Rapid alert system for biological & chemical attacks and threats,
MIC: Monitoring and information centre, Forsvarskommandoen: Forsvars-
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kommandoen, PET: Politiets efterretningstjeneste, WHO: World health orga-
nization, ELI: Embedslage institutionen, Epi: epidemiologisk afdeling v. SSI,
CAS: Centrale afdeling for sygehushygiejne v. SSI, VIR: Virologisk afdeling v.
SSI.

Trusselsvurdering

Det biologiske beredskabs efterretningsmassige grundlag bestér dels af infor-
mation fra sdvel abne som lukkede kilder, dels af ekspertbaseret efterretnings-
analyse af mulige aggressorer, tekniske muligheder, anvendelsesdoktriner, sar-
bare mal, modforanstaltninger m.v. Grundlaget tilvejebringes i samarbejde
mellem Center for Biologisk Beredskab (CBB) og efterretningstjenesterne, og
pa baggrund heraf foretages lgbende trusselsvurderinger vedr. biologiske
kampstoffer med béde langt og kort sigte. Sddanne vurderinger er afggrende
for at kunne fokusere det biologiske beredskab pa de mest relevante situatio-
ner og f.eks. prioritere udviklingen af undersggelsesmetoder, vacciner og k-
gemidler. | akutte situationer, hvor mistanke om angreb er opstaet, er den ef-
terretningsbaserede trusselsvurdering af vaesentlig betydning for indsatsens ka-
rakter.

Zndringer i trusselsbilledet kan ske pludseligt, og CBB er sammenkoblet med
dggnbemandede informations- og varslingsnetveerk pa sével civilt, europaisk
plan som pa globalt og militert plan.

Angreb eller udbrud i udlandet

Det dggnbemandede europziske varslingsnetvaerk under EU kommissionen
(RAS-BICHAT) er primart sammensat af de enkelte EU landes sundhedsmi-
nisterielle kontaktpunkter vedr. biologiske og kemiske terrortrusler. Netvarket
er koblet sammen med andre europziske og globale varslingssystemer, herun-
der WHO'’s meldesystem, og oplysninger vedr. biologiske eller kemiske terror-
hendelser ekstraheres fra den lgbende informationsstrem af Health Security
Committee’s Task Force og videresendes akut gennem RAS-BICHAT. Der er
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séledes etableret et system der tillader, at et biologisk angreb eller sygdomsud-
brud hvor som helst i udlandet indmeldes til CBB, hvilket ogsé er sket ved
konkrete ha@ndelser. Den videre alarmeringsvej i Danmark mangler dog endnu
en fuldstendig afklaring.

Udbrud i Danmark

Overvagningen af udbrud af overferbar sygdom med uidentificeret agens er
flere steder i udlandet styrket ved parallelle systemer til overvagning af fx alar-
mopkald, ambulancetransporter via vagtcentral, indleggelser og apotekssalg.

Fra dagligdagen kender man de normale dggn- og arstidsvariationer for den
pageldende aktivitet (fx ambulancetransporter eller apotekssalg). Ved overvag-
ning kan afvigelser hurtigt erkendes og det kan vurderes, om de kan vare for-
arsaget af udbrud/ophobning af overfarbar sygdom. Et sddant monitorerings-
system sgges p.t. etableret i samarbejde mellem CBB, Falck og lokale red-
ningsberedskaber.

Varsling og alarmering

Mistanke om en type 1 handelse herhjemme, f.eks. fund af et pulverbrev,
medfarer alarmering af politiet som kontakter CBB, der er dggnbemandet. |
samarbejde med politiet gennemfgres en trusselsvurdering, som afgar hvorvidt
mistanke om en bioterror-h&ndelse er begrundet. Hvis dette er tilfeldet samles
en krisestab pd CBB, og der udsendes et srligt uddannet prgvetagnings- og
analysehold (SIBA) til gerningsstedet, mens krisestabens arbejde pd CBB styres
af en koordinator. I krisestaben indgar desuden bl.a. en pressetalsmand og en
spredningsekspert, der vha. bl.a. meteorologiske oplysninger kan vurdere, hvil-
ke omrader der kan ske spredning til.

Krisestabens koordinator varsler vore nabolande gennem EU’s dggnbemande-
de krisecenter for biologiske og kemiske angreb (RAS-BICHAT), hvor al in-
formation fra EU-landene samles lgbende. Herved kan der ske en vigtig op-
datering vedr. det aktuelle trusselsbillede i EU med udveksling af information
om trusler eller angreb andre steder i Europa.
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Type 2 haendelser, altsd udbrud af bioterror-betingede sygdomme, alarmeres
enten direkte fra en lokal lege eller sygeplejerske til CBB eller til den lokale
embedslage.

Embedslegeinstitutionen har ansvaret for den lokale forebyggelsesindsats og
skal modtage telefonisk straks-anmeldelse fra behandlende leger ved fore-
komst og ophobning af visse smitsomme sygdomme. Embedslegen har til op-
gave, i samarbejde med politiet, at foretage smitte- og kontaktopsporing, samt
medvirke til forebyggelse af yderligere smitte, iverksaette profylakse og yde
radgivning. De telefoniske anmeldelser er lovpligtige og skal sikre, at embeds-
legen hurtigt kan tage initiativer til at inddemme og begrznse eventuel smitte-
spredning.

Ved ophobning af uforklarede sygdomstilfelde, der kan vare fordrsaget af et
biologisk agens, men hvor agens ikke ngdvendigvis er pavist, skal tilfzldene
anmeldes telefonisk og skriftligt til embedslzgen.

Ved telefonisk anmeldelse af sygdomsudbrud, mistenkt for at vere forarsaget
af et biologisk angreb, skal embedslaegeinstitutionen telefonisk straks kontakte
CBB’s vagthavende overlage, der afgiver umiddelbar radgivning, foretager vi-
dere alarmering nationalt og internationalt samt indkalder centrets krisestab.

Afha&ngigt af sygdomsbilledet vil CBB’s vagthavende overlege herefter vurdere
hvilke undersggelser der skal foretages, om SIBA-hold skal indszttes, og om
prgvemateriale evt. skal videresendes til undersggelse i udlandet.

Nér analysesvaret foreligger, formidler CBB dette svar samt anbefalinger vedr.
yderligere tiltag til embedslazgen, der pa dette grundlag kan satte de ekspone-
rede personer i relevant behandling og evt. isolation/karantane.

Drejer det sig om en masseskadesituation med hundred- eller tusindvis af syg-
domsramte personer inden for fa timer/dage, skal de amtslige sundhedsbered-
skabers sikre at etablering af ngdhospitaler, hjemmebehandling, fremskaffelse
af legemidler, indkaldelse af personale osv. finder sted. Sddanne amtslige pla-
ner mangler i vid udstrekning en operativt gennemprgvet udformning, ligesom
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den gvrige operative indsats - f.eks. afsparring, logistik, kommunikation - pa
sével lokalt som regionalt niveau savner et gennemarbejdet og indgvet bered-
skabsgrundlag.

Indsats ved type 1 handelse
Afsparring og rensning

Pa selve gerningsstedet sarger politiet for at begraense de umiddelbare spred-
ningsmuligheder mest muligt. Det sker bl.a. gennem afsperring af omradet, og
ved redningsberedskabets (brandvesenets) hjelp evakueres evt. personer fra
fareomradet. Hvis der er risiko for, at de har faet en ydre kontaminering, far de
et bad og rent tgj inden de registreres og hjemsendes efter radgivning fra em-
bedslagen.

Pravetagning

Den vasentligste indsats i et biologisk udlegningsomrade, ud over at hindre
yderligere udbredelse af det mulige kampstof, er at fa indsamlet prgver fra en
evt. synlig kilde og fra omgivelserne, s& man hurtigst muligt kan konstatere, om
der er tale om et kampstof, hvilket det er, og i hvilket omfang der er sket
spredning til omgivelserne. De personer, der matte vare eksponeret og evt. har
indandet det biologiske kampstof, er i givet fald pabegyndt inkubationsperio-
den. Hvilken behandling de skal tilbydes, vil afhaenge af specialundersagelser af
prevematerialet.

Selve prgvetagningen udfares af et serligt, degnbemandet indsatshold (SIBA),
der udsendes fra CBB, og som falger NATO-procedurer, der er tiltradt af
Danmark. Procedurerne skal bl.a. sikre mod at prgvematerialet, der i visse til-
felde kan vare ret skrgbeligt, adelegges, hvorved man ville risikere et falsk ne-
gativt analysesvar med alvorlige konsekvenser til falge. Af hensyn til det mod-
tagende laboratoriums sikkerhed gennemfgrer holdet ogsa en undersagelse for
kemiske kampstoffer og radioaktive stoffer inden den biologiske prgvetagning.
Afgarende for holdets indsats er naturligvis, at det er sikret mod selv at blive
ramt af kampstoffet og kan arbejde i omradet og trekkes ud igen uden risiko
for at sprede kampstoffet i omgivelserne. Derfor gennemfares en grundig de-
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kontaminering af holdet ved det statslige beredskabskorps’ bistand inden ud-
treekning.

De dggnbemandede indsatshold er sammensat af savel civilt som militert per-
sonale, og indsatshold kan ogsé udsendes internationalt, f.eks. til statte for
NATO eller udsendte danske enheder. | sadanne situationer refererer ind-
satsholdene til Forsvarskommandoen.

Analyse

Laboratorieanalyserne skal gennemfgres sa hurtigt som muligt, og i hvert fald
inden der er risiko for et epidemisk udbrud med ukontrollabel spredning i be-
folkningen. Eksponerede personer smitter ikke fer de selv begynder at fa
symptomer, og den korteste inkubationstid for smitsomme kampstoffer er 1-2
dage.

Et ukendt biologisk kampstof skal hdndteres i hgjeste fareklasse. Da man ikke i
Danmark rader over et tilstreekkeligt sikkerhedslaboratorium, bliver pravema-
teriale som hovedregel sendt til analyse pé et udenlandsk sikkerhedslaboratori-
um (P4 laboratorium i Stockholm) med transportstgtte fra Forsvaret. Da den
diagnostiske udredning er dén afgerende forudsztning for rettidig indsats ved
biologisk trussel, angreb eller sygdomsudbrud, og da diagnostisk udredning er
afhangig af udenlandsk bistand, udger dette forhold et svagt led i det nationale
beredskab.

Selve undersggelsesforlgbet styres af CBB-krisestabens koordinator, der prio-
riterer undersggelserne ud fra det aktuelle trusselsbillede som er defineret af
efterretningsinformationer, og disse efterretningsoplysninger sgges akut og lg-
bende opdateret under hazndelsesforlgbet. Manglende elektronisk netvark til
kommunikation af hgjt klassificeret information skaber risiko for at eksiste-
rende information ikke anvendes fuldt ud.
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Konsekvenshandtering

Analysesvar samles af CBB’s koordinator og videregives til politiet og en-
bedslaegen, der sikrer kontakt til evt. eksponerede personer.

Safremt der ikke findes biologisk kampstof, kan afsparringen af fareomréadet
haves, de evt. eksponerede personer kan informeres, og pressen orienteres.

Hvis analysesvaret er positivt i den forstand, at der findes biologisk kampstof,
vil indsatsen bl.a. afh@nge af om der er tale om et smitsomt agens, altsa om der
er risiko for et epidemisk udbrud i befolkningen.

Figur 2.1. - 72?7

Input CEBB Output

Indenrigs- og sund hedsministes
EM Kriseberedskabsgruppe

Health Seourity Committes ————
Heallh Security Comritlee
_ Trussalswurdering
Eflerrefrangstienasier ———=

Spredaingawurdering Embedsimger
IMernaticnale & natkanale medier —  Kiniske vejledninger
Politi & Faravar
5 Cparative vejledninger
Embadslmger —MM

Labaratorieanalyser Sundhedestyreke

Falck
Higmmeaside (myndighedsr mv

|
L Pressebosfing (affentlighed)

Kilde:

Generelt afhe@nger konsekvenshandteringens succes af vidensberedskabet og
den operationelle kompetence hos politiet i kredse og regioner, som har det
koordinerende ansvar, samt politiets samarbejde med CBB og lokale embeds-
lzzger. PA nationalt niveau sker koordinationen gennem Statsministeriets krise-
beredskabsgruppe, hvortil CBB gennem Indenrigs- og Sundhedsministeriets
departement lgbende indberetter information ved biologiske terrorhandelser i
ind- eller udland.
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Uddannelsesaktiviteter

CBB gennemfgrer Igbende intern uddannelse af centrets indsatshold mhp.
ajourfering af procedurer ved B- eller C-handelser i civil sdvel som militer
sammenhang.

Centrets indsatshold afholder praktiske gvelser dels internationalt i NATO-
regi, dels i nationalt regi i form af en érlig @velse ved hvert af de statslige be-
redskabscentre omfattende formodet biologisk angreb, herunder gvelse af pro-
cedurer med prgvetagning og dekontaminering af SIBA-hold. Beredskabssty-
relsens Kemiske Laboratorium deltager i gvelserne. De lokale redningsbered-
skaber og politimyndigheder vil blive inviteret til at overvare - eventuelt delta-
ge i - gvelserne efter aftale.

Centret underviser fremover i handtering af biologiske terrorhzndelser ved
uddannelsen af indsatsledere fra politi og redningsberedskab pé Beredskabssty-
relsens tekniske skole i Tinglev, og skolens instrukterer uddannes til at gen-
nemfgre opdateringskurser i biologiske hendelser for allerede uddannede ind-
satsledere og holdledere.

Teoretisk undervisning gives som et oversigtskursus af en dags varig for be-
slutningstagere fra forskellige myndigheder. Kurset afholdes to gange arligt af
CBB med undervisere fra involverede myndigheder. Desuden afholdes lgben-
de specialundervisning af varierende omfang tilpasset szrlige malgrupper (mi-
krobiologer, embedslager, officerer), og reserveleger i mikrobiologisk uddan-
nelsesstilling modtager et kursus i biologisk beredskab af en uges varighed pa
Statens Serum Institut.

2.4. N-beredskabet
Baggrund og formal

Siden midten af halvfjerdserne har Danmark haft et beredskab mod ulykker pa
nukleare anlag. | begyndelsen var atomberedskabet begranset til et Barseback-
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beredskab, som dzkkede hovedstadsregionen ved uheld pd Barsebéckvarket
samt et Risg-beredskab for omradet omkring forskningscenter Risg.

Efter ulykken pa& Tjernobyl-kraftvaerket i 1986 blev atomberedskabet udvidet
til at dekke hele landet, med undtagelse af Fergerne og Grenland. Endvidere
blev beredskabet indrettet til at kunne behandle alle typer uheld pa nukleare
anlzg, herunder nukleart drevne skibe og satellitter m.v. P4 baggrund af dette
udsendte den davarende Civilforsvarsstyrelse i 1992 efter aftale med Inden-
rigsministeriet "Plan for det landsdaekkende atomberedskab”, der fastlagde, at
styrelsen — nu Beredskabsstyrelsen — har ansvaret for udarbejdelsen af en
landsdzkkende atomberedskabsplan. Planen skildrer de mulige Kilder til
atomulykker og falgerne af disse og fastlegger det sam-lede atomberedskabs
organisation og de foranstaltninger, som skal kunne ivarksattes for at beskytte
befolkningen i tilfelde, hvor mennesker kan blive udsat for strling fra radio-
aktive stoffer.

Atomberedskabet har i dag til formal Igbende at overvage den nukleare straling
i Danmark samt at kortlegge, forebygge og begraense skadevirkninger af sund-
hedsmassig, social eller gkonomisk art for den danske befolkning ved ulykker
pé nukleare anlag.

I 2002 er der udarbejdet en rapport med forslag til indretning af atombered-
skab i Grgnland, men der er ikke taget stilling til forslagets implementering.

Siden 1988 har spgrgsmal vedrarende nuklear sikkerhed, herunder atombered-
skabet, henhgrt under Indenrigsministeriet, nu Indenrigs- og Sundhedsministe-
riet. Det daglige beredskab varetages af Beredskabsstyrelsen, Nukleart Kontor
(NUC).

Beskrivelse af beredskabet

Det landsdzkkende atomberedskab er beskrevet i atomberedskabsplanen, der
senest er revideret og godkendt af Indenrigs- og Sundhedsministeren i oktober
2001. Planen ajourfagres mindst en gang om aret, seneste opdatering er fra no-
vember 2002.
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Atomberedskabet er et beredskab mod virkningen af ulykker pa nukleare anlaeg
og under transport af nukleart materiale. Atomberedskabet kan endvidere
handtere situationer udlgst af terroristhandlinger mod nukleare anl®g, uanset
om disse handlinger omfatter nedstyrtende fly, udlgsning af sprengladninger
pé anlzgget eller anden form for terror.

Atomberedskabet kan yde assistance ved andre former for friggrelse af radio-
aktivt materiale, f.eks. som falge af udlgsning af radioaktivt forurenede bom-
ber ("dirty bombs”). Sadanne handelser henhgrer under Sundhedsstyrelsens
radiologiske beredskab og er ikke en integreret del af atomberedskabet. Terro-
risthandlinger m.v. i relation til transporter af radioaktivt materiale henharer li-
geledes under det radiologiske beredskab.

Nukleart materiale skal vaere sikret mod tyveri bade pa det nukleare anleg og
under transport. Danmark og landene omkring os har i 1987 tiltradt 1AEA-
konventionen fra 1979 om fysisk beskyttelse af nukleart materiale, der bl.a.
betyder, at der pa nukleare anleg skal vare truffet foranstaltninger til at for-
hindre tyveri og misbrug af materialerne. Samme krav stilles til transporter af
nukleart materiale.

Der er i 1999 igangsat et revisionsarbejde om konventionen, som i marts 2003
er mundet i en ”Final Report” fra en embedsmandsgruppe. Rapporten legger
op til flere skarpelser, bl.a. vedr. beskyttelse af nukleart materiale og nukleare
faciliteter mod sabotage og vedr. beskyttelse af fortrolige oplysninger.

Konsekvenserne af terrorhandlinger forventes ikke at adskille sig vaesentligt fra
konsekvenserne ved utilsigtede store ulykker. Dog indgar det i overvejelserne,
at bevidst destruktive indgreb vil kunne medfgare, at radioaktivt materiale spre-
des hurtigere til omgivelserne end ved ulykker, hvor der ikke forsatligt settes
ind pé at gdelegge varkets sikkerhedssystemer og beskyttelsesharrierer. Kon-
sekvenserne ved terroristhandlinger kan derfor tendere til at blive stgrre end
ved tilfeldige ulykker. latomberedskabsplanen er der imidlertid taget hgjde for
at meget store ulykker kan forekomme, og det er vanskeligt at forestille sig, at
en terrorhandling skulle kunne resultere i starre udslip til omgivelserne end til-
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faeldet var ved Tjernobyl-ulykken, hvor der momentant blev dbnet op til reak-
torkernen, som udlgste en brand, der lgftede store mengder radioaktivt mate-
riale hgjt op i atmosfaren.

Internationalt

Det Internationale Atomenergiagentur (IAEA) i Wien blev oprettet i 1957 som
en organisation under FN med det formal at fremme internationalt samarbejde
omkring den fredelige udnyttelse af kerneenergien. IAEA-konventionen af
1986 om hurtig varsling i tilfelde af en atomulykke er tiltrddt af Danmark og
en lang rekke andre lande.

EU har tilsluttet sig IAEA-varslingskonventionen og har desuden etableret en
feellesskabsordning om hurtig udveksling af information, herunder om trufne
eller planlagte beskyttelses- og informationsforanstaltninger (ECURIE).

Danmark har endvidere indgéet bilaterale varslings- og informationsaftaler
med en rekke nabolande som supplement til TAEA-varslingskonventionen.
Aftalerne rummer bestemmelser om forhandsudveksling af oplysninger om
tekniske forhold og om tidligst mulig varsling af ulykker eller mistanke herom.

Der er bade i IAEA-regi og péa nordisk plan indgéet aftaler om gensidig bistand
ved atomulykker.

Det daglige beredskab

Beredskabsstyrelsen opretholder et degnberedskab med en vagthavende be-
redskabsleder pé tilkaldevagt. Vagthavende har adgang til et landsdakkende net
af automatiske malestationer, der mindst en gang i timen rapporterer om stra-
lingsniveauet. Malesystemet er overvaget fra bade Forskningscenter Risg og fra
Beredskabsstyrelsen. Den vagthavende beredskabsleder tilkaldes, hvis der afgi-
ves alarm fra mélesystemet.

Rigspolitichefen har dggnbemanding med sprogkyndigt personale og fungerer
som internationalt kontaktpunkt for det danske atomberedskab. Varsling
modtages fra kontaktpunkter i de nabolande, med hvem Danmark har bilate-
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rale varslings- og informationsaftaler, fra kontaktpunktet ved det Internatio-
nale Atomenergiagentur (IAEA) i Wien eller gennem EU’s ECURIE vars-
lingssystem. Kontaktpunktet skal straks videregive modtagne signaler til B&-
redskabsstyrelsens vagthavende beredskabsleder.

Situationsbestemt beredskab
Beredskabet skal kunne reagere hurtigt og afpasset pa en raekke situationer.

Selv om en hzndelse ikke umiddelbart bedemmes at kunne medfgre radioaktiv
forurening af dansk omréde, kan der bade vere behov for at vurdere en rakke
oplysninger og for at formidle information til regeringen, forskellige myndig-
heder, medierne og offentligheden.

Beredskabsstyrelsens vagthavende beredskabsleder treffer ved varsling beslut-
ning om, hvorvidt et af falgende beredskabstrin skal aktiveres:

informationsberedskab,
- stabsberedskab
havariberedskab

Herefter alarmerer Rigspolitichefen de myndigheder og institutioner, som ind-
gar i beredskabsorganisationen i henhold til instruksen for det valgte bered-
skabstrin.

Ved enhver aktivering af beredskabet samles den centrale beredskabsledelse i
Beredskabsstyrelsen. Det regionale og lokale beredskab aktiveres kun i det om-
fang, situationen ger det ngdvendigt.

Den centrale beredskabsledelse vurderer hvilke foranstaltninger, det kan blive
aktuelt at ivaerksatte og kan f.eks. aktivere det regionale og lokale redningshe-
redskab til at foretage malinger eller gennemfare evaku ering.
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Organisering af den centrale beredskabsledelse

Ved valget af beredskabstrin kan Beredskabsstyrelsens vagthavende bered-
skabsleder radfere sig med vagthavende ved Statens Institut for Stralehygiejne
og vagthavende helsefysiker ved Forskningscenter Risg. Afhangigt af det
valgte beredskabstrin indgar herudover en rekke andre myndigheder og orga-
nisationer, hvoraf fglgende kan navnes:

Beredskabsstyrelsen

Beredskabsstyrelsens beredskabscentre og tekniske skole
Kommunale beredskaber

Politiet (Rigspolitichefen, politiregioner og politikredse)

Forsvaret (Forsvarskommandoen, Harens Operative Kommando, S2-
varnets Operative Kommando og Flyvevabnets Redningstjeneste)

Statens Institut for Stralehygiejne

Forskningscenter Risg

Danmarks Tekniske Universitet

Danmarks Meteorologiske Institut

Fedevareministeriet (Fadevare-, Plante- og Fiskeridirektoraterne)
Danmarks Radio

Ritzaus Bureau

Banestyrelsen, Driftscenter Danmark

Lufttrafiktjen esten Kgbenhavn

TDC
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Tilretteleeggelse af arbejdet i den centrale beredskabsledelse fremgar af vedsta-
ende organisationsdiagram. Nér den centrale beredskabsledelse etableres,
overgdr ledelsen til en udpeget chef. Beredskabschefen leder beredskabet og
kan efter behov samle en strategigruppe for drgftelse af overordnede problem-
stillinger.

Den Ighende behandling af beredskabssituationen foregar i sekretariatet samt i
uheldsafdelingen og informationsafdelingen.

Uheldsafdelingen falger med i og vurderer situationen omkring det uhelds-
ramte anleg samt styrer det operative beredskab.
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Figur 2.2.
Beredskabschef
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Stralebeskyttelse Individuel borgerinformation
Helsefysik gennem telefonisk henvendelse

Pa basis af indmeldinger fra uheldsafdelingen sgrger informationsafdelingen
for information til Indenrigs- og Sundhedsministeriet, medierne og borgerne.
Der er pa forhand udpeget navngivne personer til de forskellige funktioner og
opgaver og der gennemfares jevnligt uddannelse og gvelser med disse perso-
ner.
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Beredskabets delelementer

Siden Tjernobyl-ulykken i 1986 er de tekniske hjelpemidler i atomberedskabet
gradvist blevet udbygget. Efter terrorhandlingerne i USA den 11. september
2001 er der sket en yderligere modernisering af méleberedskabet. De tekniske
hjelpemidler omfatter i dag bl.a.

et beslutningsstgttesystem

et informationssystem

et permanent male- og varslingssystem

et landmobilt mélesystem

et flybarent malesystem

mobile mélelaboratorier

maleprogram for miljg- og levnedsmiddelkontrol
Beslutningsstatte og information

Det landsdakkende méleberedskab styres af den centrale beredskabsledelse.
Malingerne samles i Beredskabsstyrelsens beslutningsstattesystem ARGOS,
som ogsd anvendes til beregning af prognoser for forureningens udbredelse
samt konsekvenser af forureningen, herunder udsattelse for stralingsdoser fra
radioaktiv forurening i luften, pa jorden og i fedevarer. Herved har bered-
skabsledelsen et grundlag for at traeffe beslutning om ivarksattelse af beskyt-
telsesforanstaltninger i tide inden forureningen viser sig.

Under Tjernobyl-ulykken viste der sig et behov for oprettelse af en spar-
ge/svar-central, hvor offentligheden kunne henvende sig med aktuelle
spgrgsmal. Sparge/svar-centralerne er i dag indarbejdet i atomberedskabspla-
nen, s der med times varsel kan bemandes 8 svartelefoner i Jylland og 8 pa
Sjelland med specielt uddannede befalingsmand af reserven fra Beredskabs-
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korpset. Beredskabsstyrelsen har udviklet et informationssystem pa det nuklea-
re omrade til brug for sparge/svar centralerne.

Det permanente méle- og varslingssystem

Det landsdekkende system med permanente automatiske malestationer er i
dag udbygget til et netvaerk med 11 malestationer i dggndrift. | Haderslev og
pé Bornholm er der desuden opstillet automatiske luftfiltermalestationer.

Malestationerne foretager automatiske maélinger hvert 10. minut. Under nor-
male forhold rapporteres maleresultaterne hver time til computere pa Forsk-
ningscenter Risg og i Beredskabsstyrelsen. Den vagthavende beredskabsleder
kan endvidere overvage mélesystemet fra sin bopal.

Allerede ude ved mélestationerne analyseres maleresultaterne, og en automa-
tisk alarm afgives, hvis en stigning af gammastralingen er starre end de almin-
delige variationer i den naturlige baggrundsstréling. Selv ved meget sma stig-
ninger i stralingsniveauet kan malesystemet saledes give alarm inden for 10 mi-
nutter.

Tilsvarende malesystemer, som Danmark har opstillet i Baltikum og Polen,
indgar sammen med andre malesystemer i alle @stersglandene samt Norge og
Island i en regional aftale om daglig udveksling af maledata. Sammen med bi-
laterale aftaler om varslings- og informationsudveksling, som Danmark har
indgéet med Finland, Rusland, Litauen, Polen, Tyskland, Sverige samt Storbri-
tannien og Nordirland, giver dette netvaerk af malestationer mulighed for end-
nu hurtigere varsling af forurening, som matte komme fra udlandet.

Endvidere deltager Forsvaret v. Sgveernets Operative Kommando i det daglige
atomberedskab gennem farvandsovervagning vedr. gennemsejling af danske
farvande med atomdrevne/atombevabnede fartgjer, herunder svenske sg-
transporter af brugt reaktorbrandsel med specialskibet SIGYN. Ligeledes del-
tager Forsvaret i fremskaffelse og vurdering af oplysninger om uheld med sa-
tellitter med nuklear kraftkilde.
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Det landmobile malesystem

De statslige beredskabscentre kan stille op til 60 landmobile malehold. 29 af
disse mélehold indgr i beredskabscentrenes udrykningsstyrke og kan derfor
indsettes med meget kort varsel. Det sker efter en forud fastlagt plan eller ef-
ter direktiv fra den centrale beredskabsledelse.

Ved havariberedskab som fglge af en ulykke pa et atomkraftvaerk ner Dan-
mark sattes stralingsmalinger i gang med det samme. Der er pé forhand fast-
lagt maleruter, opdelt i 3 grupper afhzngig af fra hvilken retning forureningen
forventes at komme.

Maleholdene gennemkgarer maleruterne og foretager maling i de fastlagte
punkter. Maleresultaterne videregives med radio til et beredskabscenter. Her
indtastes resultaterne i Beredskabsstyrelsens beslutningsstattesystem og over-
fares elektronisk til den centrale beredskabsledelse.

Foruden Beredskabsstyrelsen kan Forskningscenter Risg stille med et antal
mobile malehold til udferelse af bl.a. mélinger i forbindelse med skypassage.
Endvidere har Statens Institut for Stralehygiejne malehold, der efter behov kan
udsendes til gennemfarelse af specialmélinger.

Sgvernets Operative Kommando formidler i atomberedskabssituationer med-
delelser og advarsler til skibsfarten gennem Lyngby Radio og varetager eventu-
elle opgaver vedrgrende szrlig regulering af skibstrafikken i farvandsomrader-
ne omkring Danmark.

Dt flybarne malesystem

Beredskabsstyrelsen har i samarbejde med Danmarks Tekniske Universitet ud-
viklet maleudstyr, der kan anvendes til hurtig opmaling fra luften af radioakti-
viteten pa dansk omrade efter et atomuheld. Ud over kortlegning af en evt. ra-
dioaktiv forurening kan udstyret anvendes til at finde radioaktive kilder eller
brudstykker, f.eks. efter styrt af en satellit med radioaktivt materiale. Som
statte for det radiologiske beredskab er det endvidere muligt med det flybarne
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mélesystem at kortlegge hele Danmark med henblik pa sporing af "herrelgse”
radiologiske kilder. Maleudstyret kan installeres i Forsvarets helikoptere. Der
flyves i 100 meters hgjde langs ruter, der fastsettes af beredskabsledelsen.

Mobile malelaboratorier

Beredskabsstyrelsen kan endvidere udsende mobile malehold med avanceret
maleudstyr. Beredskabsstyrelsen rader over to malebiler, som bl.a. benyttes til
at foretage undersggelser af en lokal forurening eller til at udfare bedre opma-
ling i byer, end hvad der er muligt fra luften. Bilerne er tillige udstyret med
handbarne spektralmélere samt neutrondetektorer. Bilerne vil derfor ogsa kun-
ne bruges til grensekontrol og sporing i forbindelse med eventuelle terrortrus-
ler, herunder sporing efter f.eks. plutonium.

Maleprogram for milje- og levnedsmiddelkontrol

I tilfelde af en nuklear ulykke kan den stralingsdosis, der modtages gennem
faden, vaere et vaesentligt element.

I pdkommende tilfelde farer Fadevaredirektoratet derfor i samarbejde Statens
Institut for Stralehygiejne og Forskningscenter Risg kontrol med, at der ikke
markedsfgres levnedsmidler, som indeholder mere radioaktivitet end tilladt i
henhold til graenser, der i givet fald fastsettes i henhold til EU-forordning.
Gransevardierne vedrgrer radioaktivt forurenede levnedsmidler og foder og
omfatter ogsé import til og eksport fra EU.

2.5. R-beredskabet
Baggrund og formal

Anvendelsen af radioaktive stoffer spender fra medicinsk diagnostik og terapi
over et bredt spektrum af industrielle anvendelser til brug i forskning og un-
dervisning. Aktivitetsmangden af de anvendte radioaktive stoffer varierer fra
meget sma aktivitetsmangder i f.eks. rggdetektorer og laboratoriekits over
moderate mangder ved de mest almindelige medicinske, forskningsmassige og
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industrielle anvendelser til meget store aktivitetsmaengder ved nogle fé indu-
strielle og fors kningsmassige anlag.

Radioaktive stoffer, der kan give anledning til radiologiske hendelser, sével til-
sigtet som utilsigtet, anvendes globalt i lande med sdvel hgj som lav grad af
myndighedskontrol.

SIS er den centrale myndighed for stralebeskyttelse og har en vagtordning, s&
det dggnet rundt er muligt at komme i kontakt med en stralehygiejnisk sag-
kyndig. Et egentlig terrorberedskab for R-omradet er ikke etableret.

Beskrivelse af beredskabet

Det eksisterende danske beredskab er et fredstidsberedskab, der bygger pa de
grundlzggende internationale principper om en hgj grad af myndighedskon-
trol, der skal forebygge utilsigtede hendelser med radioaktive stoffer.

I forbindelse med SIS’ myndighedsarbejde opretholdes en administrativ data-
base. | databasen registreres samtlige virksomheder/institutioner i Danmark,
hvor godkendte radioaktive stoffer anvendes, til hvilket formél og i hvilke
mangder. I tilfelde af f.eks. en brand pé en virksomhed vil det hele dggnet via
vagtordningen pa SIS veere muligt for redningsberedskab og politi at fa oplys-
ninger om eventuelle radioaktive stoffer pd pégaldende virksomhed samt den
ngdvendige vejledning om sikkerhedsforhold.

Til brug for redningsberedskabets, politiets og miljgmyndighedernes indsats er
der i samarbejde mellem Statens Intstitut for Stralehygiejne, Rigspolitichefen,
Beredskabsstyrelsen og Foreningen af Kommunale Beredskabschefer udarbej-
det en vejledning, "Handtering af uheld med radioaktive stoffer”, som lgbende
revideres. Vejledningen dakker ikke de nukleare ulykker, der er omfattet af Be-
redskabsstyrelsens plan for det landsdekkende atomberedskab, men dog uheld
i forbindelse med transport af nukleare materialer.

Radioaktive stoffer transporteres dagligt til brugere i hele Danmark. SIS funge-
rer som dansk kompetent myndighed i henhold til geldende bestemmelser for
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transport af radioaktive stoffer. En beskrivelse af transporter med radioaktive
stoffer i og igennem Danmark gives i de arlige redeggrelser, SIS har udarbejdet
siden 1993. Redegarelser fra 1999 og frem kan hentes pa hjemmesiden
www.sis.dk.

Internationalt

Det Internationale Atomenergiagentur (IAEA) i Wien blev oprettet i 1957 som
en organisation under FN med det formal at fremme internationalt samarbejde
omkring den fredelige udnyttelse af kerneenergien.

Der arbejdes Igbende i IAEA med tiltag, der internationalt kan sikre skarpet
kontrol med radioaktive kilder. Et vigtigt resultat i denne sammenhang er et
adferdskodeks for radioaktive kilders sikkerhed og sikring, som blev godkendt
pa IAEA’s 46. generalkonference i sgptember 2002.

Et kommende EU-direktiv om kontrol med meget kraftige radioaktive kilder
er direkte inspireret af IAEAs kodeks og skal sikre, at samtlige EU lande falger
IAEA’s anbefalinger pa dette omrade.

Det daglige beredskab

Med baggrund i et cirkulere fra Sundhedsstyrelsen har SIS siden 1965 opret-
holdt en 24-timers vagtordning. Vagtordningen er etableret for at det hele
dagnet skal veere muligt at komme i forbindelse med sagkyndige eksperter in-
den for strélebeskyttelse i tilfeelde af uheld med radioaktive stoffer, f.eks. i for-
bindelse med transport, medicinsk eller industriel anvendelse.

Til SIS’ vagthavende har der veret 11 henvendelser i 2000, 4 henvendelser i
2001 og 9 henvendelser i 2002 uden for normal arbejdstid. Samtlige henven-
delser har veret direkte henvendelser fra brugere af radioaktive stoffer. En-
kelte af disse handelser har givet anledning til eksponering af personer, dog
maksimalt op til tiendedele af dosisgrensen for arbejdstagere. Disse handelser
omfattede typisk pludseligt opstdede mekaniske fejl p& udstyr, der f.eks. bety-
der, at betjeningspersonalet far problemer med at sikre pageldende kilde i en
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given afskermning. Ifglge geldende bekendtgarelser skal den ansvarlige for
pageldende udstyr i tilfelde af uheld straks underrette SIS.

Der er ikke etableret et egentligt terrorberedskab for R-omradet. P4 nuvarende
tidspunkt kan SIS bidrage med de ressourcer og den bemanding, der er vurde-
ret tilstreekkelig ved utilsigtede civile handelser med radioaktive stoffer.

SIS indgar i tilfelde af en N-handelse i ”Det landsdaekkende atomberedskab”,
jf. Beredskabsplan for det landsdaekkende atomberedskab, Beredskabsstyrel-
sen, oktober 2001.

Safremt en radiologisk terrorhandelse farer til forurening af en starre mangde
fadevarer, vil Fgdevaredirektoratet i samarbejde med SIS og Forskningscenter
Risg, som beskrevet under N-beredskabet, skulle udfare kontrol med at der
ikke markedsfares fadevarer, som indeholder mere radioaktivitet end tilladt i
henhold til fastsatte greenser. En sédan procedure bgr i givet fald indarbejdes i
en egentlig R-beredskabsplan.

IAEA-konventionen om "Tidlig varsling i tilfelde af et nukleart uheld” sikrer i
tilfelde af en nuklear eller radiologisk handelse udveksling af information
blandt de lande der har underskrevet konventionen, deriblandt Danmark. Dis-
se lande har ansvaret for s& hurtigt som muligt at rapportere R- og N-
hendelser direkte til de lande, der umiddelbart vurderes at blive bergrt af s3-
danne handelser, eller via IAEA for at de bergrte lande kan minimere effekten
af en sadan handelse. For R-handelser bgr denne procedure i givet fald indar-
bejdes i en egentlig R-beredskabsplan.

Parallelt med systemet i IAEA er der i EU indfert et tilsvarende system med
beslutningen om en fallesskabsordning for hurtig udveksling af information i
tilfelde af stralingsfare. EU opretholder en 24-timers tjeneste, ECURIE, der
sikrer modtagelse, verificering og videresendelse af en alarm/varsling i tilfelde
af radiologiske hendelser i EU-medlemsstaterne og Schweiz. For R-handelser
bgr denne procedure i givet fald indarbejdes i en egentlig R-beredskabsplan.
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IAEA opretholder en database, hvortil medlemslandene kan rapportere kon-
staterede handelser, der involverer ulovlig trafik med radioaktive stoffer, f.eks.
tyveri og efterfglgende forsag pa smugling af disse stoffer. Databasen indehol-
der ogsa ulovlige hendelser, der bliver udfart pd grund af manglende kendskab
til geldende lovgivning. Hovedparten af de registrerede handelser harer til
denne sidste kategori. SIS modtager lgbende kopier af indberetninger til data-
basen.

”Nordic Working Group of Emergency Preparedness”, NEP-gruppen, er op-
rettet pd initiativ af cheferne for de 5 nordiske stralebeskyttelsesmyndigheder.
En af NEP-gruppens primare arbejdsopgaver er at sikre effektiv og hurtig ud-
veksling af information i tilfelde af nukleare og/eller radiologiske handelser.
Kontaktpunkter er udpeget i hvert af de nordiske lande og der afholdes regd-
messigt ikke-varslede kommunikationsgvelser, der sikrer kontaktpunkternes
funktion.

2.6. Forskningscenter Risg

Forskningscenter Risg blev oprettet i 1956 med det formal at sikre en fredelig
udnyttelse af kernekraft, baseret pa en bredt funderet forskningsindsats. I de
farste 10 — 15 &r af Risgs eksistens blev de nukleare anleg anvendt til eksperi-
mentel forskning med henblik p3, at Risg kunne fglge med i den hurtige ud-
vikling af den nukleare teknologi.

Reaktorerne var samtidig serdeles velegnede til andre forskningsformal. Efter
Folketingsbeslutningen i 1985 om ikke at indfere atomkraft i Danmark blev
driften af reaktorerne derfor fortsat sa lenge de udgjorde et aktiv for forsknin-
gen pa Risg.

De nukleare anleg pa Risg - 3 reaktorer, et skaldt Hot Cell-anlag, en facilitet
til fabrikation af brandselselementer samt en behandlingsstation for radioaktivt
affald - er nu alle, bortset fra behandlingsstationen, taget ud af drift. Folketin-
get har i marts 2003 besluttet, at anleggene skal fjernes dekommissioneres) i
Igbet af hgjst 20 ar. Dette skal ske i regi af den dertil oprettede organisation
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Dansk Dekommissionering, som i lgbet af sommeren 2003 vil f& overdraget
ansvaret for anleggene.

Selve Risg-omradet er ogsa klassificeret som et nukleart anleg. Denne klassifi-
kation forventes opretholdt indtil dekommissioneringen er afsluttet. Det vil
stadig vaere Forskningscenter Risg, som har ansvaret for dette omrade, som
imidlertid ikke vil indeholde nukleare faciliteter.

Der vil fortsat blive udfart forskningsaktiviteter pd Risg med brug af radioak-
tivt materiale. Disse aktiviteter adskiller sig ikke fra aktiviteter pa f.eks. hospi-
taler og universiteter.

De opgaver, Forskningscenter Risg hidtil har haft i det landsdaekkende atom-
beredskab, vil stadig pahvile Risg, som vil opretholde og udvikle de ngdvendi-
ge kompetencer hertil og til at radgive myndigheder og andre pa det nukleare
omrade.

Siden Risg blev etableret, er der foretaget Igbende undersggelser af radioakti-
vitet i miljget inden for en 30-km radius omkring Risg. Formalet er at doku-
mentere, at driften af de nukleare anlag ikke giver anledning til uacceptable ni-
veauer af radioaktivitet og straling i omgivelserne, samt at bestemme omfanget
af radioaktiv forurening, hvis sterre udslip finder sted. Selv om de nukleare
anlzg er lukket ned, vil der fortsat vare mulighed for udslip af radioaktive stof-
fer til omgivelserne, iser i forbindelse med dekommissioneringen af anleggene.
Overvégningsprogrammet fortsetter derfor indtil videre.

Risg fortsztter i gvrigt under Ministeriet for Videnskab, Teknologi og Udvik-
ling som en sektorforskningsinstitution inden for energi, industriel teknologi
og bioproduktion

Forskningscenter Risg varetager en rekke opgaver i beredskabet pa N- og R-
omraderne. Risg’s deltagelse i N- og R-beredskabet er omtalt foran under de
pagazldende beredskaber.
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2.7. Serligt om Forsvaret vedr. CBRN-beredskab
Baggrund og formal

ABC/CBRN - tjenesten i Forsvaret er primart malrettet Forsvarets egen virk-
somhed, omfattende ABC-forsvar pd dansk omrade og ABC-forsvar af wd-
sendte danske enheder®. Forsvarets opgaver i relation til ABC-truslen kan be-
skrives som :

at sikre operativ handlefrihed for danske styrker indsat i internatio-
nale operationer

at sikre den ngdvendige operative handlefrihed for styrker i Dan-
mark, herunder handlefrihed til at kunne deployere styrker ud af
Danmark

at stgtte Totalforsvarets gvrige komponenter

Forsvarets prioritering af ABC-tjeneste de seneste ca. 10 &r bevirker, at ABC-
forsvaret i dag er centreret mod det enkelte individs overlevelse samt evne til
fortsat opgavelgsning i et ABC-forurenet miljg. Lasning af opgaver inden for
kollektiv rensning er ikke mulig.

Beskrivelse af beredskabet
Ekspertisen pd ABC/CBRN- omradet findes i dag primert ved:

Forsvarets ABC-central i Skive / den vernsfelles ABC-afdeling ved
Harens Ingenigr- og ABC-skole i Skive

Severnets Havarikursus i Hvims

Flyvertaktisk Kommando / Flyvevabnets Operationsstgtteskole i Ka-
rup

Forsvarets Sundhedstjeneste i Jegersborg.

1 Udsendt i rammen af NATO, FN, OSCE eller i "koalition af villige” el. lign.
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I forbindelse med terrorangreb inden for ABC/CBRN-omradet vil Forsvaret
kunne bidrage til Totalforsvaret med et antal sporehold (sdvel stationzre som
mobile), der kan fastlegge udstrekningen af et fareomréde og dermed skabe
forudsatning for ivarksattelse af varsling og rensning. Forsvaret vil - dog i
steerkt begrenset omfang - kunne bidrage til rensning af forurenet materiel og
infrastruktur.

Forsvaret stgtter Center for Biologisk Beredskab med personel i forbindelse
med opstilling af civilt B-prgvetagningshold SI1BA-hold) til brug i Danmark,
og Forsvaret kan med kort varsel udsende et BC-prgvetagningshold til egne
udsendte enheder. Forsvaret stiller transportstatte til radighed for de civile
prgvetagningshold, herunder mht. transport af udtagne prgver til laboratori-
um.

Forsvaret indgar i den daglige overvagning pa N-omradet gennem farvandso-
vervagning vedr. atomdrevne eller —bevaebnede skibe i danske farvande. Ved
nukleare ulykker indgar Forsvaret i den centrale beredskabsledelse. | uheldssi-
tuationer formidler Forsvaret meddelelser og advarsler til skibstrafikken og
stiller helikoptere til radighed for det flybarne mélesystem.

Forsvaret stiller varslingsgrundlag til radighed for Totalforsvaret i form af bl.a.
vejroplysninger fra Forsvarets ABC-central. Denne funktion ivaerksattes ved
krig eller krise, men kan tillige aktiveres under fredsberedskab med et vist var-
sel til klargaring.

Forsvarets ABC-materiel - med undtagelse af materiel til Forsvarets ABC-
central — er decentralt placeret ved Forsvarets enheder, henholdsvis centralt
oplagt.

Forsvaret har, ssmmen med Beredskabsstyrelsen Bornholm, etableret et gas-
renseberedskab pd Bornholm mhp. rensning af kuttere. Forsvarets del af be-
redskabet er opbygget omkring ca. 15 ressourcepersoner, som typisk lgser ren-
seopgaver i hold af 6 personer. Renseopgaven afsluttes altid med kontrolspo-
ring, hvorefter kutteren frigives til Fiskerikontrollen. Eventuelle rester af gas-
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bomber analyseres af Kemisk Laboratorium for arsenindhold og sendes efter-
falgende til destruktion ved Kommunekemi i Nyborg.

| forbindelse med den fredsmassige ammunitionsrydning vil forsvarets an-
munitionsrydningstjeneste inden for 3-4 timer kunne assistere pa et vilkarligt
skadested med et hold pé 6 personer til neutralisering eller bortskaffelse af en
formodet bombe med en vis begraenset stagrrelse indeholdende B- hhv. C-
kampstof. Assistancen indebarer neutralisering af bombe pa stedet med
spraengtelt og skum, alternativt borttransport i kemisk bombekugle for senere
neutralisering i specialanlag.

Ammunitionsrydningstjenesten kan desuden yde stgtte med borttransport af
radioaktive kilder for senere overdragelse til Statens Institut for Strélehygiejne.

2.8. Sarligt om Politiet vedr. CBRN-beredskab
Baggrund og formal

Politiet er en statslig myndighed under Justitsministeriet. Politiet er opbygget
med Rigspolitichefen som en central styrelse og en rekke politikredse (54).
Fergerne og Grenland udger sarskilte politikredse. Rigspolitichefen farer til-
syn med den generelle tilretteleggelse af arbejdet i politikredsene og kan udar-
bejde almindelige bestemmelser herom. Politimestrene/Politidirektgren i Ka-
benhavn har den selvstzndige ledelse af det daglige arbejde i kredsene. Pa det
regionale niveau er der oprettet 7 politiregioner, som kan aktiveres ved starre
ulykker eller katastrofer. Afhengigt af ulykkens/katastrofens karakter og star-
relse kan ledelsen af opgaven overga til regionspolitilederen.

Den ledelsesmassige koordinering péa nationalt niveau sker gennem Statsmini-
steriets kriseberedskabsgruppe.

Ved Rigspolitichefen er der oprettet en raekke specialiserede afdelinger og en-
heder, som yder assistance til politikredsene og -regionerne.

Det grundleggende regelsat for politiets opgaver ved ulykker og katastrofer i
CBRN-beredskabet findes dels i retsplejeloven § 108, hvorefter det bl.a. er po-
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litiets opgave at opretholde sikkerhed, fred og orden, dels i beredskabsloven §
17, hvorefter politiet bl.a. skal koordinere den samlede indsats ved starre ska-
der.

Justitsministeriet har endvidere i cirkulereskrivelse af 30.09.1990 fastsat nar-
mere regler for politiets forpligtelse til at udarbejde eksterne beredskabsplaner
og informere offentligheden om sikkerhedsforanstaltninger og forholdsregler i
tilfelde af uheld med fare for udslip af farlige stoffer.

Politiet har sdledes en generel forpligtelse til at koordinere indsatsen, samt at
foretage den forngdne varsling og eventuel evakuering af personer, samt sik-
ring af veerdier, der matte vare truet i forbindelse med en starre skade, herun-
der ved en CBRN-handelse. P4 en rekke lovgivningsomrader, f.eks. inden for
veterinar- og epidemilovgivningen, er politiets opgaver fastsat ved serlige be-
stemmelser.

Politiet er operatgr for alarm 112. Undtagelsen herfra er Storkgbenhavn (Kg-
benhavns og Frederiksberg Kommuner og Kgbenhavns Amt), hvor alarm-
centralen drives af Beredskab Storkgbenhavn. Alarmcentralerne er i dag op-
bygget med i alt 9 regionalt baserede centraler (incl. Storkabenhavn). Politiets
centraler er teknisk koblet sammen i et 1T-baseret netverk med overlgbsfunk-
tion mellem de enkelte centraler. | Storkgbenhavn er der overlgb til TDC's
serviceskranke. Overlgbsfunktionen sikrer, at der ved spidsbelastning automa-
tisk sker viderestilling til farste ”ledige” alarmcentral (TDC’s serviceskranke).

112 er det éntydige offentlige alarmnummer for alle typer af ulykker og kata-
strofer, herunder ved terrorhandelser.

Beskrivelse af beredskabet

Politiets beredskab pd& CBRN-omradet er en del af politiets generelle bered-
skab, der har grundlag i politiets daglige beredskab og “Politiets beredskabs-
plan fred” samt politiets “Stabshandbog”.
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Formélet med disse planst er at skabe et ensartet planlegningsgrundlag til
iverksettelse af afpassede og koordinerende landsdaekkende eller regiona-
le/lokale indsatser i tilfeelde af alvorlig kriminalitet, alvorlige ulykker og kata-
strofer (herunder gidsel/terrorsituationer) af savel national som graenseover-
skridende karakter.

Politiets Beredskabsplan for fred er opbygget fleksibelt med mulighed for indi-
viduel iverksttelse af forskellige foranstaltninger, afhangig af den konkrete
situation.

Ansvaret for den koordinerende ledelse indeberer, at politiet skal sikre, at alle
funktioner i og uden for indsatsomréadet koordineres pé& en sddan made, at den
samlede indsats foregar s& effektivt som muligt.

Ledelsesstrukturen i politikredsene er opdelt i 3 niveauer, med en ubrudt linie
fra politimesteren over den daglige ledelse (stationsledelsen) til indsatsleder-
politi. Specielt ved stgrre hendelser er det 3-delte ledelsesniveau relevant og
ngdvendigt, idet politimesteren har det strategiske ansvar for de overordnede
prioriteringer og beslutninger, herunder underretning til det politiske system.

I politikredse med Seveso-virksomheder er der udarbejdet specifikke bered-
skabsplaner, hvori der ogsa beskrives varslingsprocedurer for savel medarbg-
dere som naboer.

Politiets opgaver inden for N-omradet er beskrevet i den landsdaekkende
atomberedskabsplan. Rigspolitichefen indgar i den centrale beredskabsledelse,
og politikredse og politiregioner aktiveres med henblik pa varsling, evakuering,
afsparring m.v. efter beslutning i den centrale ledelse

Med baggrund i bl.a. ”Vejledning for indsats ved terrorangreb med biologiske
(B) eller kemiske (C) stoffer” (juni 2002) blev der blandt de forskellige bered-
skabsaktgrer udtrykt behov for, at der udarbejdes en indsatstaktisk vejledning,
som pa det taktiske niveau beskriver indsats og samarbejde i tilfzlde af terror-
handelser, hvor der er mistanke om at C-, B- eller R stoffer indgar.
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En sddan indsatstaktisk vejledning er for tiden under udarbejdelse i en bredt
sammensat arbejdsgruppe med lokale, regionale og centrale reprasentanter pa
beredskabsomradet.

Maélet er at opstille en felles indsatstaktisk / operativ vejledning for alle bered-
skabsaktgrer ved terrorhendelser, hvor CBR-stoffer er konstateret eller for-
modes at indga. Vejledningen skal medvirke til at eventuelle problemomréder i
forbindelse med indsatsen handteres optimalt, samt at beskrive procedurer og
aftaler for hver enkelt komponents opgaver og ansvar i forhold til de gvrige
samarbejdspartnere.

Vejledningen, der forventes fardig i nar fremtid, er udfaerdiget ud fra kendte
og anvendte indsatsprincipper for CBR-omradet og forudszttes revideret i et
fortsat samarbejde mellem de relevante beredskabsaktarer i takt med indhen-
tede erfaringer.

Vejledningen er en model, der skal tilpasses lokale forhold, herunder personel,
materiel og geografiske forhold.

Ved alarmering til 112 om formodet CBR-anslag viderestiller alarmcentralen
anmeldelsen til politiets vagthavende i den aktuelle politikreds, som ud fra de
samlede informationer vurderer, om der foreligger en aktuel og konkret fare.

Til statte for vagthavende er der som bilag til vejledningen udferdiget et acti-
oncard til brug i vurderings- og beslutningsfasen.

Vagthavende skal kontakte PET med henblik pa stgtte i beslutningsprocessen,
herunder trussels-vurderingen.

Hvis de indsamlede oplysninger peger pa en konkret farlig situation, skal poli-
tiets vagthavende alarmere redningsberedskabet og de aktuelle aktarer til lgs-
ning af opgaven.

PET kontakter relevante myndigheder (SIS, CBB, KBV) med henblik pa at
styrke beslutningsgrundlaget. PET formidler kontakten mellem relevante myn-
digheder og vagthavende.
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Den aktuelle myndighed kontakter derefter vagthavende med henblik pa rad-
givning og / eller aftale om indsats.

Til stgtte for vagthavende / indsatsleder politi, er der uddannet et antal regio-
nale CBR-radgivere. Det er politifolk, der er tjenestegerende ved politiregio-
nerne, og som har faet en s&rlig uddannelse indenfor CBR-omradet. De kan
indga i stabsarbejdet som serlige radgivere i tilfelde af en CBR-relateret hen-
delse.

Uddannelse

Behovet for efteruddannelse af indsatsledere mht. terror og farlige stoffer un-
dersgges for tiden gennem politiregionerne. Malet med efteruddannelsen, der
er pa 16 timer, er at opdatere indsatsledere fra politiet og redningsberedskabet i
B- og C-situationer. Mélgruppen for efteruddannelsen er de allerede uddanne-
de indsatsledere. Uddannelsen er ikke obligatorisk og antallet af kurser, der
gennemfares regionalt, vil derfor afh@nge af antallet af tilmeldinger.

De sarlige B- og C-momenter, som indgar i efteruddannelsen, vil blive integre-
ret i uddannelsen af nye indsatsledere.

Beredskabsstyrelsen udbyder et kursus ”Stabsmanagement”, malrettet ledelse
og koordination ved indsats under stagrre eller komplekse handelser. Kurset
beskaftiger sig med opgaver pa strategisk og operativt niveau. Deltagerkredsen
er repraesentanter fra politiet, redningsberedskabet, Falck og kommunale og
amtskommunale forvaltninger.

Det overvejes for tiden om der skal udvikles et serligt kursus, specifikt mél-
rettet strategisk ledelse, evt. som en videreudvikling af Stabsmanagement.
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3. Beskrivelse af omradets sarbarhed
3.1. Fealles bemarkninger og problemstillinger

Den grundlzggende tankegang bag beredskab er at forebygge, begrense og -
hjalpe skader pa personer, ejendom eller miljget ved ulykker eller katastrofer.
Beredskab er saledes samfundets modsvar pa sarbarhed i forskellige sammen-
hange og i forskellige situationer.

Den stadige teknologiske udvikling og den stigende internationalisering skaber
nye muligheder for samfundet og den enkelte borger. Samtidig stiller udviklin-
gen krav om en Igbende tilpasning og udvikling af beredskabet til at overvage
og imgdega de ny sarbarheder, som falger af denne udvikling. Det ny terror-
paradigma efter den 11. september 2001 udger en szrlig udfordring for sam-
fundets beredskab, idet truslen fra massegdelzggelsesvaben stiller krav om til-
stedeveerelsen af kompetent og effektiv ekspertise og kapacitet til at imgdega
0g begrznse de potentielt meget omfattende skader ved anslag med C-, B-, N-
eller R-vaben.

I det foregéende kapitel er beskrevet de centrale ekspert-beredskaber, der i
Danmark er etableret som overbygning for de generelle ulykkes-beredskaber.
Danmark har hidtil veeret forskénet for CBRN-terroranslag. Denne i sig selv
positive konstatering har imidlertid den konsekvens, at de sarlige ekspertbe-
redskaber ikke eller kun i begrenset omfang har veret afprgvet og aktiveret
ved terroranslag.

P& C-omradet forekommer jeevnligt mindre ulykker eller handelser, som med-
farer aktivering af beredskabet, mens handelser pa N- og R-omrédet sjeldent
forekommer. P& B-omradet forekommer Igbende hendelser, der kan henfares
til terror-virksomhed; alarmerne har dog hidtil alle vist sig at vere falske eller
blotte trusler.

For CBRN-beredskaberne galder det saledes generelt, at der ikke opnés erfa-
ring med handtering af sterre og langvarige haendelser. Uddannelse, indgvelse
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og afpraving af beredskaberne er kritiske faktorer for at indsatsen kan fungere
ved en reel handelse.

Erfaringsmaessigt er det ligeledes vigtigt at de generelle beredskaber og ekspert-
beredskaberne kender hinanden og arbejdsfordelingen gennem uddannelse,
gvelser og jevnlig, gensidig orientering, inden et reelt uheld sker.

CBRN-Beredskabsmyndighederne har alle radgivningsordninger med dggn-
vagt.

P& alarmeringstidspunktet kan det vare vanskeligt overhovedet at erkende at
der er tale om en CBRN-handelse. Og for indsatsleder-politi og indsatsleder-
redningsberedskab kan det i en akut situation vere vanskeligt at afgare, hvilken
myndighed, der skal kontaktes, nar der er brug for ekspertviden, og det endnu
er uafklaret, om der er tale om en C-, B-, R- eller N-handelse, eller en kombi-
nation af disse. Ved en konkret forespgrgsel skal eksperterne vere ekstra op-
marksomme pa denne problemstilling og sikre, at den relevante ekspertise
inddrages.

En kommende indsatstaktisk vejledning for C-, B (type 1)- og R-
terrorh@ndelser vil afhjelpe denne problemstilling delvist, idet PET i alarme-
ringsfasen inddrages som bindeled mellem politiets vagthavende og de centrale
ekspertberedskaber ved formodet eller konstateret terroranslag.

Redningsberedskabet har iverksat en supplerende efteruddannelse af allerede
uddannede holdledere og indsatsledere i handtering af farlige stoffer og terror-
anslag. Holdlederuddannelsen omfatter personel fra redningsberedskabet,
mens indsatslederuddannelsen ogsd omfatter personel fra politiet.

Uddannelsen for holdledere, BRAND er @ndret séledes, at der nu indgér en
ekstra times teori om terroranslag. Ligeledes er terroraspekter indarbejdet i den
gvrige undervisning/gvelser i emnet "farlige stoffer”. Uddannelsen svarer til
den ovenfor omtalte efteruddannelse.

Uddannelsen for holdledere, REDNING vil i efterdret 2003 blive &ndret un-
der hensyntagen til kursisternes kvalifikationer. Dog bibeholdes en dagslang
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gvelse omfattende teknisk redningsindsats i forurenet omrade, f.eks. red-
ningsindsats efter et terrorangreb med en “dirty bomb”, i uddannelsen.

Der er ligeledes planlagt at &ndre indsatslederuddannelsen i efterdret 2003, sa-
ledes at der fremover pa 1. del af uddannelsen indfgres 4-5 timers undervis-
ning og treening i handtering af en B-handelse, hvor CBB vil varetage indlag i
undervisningen samt deltage som ressourceperson i et efterfalgende situations-
spil. Der har allerede i en periode varet gennemfart et situationsspil med en C-
terrorhandelse pa uddannelsen.

Pa 2. del af indsatslederuddannelsen er kurset &ndret, sdledes at emner fra de
ovenfornavnte efteruddannelser for holdledere og indsatsledere gennemgas pa
kurset. Der gives bl.a. en times teori om overordnede indsatstaktikker for bade
politi og redningsberedskab. Desuden indgér et dilemmaspil omhandlende ter-
ror med udslip af sarin.

Indholdet og gennemfarelsen af kurset ”Stabsmanagement” pa Beredskabssty-
relsens Hajskole, tages ogsa op til revision i efteraret 2003. Hvilke &ndringer,
der evt. sker med kurset, er endnu ikke fastlagt, men der vil formodentlig
komme til at indgd handtering af terroranslag i kurset, der samtidig a&ndrer
navn til "Kursus i tverfaglig ledelse”.

Nedenfor falger en raeekke szrskilte problemstillinger for de enkelte beredskab-
somrader.

3.2. C-beredskabet

Hurtig rensning af kemikalieforurenede personer i en uheldssituation er afgg-
rende for at begreznse og afhjelpe personskader. Rensningen med vand skal
startes inden for f& minutter. Denne rensning udfgres af redningsberedskabet
pé skadestedet. Der bgr séledes lokalt veere kapacitet til hurtig rensning med
vand af bade de fa og de mange kemikalieforurenede personer.

Hurtig antidotbehandling af kemikalieskadede personer kan vere livreddende,
hvorfor det er vigtigt at have kendskab til, hvordan man fér fat i de respektive
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antidoter i en uheldssituation. Antidotberedskabet er i »Handbog om sund-
hedsberedskabet« (marts 1999) foresldet opdelt i basislagre, suppleringslagre og
speciallagre. Derudover er foreslaet en central registrering af de respektive lag-
re hos Giftinformationen pé Bispebjerg Hospital. Disse forslag er pd nuvaren-
de tidspunkt ikke fart ud i livet. Efter det oplyste, indgar det i Sundhedsmini-
steriets overvejelser pd omradet at tage kontakt til Amtsradsforeningen med
anmodning om, at amterne indberetter deres antidotbeholdning til Giftinfor-
mationen.

Seveso-virksomheder

Set ud fra en sarbarhedssynsvinkel er Seveso-virksomhederne Karakteriseret
ved, at de - udover selv at vare sarbare - er en kilde til risiko for omgivelserne.
Uheldsforlgbet pé en Seveso-virksomhed (f.eks. brand) kan saledes fa et langt
mere vidtrekkende konsekvenser end den tilsvarende handelse pa en virk-
somhed, hvor der ikke findes starre mangder af farlige stoffer. Ved admini-
stration af reglerne sgges det derfor sikret, at den konkrete risiko for den m-
kelte virksomhed er nedbragt til et acceptabelt niveau. Dette sker ved at identi-
ficere de led i processen, hvor det kan ga galt, og herefter sikre, at der er taget
de forngdne forholdsregler. Der legges i denne forbindelse stor vaegt pa, at de
ansatte inddrages ved gennemgangen af anlegget.

Der er ikke i udformningen af Seveso-regelszttet taget sarskilt hensyn til mu-
lighederne for terror. Det kontrolleres saledes ikke ud fra en terror-synsvinkel,
om der sker sikring og overvagning af adgangsforholdene til de pageldende
virksomheder. Sadanne krav stilles dog ofte ud fra en vurdering af den tekniske
og driftsmassige sikkerhed, navnlig pa “tunge” virksomheder.

Der er ca. 25 "tunge” virksomheder i Danmark med stofmangder over den
hgje terskelvaerdi og ca. 50 "mindre tunge” virksomheder med stofmangder
over den lave terskelvardi, begge kategorier fordelt pd mange forskellige virk-
somhedstyper, men med overvagt pa kemisk fabrikation og energiforsyning.
Sammenlignet med Europa, og for den sags skyld resten af verden, har Dan-
mark et lille antal Seveso-virksomheder.
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I praksis er der ikke altid den store forskel pd “de tunge” og “mindre tunge”
virksomheder. Mange “mindre tunge” virksomheder har saledes stofmangder,
der kun ligger fa kilo under terskelmangden for “tunge virksomheder”. Dette
skyldes bl.a. at nogle virksomheder bevidst sgger at nedbringe mengden af
farlige stoffer, der findes pa virksomheden, netop med det formél at virksom-
heden ikke rubriceres som “tung risikovirksomhed”. Tilsvarende sgger nogle
“mindre tunge” virksomheder at nedbringe stofmangderne, siledes at virk-
somheden falder helt uden for reglernes anvendelsesomrade.

En nedbringelse af stofma&ngderne pé en virksomhed kan vére hensigtsmassig
ud fra et risikosynspunkt, men har den ugnskede sideeffekt, at de farlige stof-
fer i stedet oplagres i depoter uden for virksomhedens omrade (i mangder, der
for det enkelte depots vedkommende oftest er under terskelmangderne).
Dette medfgrer en forggelse af antallet af transporter og omlastninger, lige
som der fortsat kan vare tale om ganske store mangder farlige stoffer, selv om
de ligger under grznsen for reglernes anvendelse.

3.3. B-beredskabet

Beredskabet pd B-omradet er som tidligere omtalt relativt nyt, og beredskabet
er fortsat under opbygning og udvikling. For dette beredskab er der derfor helt
naturligt flere forbedrings- og udviklingsomréder.

Type 1 hendelser
Indsats og samarbejde lokalt/regionalt

Generelt afhanger konsekvenshandteringens succes af vidensberedskabet og
den operationelle kompetence hos politiet i kredse og regioner, som har det
koordinerende ansvar, samt af politiets samarbejde med CBB og lokale an-
bedslager.

Drejer det sig om en masseskadesituation med hundred- eller tusindvis af syg-
domsramte personer inden for fa timer/dage, skal de amtslige sundhedsbered-
skaber sikre, at etablering af ngdhospitaler, hjemmebehandling, fremskaffelse
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af legemidler, indkaldelse af personale osv. finder sted. Sddanne amtslige pla-
ner mangler i vid udstrekning en operativt gennemprgvet udformning, ligesom
den gvrige operative indsats - f.eks. afsparring, logistik, kommunikation - pa
sével lokalt som regionalt niveau savner et gennemarbejdet og indgvet bered-
skabsgrundlag.

Da den diagnostiske udredning er dén afggrende forudsetning for rettidig ind-
sats ved biologisk trussel, angreb eller sygdomsudbrud, og da diagnostisk ud-
redning er afhengig af udenlandsk bistand, udger dette forhold et svagt led i
det nationale beredskab.

Selve undersggelsesforlgbet styres af CBB-krisestabens koordinator, der prio-
riterer undersggelserne ud fra det aktuelle trusselsbillede som defineret af -
terretningsinformationer, og disse efterretningsoplysninger sgges akut og b-
bende opdateret under handelsesforlgbet. Samarbejdet mellem efterretnings-
tjenesterne og CBB h&mmes i nogen grad af begrensede personelressourcer
og manglende kommunikationssystem til elektronisk udveksling af hgjt klassi-
ficeret information.

Spredningsvurdering

Udpegning af fareomrédet, hvor mennesker er blevet eksponeret efter et pri-
mart angreb med et biologisk vaben, afhenger af mange omstaendigheder
(udlegningsmetode, agens, meteorologi, demografi m.v.) og krever béde serlig
ekspertise og avancerede computersystemer til beregningerne. Aktuelt anven-
der CBB et udenlandsk system af militeer oprindelse til afgivelse af den akutte
beslutningsstatte ved en type 1 hendelse, men nye systemer, der bl.a. ogsa kan
indregne sekundare epidemiske udbrud (type 2 haendelser) og forskellige inter-
ventionsformer, er gnskelige.

Lzgemidler

De aktuelt mulige medicinske modforanstaltninger drejer sig i hovedtrek om
vacciner mod anthrax og kopper, kemoprofylakse mod visse bakterielle kamp-
stoffer, post-exposure’ profylakse til eksponerede personer efter konstateret
angreb, samt ved sygdomsudbrud specifik eller understagttende behandling, der
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indrettes afhzngigt af diagnosen. Den logistiske udfordring kan vere ganske
stor; f.eks. blev 17.000 personer sat i post-exposure’ behandling efter at et
brev med vabengjort anthrax havde passeret intakt gennem en postterminal i
Trenton, USA, og fire personer havde udviklet inhalationsanthrax. Modsat si-
tuationen i f.eks. USA og Canada findes der dog ikke nationale beredskabslagre
for kampstof-relevante antibiotika i Danmark. Og for en rekke kampstoffer,
f.eks. botulinum toxin og ricin, er lzgemidler ikke tilgengelige.

Isolation og karantzne

Efter angreb med et agens, der medfgrer sekundarsmitte, kan det vare ngd-
vendigt at isolere sygdomsramte patienter eller sette muligt smittede i karan-
tene, og dette kan omfatte fra enkelte til mange tusind personer. | forbindelse
med et koppeudbrud i Aralsk, der sandsynligvis skyldtes et uheld i forbindelse
med en sovijetisk afprevning af vabengjort koppevirus, blev en truende epide-
mi inddemmet med en effektiv kombination af massevaccination, isolation af
syge og afsparring af byen. En opdatering af de amtslige og nationale bered-
skabsplaner vil understgtte at tilsvarende foranstaltninger kan gennemfares i
Danmark. lgangvearende arbejde med en operativ plan for handtering af et
epidemisk udbrud efter et koppeangreb forventes i vid udstrekning at etablere
det planlzgningsmassige grundlag for et sddant isolations- og karantznebered-
skab, men lovgivningsmassig afklaring af beslutningskompetence og kom-
mandoveje savnes.

Dekontaminering

Nogle biologiske kampstoffer nedbrydes relativt hurtigt efter den primare
udlegning, mens andre er serdeles stabile. Drejer det sig om spredning af va-
bengjort materiale i tgr form er der tetydelig og langvarig risiko for re-
aerosolisering, og spredning af kampstof i lukkede bygninger eller installationer
kan gare disse ubrugelige i lang tid.

De amerikanske erfaringer fra efterdret 2001 med vabengjort anthrax i fem
breve har vist, at dekontaminering af f.eks. senatsbygninger og postterminaler
er bade vanskelig og kostbar, og i skrivende stund, 1% ar efter anthrax-brevene
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i USA, er visse af bygningerne stadig kontaminerede og afsparrede. Konse-
kvenserne af en udlaegning af biologisk kampstof i lufthavne, postsystemer,
undergrundshaner eller andre vasentlige installationer kan saledes vere bety-
delige, selv efter handtering af den primare personsmitte, og det er uafklaret
hvorledes denne problemstilling skal hdndteres i Danmark.

Information

En vasentlig forudsztning for en velfungerende handtering af en biologisk ter-
rorhzndelse er klare beslutnings- og kommunikationsveje og effektiv koordi-
nation af information til myndigheder og borgere. Det viser savel de amerikan-
ske erfaringer fra efterdret 2001 som de hjemlige - falske - bioterroralarmer i
2001 og 2002.

I EU er en fzlles informationsstrategi for sddanne handelser under udarbejdel-
se i EU-kommissionens nyetablerede Health Security Committee (HSC). CBB
deltager i arbejdet i HSC. En f&lles strategi for medlemslandene er af vasentlig
betydning for de nationale myndigheders mulighed for at styre handelsesfo r-
lgbet. Strategien inkluderer en gensidig forpligtelse til fortrolig orientering og
konsultation gennem HSC inden offentligggrelse af information og imple-
mentering af forholdsregler, dog med de begraensninger som det enkelte med-
lemsland finder ngdvendige af hensyn til den nationale sikkerhed. Informati-
onsudvekslingen sker gennem et dggnbemandet informationsnetverk (RAS-
BICHAT), som CBB er en del af.

Strategien baserer sig pé et forud etableret informationsberedskab, der inklude-
rer designerede pressetalsmand og pressekontakter samt prafabrikeret infor-
mationsmateriale, der kan tilpasses i den konkrete situation. Den offentlige
formidling sker primart gennem Internettet med mulighed for Igbende opda-
tering af pressemeddelelser og information til borgerne samt ved etablering af
en spgrge/ svar-central bemandet med forud instrueret personale til handtering
af borgerhenvendelser. Nar farst situationen er udfoldet, er en aben og proak-
tiv pressekontakt formidlet af reelle eksperter fremfor ikke-faglige talsmand af
afggrende betydning for informationens trovardighed og inddemningen af
mulig panik eller anden uhensigtsmassig adfaerd.
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Type 2 handelser

Sygdomsudbrud béade i udlandet og herhjemme overvages i sundhedssystemet
for om muligt at opfange en type 2 haendelse i de indledende stadier. Her er
der tale om det almindelige epidemiologiske overvagningsnetvark, der sikrer
indberetning af smitsomme sygdomme til embedslager og Statens Serum In-
stitut. Da dette system kan vere forholdsvis langsomt (dage til ugers efterslab),
er der - is@r i udlandet - ved at blive etableret vasentligt hurtigere overvég-
ningssystemer, der f.eks. baserer sig p& opkaldshyppigheden til ambulancetje-
nester, og sddanne systemer er under overvejelse ogsd i Danmark (CBB, Falck,
lokale redningsberedskaber).

3.4. N-beredskabet

Uanset at der jevnligt meldes om forsvundet nukleart materiale, ma sandsyn-
ligheden for, at terrororganisationer globalt set er i besiddelse af egentlige nu-
kleare vaben, der kan bringes til sprengning i Danmark eller i Danmarks nzr-
hed, vurderes som lille. Hovedtrusselsbilledet i relation til det nukleare terror-
beredskab ma séledes anses at vare terrorhandlinger begéet mod nukleare an-
leg.

De eneste nukleare anleg pa dansk omréade befinder sig pa Forskningscenter
Risg, som oprindeligt havde bl.a. tre forsggsreaktorer. Som resultat af den
igangverende proces med endekommissionering af de nukleare anleg, jf. Fol-
ketingets B48 af 13. marts 2003, hvorefter de nukleare anleg ikke lengere er i
drift, er risikoen for sével uheld som overlagte handlinger med udslip til falge
kraftigt reduceret.

Forsggsreaktorerne er blevet tamt for reaktorbraendsel og langt hovedparten af
det brugte reaktorbraendsel er sendt til USA. Tilsvarende er det ubrugte reak-
torbrendsel solgt til Australien. P4 Risg er i dag bl.a. oplagret en mindre
mangde bestrélet forsggsbrandsel som rest efter tidligere undersggelser samt
noget uranpulver til fremstilling af brandselselementer.
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Forsggsreaktorerne pa Risg udger sdledes ikke i sig selv nogen risiko. Men ter-
rorangreb pa lageret for lav- og mellemaktivt affald kan give anledning til
spredning af radioaktivt materiale uden for Risgs omréde. En sddan handelse
vil blive handteret i samarbejde mellem Risgs eget lokale beredskab og det
landsdakkende atomberedskab.

De potentielle konsekvenser i Danmark af terrorhandlinger rettet mod uden-
landske nukleare anlzg vil som udgangspunkt vere starst, hvis malet er atom-
kraftveerker i Danmarks narhed. Inden for en afstand af 150 km fra Danmarks
graenser er der 9 atomkraftreaktorer i drift, med Barsebdckverket i Sverige som
det absolut nermeste. Afhengigt af de meteorologiske omstendigheder vil ter-
rorhandlinger mod fjernere liggende mal ogsé kunne resultere i signifikant for-
urening af dansk omrade. Inden for en afstand svarende til Tjernobyl fra dansk
omrade (ca. 1.100 km.) er der sdledes i alt ca. 150 atomkraftreaktorer i drift.

Beredskab i forbindelse med atomvabensprangninger pd dansk omréde har k-
ke hidtil vaeret en del af det fredsmassige atomberedskab. Det indebarer, at de
beslutningsstattevarktajer, der er udviklet som led i atomberedskabet, ikke
umiddelbart vil kunne anvendes til bedemmelse af skaderne ved atomva-
bensprengninger. Hertil mangler der modeller for maengden og formen af ra-
dioaktive stoffer, der produceres ved eksplosionen, og den initialstraling, der
sker ved selve detonationen. De modeller, der anvendes krigsmassigt til be-
dgmmelse af konsekvenserne ved atomvabensprangninger, bygger pa nogle
relativt grovmaskede estimater og gennemsnit, som ggr dem uegnede til an-
vendelse til fredsmassig beskyttelse af civilbefolkningen. For at kunne handte-
re konsekvenser af terroraktioner med brug af atomvaben, vil det vare ngd-
vendigt at udbygge atomberedskabets beslutningsstgttesystem ARGOS med
en model for hvilke arter og mangder af radioaktive stoffer, der frigeres ved
forskellige sprengningsforlgb.

Der ses aldrig rapporteret om ulykker med atomvaben, der har medfart en nu-
klear eksplosion, for eksempel i forbindelse med at fly eller skibe har varet ud-
sat for nedstyrtning, sammenstad eller brand. Sadanne ulykker har alene givet
anledning til lokale forureningsproblemer ved spredning af radioaktive stoffer i
tilfelde, hvor indkapslingen er blevet gdelagt ved ulykken.
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3.5. R-beredskabet

Radioaktive stoffer kan udggre en alvorlig trussel, hvis de er ude af kontrol.
Far 11. september 2001 blev muligheden for radiologisk terrorangreb med en
sékaldt dirty bomb” ikke diskuteret og ikke anset for realistisk, idet en kon-
struktion af en sddan bombe ansas for at indebare en vasentlig trussel mod
terroristen/terroristerne selv. En “dirty bomb” bestar af konventionelle
spraengstoffer blandet med radioaktive stoffer. Det konventionelle sprengstof
bruges til at sprede de radioaktive stoffer. Dette er ikke en atombombe og vil
ikke skabe en kadereaktion.

Det vurderes, at i de fleste tilfelde vil de umiddelbare dedsfald og alvorligt
skadede personer vare et resultat af selve eksplosionen og ikke skyldes bestra-
lingen fra de radioaktive stoffer. Det mest sandsynlige scenario vil resultere i at
de radioaktive stoffer spredes og derved fortyndes til lave koncentrationer med
en tilsvarende reduceret strélebelastning til de eksponerede. Et typisk omrade
forventes af vare pa nogle tusinde kvadratmeter. Dette betyder at det bergrte
areal formodentlig vil omfatte et omrade med flere bolighlokke, et trafikknu-
depunkt eller lignende. Pa sigt kan detonering af en "dirty bomb™ resultere i en
forhgiet risiko for udvikling af cancer blandt de eksponerede.

Detonation af en "dirty bomb” vurderes at ville f& en betydelig psykologisk ef-
fekt og kunne give anledning til frygt, panikreaktioner og kaos, ligesom deto-
nationen sandsynligvis vil betyde evakuering af det bergrte omrade med en
omfattende efterfalgende oprydning. Omfanget af gdeleggelserne og omfan-
get af den efterfglgende oprydning vil i hgj grad afhenge af starrelsen og typen
af det konventionelle spraeengstof, aktivitetsmangden og typen af det radioakti-
ve stof samt de aktuelle meteorologiske forhold.

En forsetlig forurening af starre mangder af drikkevand og sterre mangder af
udvalgte fadevarer vurderes ikke at have en umiddelbar effekt pa de personer,
der vil blive eksponerede. Derimod vurderes den psykologiske effekt at kunne
vere betydelig, som angivet ovenfor.
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Efter terrorangrebet 11. september blev der umiddelbart sat fokus pa risikoen
for terrorangreb med C, B eller N-midler. | ménederne derefter blev man n-
ternationalt desuden opmerksom pa muligheden for “dirty bombs”. Som tidli-
gere navnt har det dog ikke medfart, at der efterfalgende er etableret et egent-
ligt terrorrelateret beredskab pé R-omradet.

Dette betyder blandt andet at det formelt ikke er muligt at udnytte strukturen i
og de ressourcer, N-beredskabet rader over i "Det landsdaekkende atombered-
skab” i tilfelde af en R-terrorhaendelse. Med baggrund i det tette daglige sam-
arbejde mellem SIS og Beredskabsstyrelsen, er der imidlertid i Beredskabssty-
relsen en accept af, at det kan blive ngdvendigt at treekke pa N-beredskabets
ressourcer i en konkret situation. Hvordan og hvor meget vil afha@nge af en
vurdering i den aktuelle situation.

Detonering af en "dirty bomb” kan forudses at skabe stor opmarksomhed i
vore nabolande og vil ganske givet kunne fa betydning for den danske eksport.
Det kan derfor anbefales at det nuvarende overvagningsprogram for radioak-
tivitet i fedevarer m.m. i forhold til méleprogrammets omfang, preveindsam-
ling m.m. gennemgas for at sikre, at dette lever op til de normale krav pa Fa-
devaredirektoratets og Plantedirektoratets omrade for dokumentation og kva-
litet. Formalet er at sikre, at Danmark i en beredskabssituation kan dokumen-
tere kvaliteten af vores fgdevarer og precist vurdere indholdet af radioaktive
stoffer i fedevarerne i forhold til normalsituationen. Det nuvarende overvag-
ningsprogram for radioaktivitet i fedevarer m.m. varetages i dag af Forsk-
ningscenter Risg med henblik pa at opfylde den krevede omegnskontrol for
Risg samt Danmarks forpligtelser i henhold til Euratomtraktaten.

Den danske lovgivning pa omradet kraver, at radioaktive stoffer af enhver art
skal opbevares sikret mod tyveri. Det danske samfund er imidlertid et relativt
dbent samfund, hvorfor personer, der bevidst og mélrettet vil tilegne sig radio-
aktive stoffer p& ulovlig vis, antagelig vil have mulighed for at gennemfare
dette.

SIS har ikke konstateret tyveri af radioaktive stoffer med henblik pa at udfere
kriminelle handlinger med disse. Der er heller ikke konstateret forsgg pa ind-
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smugling af radioaktive stoffer i Danmark med henblik pé& kriminelle handlin-
ger. | forbindelse med det almindelige tilsynsarbejde konstaterer SIS enkelte
gange hvert ar, at der indferes radioaktive stoffer til Danmark uden de ngd-
vendige tilladelser pa grund af manglende kendskab til dansk lovgivning.

3.6. Sarligt om Forsvaret vedr. CBRN-beredskab

Forsvarets, herunder Hjemmevarnets, kapacitet i relation til ABC-tjeneste om-
fatter beskyttelse, sporing, alarmering, rensning og radgivning. Forsvarets ka-
pacitet i relation til B-forsvaret er dog sterkt begrenset. Forsvarets kapacitet
omfatter primert centralt oplagt ABC- materiel.

Et egentligt ”stdende ABC-beredskab” i form af opstillede, uddannede og ud-
rustede ABC-enheder findes ikke i dag. Ingenigrenheder - der gennem de se-
neste ar er reduceret betydeligt i antal i krigsstyrken - udger en af Forsvarets
vasentligste ABC-kapaciteter, idet der i disse enheder almindeligvis indgar et
mindre led, hvis primare opgave netop er ABC-tjeneste. Aktivering af disse
enheder og led, der alle er "hjemsendt”, krever imidlertid genindkaldel-
se/mobilisering.

3.7. Serligt om Politiet vedr. CBRN-beredskab

Politiet modtager fra miljgmyndighederne oplysninger om Seveso-
virksomheder. Der foretages ikke nogen generel trusselsvurdering af denne art
virksomheder.

Med implementeringen af de nye vejledninger om indsatsen ved CBRN-
relateret terror eller akutte uheld med farlige stoffer pa landjorden, er der et
forgget behov for efteruddannelse af politiets indsatsledere.

Politiets indsatsledere uddannes pd Beredskabsstyrelsens kurser sammen med
indsatsledere for redningsberedskabet. Derudover afholder politiet p& regionalt
niveau vedligeholdelseskurser for operativt personale, savel ledende som me-
nigt personale.
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Indsatslederuddannelsen er ikke obligatorisk i politiet, hvilket indebzrer, at der
vil veere et varierende antal uddannede indsatsledere i politikredsene. Det er
hensigten, at alle, der i dansk politi udfgrer taktiske ledelsesopgaver (vagtha-

vende), skal gennemga indsatslederuddannelsen.
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4. 4. Udviklingstendenser
4.1. Indledning

Pa det internationale omrade har beskyttelse af civilbefolkningen og aftaler om
samarbejde, informationsudveksling og bistand ved store ulykker og katastro-
fer i de senere ar varet pa dagsordenen i flere sammenhange. Baggrunden har
primart varet en rekke naturkatastrofer og menneskeskabte store ulykker.
Men ogsa terroraspektet har veeret inddraget, herunder sarin-angrebene i Japan
i 1994 0g 1995.

Terror-anslagene mod USA den 11. september 2001 og de efterfalgende hzn-
delser med antrax- inficerede breve har accelereret og intensiveret bestrebd-
serne pa det internationale plan for at opstille koordinerede og graenseover-
skridende samarbejdsmekanismer til beskyttelse af civilbefolkningen mod store
ulykker og katastrofer og herunder ikke mindst terroranslag.

For netop C-, B-, R- eller N-ha&ndelser er det karakteristisk, at konsekvenserne
kan sprede sig over landegraenserne, via luften, gennem vandet eller ved trans-
port over land. For beredskabet p& CBRN-omrédet er det derfor afggrende
med veludviklede grenseoverskridende rapporteringsmekanismer, savel lgben-
de i form af erfarings- og videnudveksling, som konkret ved en indtruffet
haendelse. Ligeledes er internationale og bilaterale aftaler om gensidig bistand
og stgtte ved konkrete handelser kritiske faktorer.

P4 CBRN-omradet er der da ogsé taget en rekke initiativer.

| efterdret 2001 er der i EU-kommissionen oprettet en serlig komité for sund-
hedssikkerhed — Health Security Committee (HSC) - med reprasentation fra
medlemslandenes sundhedsmyndigheder. HSC har opstillet et arbejdsprogram
for beredskabsopbygning og indsats ved biologiske terrorhandelser. Der er
opbygget et varslings- og informationsnetverk (RAS-BICHAT) og etableret et
degnbemandet krisecenter. HSC skal bl.a. udarbejde EU-standarder for pavis-
ning af biologiske kampstoffer samt oversigter over medicinlagre, laboratorier
og ekspertise i medlemslandene.
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EU har i december 2002 vedtaget et serligt "program for forbedring af samar-
bejdet inden for EU i forbindelse med forebyggelse og begrensning af virk-
ningerne af CBRN-terrortrusler” — CBRN-programmet. Programmet bygger
p& bidrag fra en meget lang rekke af arbejdsgrupper og komiteer/sektorer i
EU (civilbeskyttelse, atomare spgrgsmal, energi, miljg, sundhed, transport,
plante- og dyresundhed m.fl.).

Programmet kan opdeles i en raekke strategiske mal, herunder:

styrkelse af risikoanalyse og risikovurderinger af trusler fra CBRN-
terrorisme,

reduktion af sdrbarheden hos befolkningen, i miljget og i fadekaden
mod CBRN-trusler,

hurtig pavisning og identifikation af aktuelle angreb (overvagning)
samt udsendelse af information til bergrte personer og grupper (vars-
ling og kommunikation)

styrkelse af det videnskabelige grundlag gennem forskning og udvik-
ling, mélrettet mod imgdegaelse af virkningerne af CBRN-terrorisme

samarbejde med tredjelande og internationale organisationer.

I NATO-regi har den overordnede civile beredskabskomité (SCEPC) udarbej-
det en plan for forbedring af det civile beredskab ved mulige angreb mod d-
vilbefolkningen med brug af C-, B-, R- eller N-midler. Planen omfatter flere
omrader, hvor der skal ske en styrkelse af samarbejdet mellem medlemslande-
ne og partnerlandene, bl.a.

samarbejde mellem civile og militeere myndigheder

tilvejebringelse af en oversigt over nationale ressourcer, der kan stilles
til radighed for andre NATO-lande, heunder partnerlande

medicinsk behandling af tilskadekomne.
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Ud over de her beskrevne internationale initiativer er der gennemfart eller
iveerksat en rekke tiltag til at forsterke og udbygge det internationale samar-
bejde pd CBRN-omradet. Foran i kapitel 2 er der for hvert beredskabsomrade
beskrevet specifikke, internationale udviklingstiltag.

Flere lande i Danmarks nzrhed og lande, som Danmark traditionelt har tet
samarbejde med, har efter den 11. september 2001 taget initiativ til nationale
@ndringer pé& beredskabsomradet. Som eksempler kan nazvnes Norge, Sverige,
England, Holland, Belgien og USA.

Et gennemgaende trek pa C-,B-, R- og N-omraderne er, at der tages skridt til
forstaerket koordination af eller mellem ekspert-beredskaberne. I nogle lande
sker det ved egentlige organisations- eller ressortomlaegninger, i andre ved
etablering af specifikke samarbejdsfora. De emneomrader, som tages op, er ty-
pisk videnopbygning og udvikling, uddannelse, informationsudveksling gen e-
relt og ved konkrete handelser, forebyggende indsatser (overvagning, trussel-
svurdering) og afhjelpning af skader.

I de nzvnte lande er der — i varierende grad — tilfgrt supplerende gkonomiske
midler, dels for at skabe de ressourcemassige rammer for at styrke beredska-
bets handleevne, dels med henblik pa anskaffelse af sarligt indsatsmateriel og
personligt beskyttelsesudstyr og vaernemidler til indsats-personellet.

Det skal bemzrkes at ovenstaende oplysninger bygger pa forskellige generelle
notater. Der er ikke som led i rapportudarbejdelsen foretaget en gennemgang
af forholdene i de enkelte lande.

4.2, C-beredskabet

Brugen af velkendte savel som nyudviklede kemiske stoffer bade industrielt og
i husholdningen vil fortsatte, og risikoen for uheld med farlige stoffer vil der-
for konstant vere tilstede. Den stigende internationalisering og globaliseringen
indebarer, at kemiske stoffer transporteres over stgrre afstande og handteres
af flere mennesker og i lande med forskellige traditioner for sikkerhed; forhold
som alle indvirker pé risikoen for uheld med farlige stoffer.
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Viden sével om nye som om velkendte kemiske stoffer skal saledes konstant
holdes ajour. Det omfatter bade udvikling og formidling af viden og erfarings-
udveksling om kemiske, kemisk-toksikologiske og analytisk-kemiske spgrgsmal
til brug for afhjelpning af farlige stoffers indvirkning pa personer, ejendom og
miljg. Det forudsztter, at sdvel denkompetencemassige som den analysetekni-
ske ressource er til stede. Analyseteknisk sker der ogsa en Igbende nyudvikling.

Seveso-virksomheder

Der er for tiden en revision af Seveso-I1-direktivet pé vej (kan formentlig for-
ventes endeligt vedtaget inden udgangen af 2003).

Der er primart tale om en udvidelse af det eksisterende direktivs anvendelses-
omréde, idet bl.a. teerskelmangderne senkes for en rekke stoffer.

Efter gnske fra Europaparlamentet medtages dog et forslag som vedrgrer de
oplysninger, der skal afgives til EU-kommissionen. Dette forslag gér ud pa, at
medlemslandene til brug for en felles database skal afgive oplysninger til
Kommissionen om de enkelte Seveso-virksomheder i landene, med oplysning
om beliggenhed og art og maengder af farlige stoffer. Begrundelsen for at ud-
arbejde en sadan samlet oversigt har varet, at Kommissionen gnsker et over-
blik over hvilke uheldstyper, der kan opsta hvor. F.eks. gnskede Kommissio-
nen efter et stort uheld pa en gadningsfabrik i et tet befolket omrade i Tou-
louse i 2001 at undersgge, hvor lignende uheld kunne opsta.

Problemet ved en sédan samlet oversigt er imidlertid, at oplysningerne i de
forkerte hander vil kunne bruges ved planlezgning af terrorhandlinger. Det er
derfor allerede nu indarbejdet i forslaget, at oplysningerne kun ma vzre tilgaen-
gelige for sarligt betroede personer, bade i Kommissionen og i de enkelte
medlemslande.

Ud over den @ndring, der som navnt allerede er undervejs, forbereder EU-
kommissionen efter det oplyste en mere gennemgribende revision af Seveso-
I1-direktivet, hvorunder f.eks. reglerne om arealanvendelse formentlig udbyg-
ges. Ligeledes forventes det, at der tages hul pa direktivets undtagelsesbe-
stemmelser om transport, herunder havne, ban egérde og pipelines.
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De eksisterende Seveso-regler vurderes at fungere godt. Mange ikke-Seveso-
virksomheder frembyder imidlertid et ikke ubetydeligt farepotentiale, idet
teersklerne er ret hgje for de mangder af farlige stoffer, der skal vere til stede
pé en virksomhed, for at den omfattes af reglerne. Dette rades der som navnt
til en vis grad bod p& med den kommende direktiveendring, hvor terskel-
meangderne senkes for en rekke stoffer, men selv med denne &@ndring vil der
fortsat veere virksomheder med betydelige mangder farlige stoffer, der falder
udenfor reglerne. Det kan altid diskuteres hvor skillelinien skal ligge, men ud-
viklingen ma indtil videre tydes saledes, at der fra EU's side er gnske om frem-
over at medtage flere virksomheder.

I Danmark er der som navnt ikke szrligt mange Seveso-virksomheder. Med
hensyn til antallet af virksomheder med farlige stoffer under terskelmangder-
ne, ma dette ud fra et generelt sken over sammenstningen af danske virk-
somhedstyper vurderes, at dette heller ikke er serligt stort. Der synes saledes
ikke at vaere grund til fra dansk side at komme revisionen af EU's regler i for-
kabet.

4.3. B-beredskabet

Truslen om biologiske terrorhandelser, der inddrager Danmark eller danske
interesser, mé& vurderes som lav, men stigende og under stadig udvikling og
forandring. Enkelte stater har offensive biologiske vadbenprogrammer, der
medfarer risiko for teknologispredning til terrorgrupper. Inden for de seneste
ar har der varet gget aktivitet blandt terrorgrupper mht. biologiske vaben til
anvendelse mod civile samfund. Samtidig er fremstilling af relativt simple bio-
logiske kampstoffer inden for rekkevidde af selv mindre grupper eller enkelt-
personer, og den teknologiske udvikling gger mulighederne for fremstilling og
anvendelse af biologiske vaben. Beredskabet til imgdegaelse af denne trussel
ma derfor justeres lgbende og indrettes til at handtere konsekvenserne af bio-
logiske terrorh@ndelser - eller trusler herom - med det formal at begrense ska-
derne mest muligt.
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Det er ngdvendigt at fglge udviklingen i sdvel truslen som sarbarheden. Kvali-
teten af den aktuelle efterretningsbasis vil til enhver tid vare afgerende for be-
redskabets tilpasning, og pa det biologiske omrade skal traditionel efterret-
ningsindsamling og analyse integreres med medicinsk og biologisk ekspertise
(Medical Intelligence Assessment) med en international og forskningsbaseret
synsvinkel.

Omrédet er praget af behovet for tvarsektorielt samarbejde, ikke mindst hvad
angdr trening og uddannelse. Det ma ses som en afgagrende styrke, at doktriner
og ressourcer for civil og militeer handtering af biologiske trusler i vid udstraek-
ning bliver samordnet. Det vil generelt vare en gnskelig udvikling, at de mange
forskellig komponenter i det biologiske beredskab samles yderligere, iser mht.
koordination og beslutningskompetence savel mellem de aktuelt involverede
lokale aktgrer som mellem det regionale og det nationale plan.

4.4. N-beredskabet

Barseback er det atomkraftveerk, der ligger nermest dansk omréade. En for-
ventet nedleggelse af den sidste reaktor i Barseback vil betyde, at der iszr for
Hovedstadsomradet kan opnds en lidt lengere varslingstid for det danske
atomberedskab. En nedlaggelse af Barsebéack betyder imidlertid ikke, at bered-
skabet kan nedjusteres, da fjernereliggende kraftvaerker kan pafgre Danmark
tilsvarende forurening ved ugunstige vejrbetingelser.

Nedlaeggelsen af forsggsreaktorerne pa Forskningscenter Risg og fjernelsen af
reaktorbrendslet fra anlegget indebarer, at risikoen for ulykker med konse-
kvenser uden for Risg reduceres vasentligt. Der vil dog i en arrekke fremover
blive opbevaret radioaktivt materiale pa Risg, som kan udgare en trussel, f.eks.
i forbindelse med brande eller terrorhandlinger.

Et nyt atomkraftveerk er under forberedelse i Finland, men derudover ma det
forventes, at der ikke i overskuelig fremtid bygges nye varker i Danmarks na-
bolande.

Danmark og landene omkring os har i 1987 tiltradt IAEA-konventionen om
fysisk beskyttelse af nukleart materiale, der bl.a. betyder, at der pd nukleare
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anleg og under transporter skal vere truffet foranstaltninger til at forhindre ty-
veri og misbrug af materialerne.

Der er i 1999 igangsat et revisionsarbejde om konventionen, som i marts 2003
er mundet i en ”Final Report” fra en embedsmandsgruppe. Rapporten legger
op til flere skarpelser, bl.a. vedr. beskyttelse af nukleart materiale og nukleare
fadliteter mod sabotage og vedr. beskyttelse af fortrolige oplysninger.

Det danske atomberedskab fremstér i dag som et moderne og effektivt bered-
skab, og Danmark har i hgj grad veeret med til at preege udviklingen pa atom-
beredskabsomradet. Til gengeld er der siden folketingsheslutningen i 1985 om
ikke at anvende atomenergi sket en betydelig reduktion i staben med faglig
ekspertise. Denne ekspertise, der er fordelt mellem Statens Institut for Strale-
hygiejne, Forskningscenter Risg, Danmarks Tekniske Universitet og Bered-
skabsstyrelsen, kan frygtes yderligere reduceret i forbindelse med nedleggelsen
af de nukleare anleg pa Forskningscenter Risg. Den tekniske udvikling af be-
redskabet har varet ngdvendig, og er fortsat ngdvendig for at opretholde be-
redskabet pa et hgjt niveau. En bred faglig ekspertise er ligeledes ngdvendig
for at atomberedskabet kan fungere. De tekniske forbedringer i beredskabet
har delvist kompenseret for de faglige nedskaringer, men yderligere reduktion i
den faglige ekspertise vil ikke kunne opvejes af tekniske forbedringer.

4.5. R-beredskabet

Det forventes, at et forslag fra EU-kommissionen til direktiv om kontrol med
meget kraftige radioaktive kilder vedtages i lgbet af 2003. Dette direktiv skal
supplere direktivet om grundlaeggende sikkerhedsnormer, idet Kommissionen,
med baggrund i internationale erfaringer, gnsker at styrke de kompetente nati-
onale myndigheders kontrol med de radioaktive kilder, der indebzrer stgrst fi-
siko og fremhzave det ansvar, der pahviler s ddanne kilders indehavere.

Vedtages direktivet i sin nuverende form vil dette blandt andet betyde, at der
ogsa i Danmark skal indfares skerpet kontrol ved vigtige transitknudepunkter,
f.eks. grenseovergange. En sddan kontrol udfares ikke i dag, idet risikoen for,
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at der i Danmark indsmugles radioaktive stoffer med henblik pad kriminelle
handlinger, vurderes som lav.

4.6. Serligt om Forsvaret vedr. CBRN-beredskab

Efter at ABC-tjenesten i en arrekke har veret lavt prioriteret, er det besluttet
at hgjne

uddannelsesniveauet. En raekke centralt afholdte kurser opdateres og ABC-
indslag forventes genindfart under gvelser.

ABC/CBRN-omradets store kompleksitet og sarlige krav til viden, kompeten-
cer samt til materiel indikerer et klart behov for et mere fast samarbejde mel-
lem de forskellige sektorer.

Forsvaret deltager i det landsdekkende atomberedskab. Det nyligt formalisere-
de samarbejde mellem Forsvaret og Center for Biologisk Beredskab ses ligele-
des som et vigtigt skridt i den retning. Optimal stgtte til felles opgavelasning
stiller imidlertid en rekke krav om koordination og samarbejde i relation til s&-
vel terminologi som til doktrin, uddannelse og materiel.

Forsvaret har gennem en arrekke samarbejdet med Beredskabsstyrelsen,
blandt andet udmantet i fzlles halvarlige mader i henholdsvis ”Koordinations-
udvalget for ABC-forsvar” samt i "Udvalget for ABC-materiel”. Harens Inge-
nigr- og ABC-skole har i foréret 2003 taget initiativ til en opprioritering og op-
datering af dette samarbejde, som samtidig gerne ses udstrakt til at omfatte ba-
de Center for Biologisk Beredskab og Statens Institut for Stralehygiejne samt
eventuelle andre akterer. For dels at optimere Forsvarets egen ABC-tjeneste,
dels maksimere samarbejde og koordination blandt Totalforsvarets myndighe-
der ved lgsning af ABC/CBRN opgaver er et forslag om etablering af ”"Forum
til Koordination af ABC/CBRN-tjeneste” under udarbejdelse.

4.7. Serligt om Politiet vedr. CBRN-beredskab

Der er i samarbejde med Beredskabsstyrelsens skoler ivaerksat et koordineret
arbejde om uddannelse af politiets og de kommunale samt regionale beredska-
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bers indsatsledere pd& CBR-omréadet. Uddannelsen har til formal at opdatere de
tidligere uddannede indsatsledere i den tekniske og taktiske indsats ved uheld
med farlige stoffer og ved indsats mod CBR-terror. Den szrlige overbygnings-
uddannelse forventes gennemfart for malgruppen ved udgangen af 2004.

Uddannelsen sker regionalt, hvilket vil medvirke til at styrke det regionale og
lokale tveersektorielle samarbejde pa planomradet samt i samarbejdet pa et ind-
satsomréde.

De s&rlige CBR-momenter vil indgé i uddannelsen af nye indsatsledere fra -
teraret 2003.

80



National Sadrbarhedsudredning

5. Tveargaende problemstillinger
5.1. Systematisering af samarbejde pA CBRN-omradet

CBRN-beredskabet i Danmark bestar i dag af flere serskilte beredskaber, der
historisk er udviklet hver for sig. Denne enkeltvise udvikling er sket primart
med baggrund i stedfundne enkeltha@ndelser, der har bevirket, at der er opbyg-
get et serligt beredskab til netop denne specialiserede type haendelser.

Beredskaberne har haft hver deres parallelle udvikling og implementering i den
samlede beredskabsstruktur i Danmark uden egentlig og struktureret indbyrdes
koordination. Pa flere punkter er der samarbejde imellem to eller flere af spe-
cialist-beredskaberne, men disse samarbejder har primart karakter af behand-
ling af enkeltspgrgsmal og konkrete problemstillinger og fremstar ikke som re-
sultat af et systematisk samarbejde imellem de enkelte sektorer og beredskaber.
Seveso-omradet udger en undtagelse, idet der her er oprettet et Risikokoordi-
nationsudvalg for at sikre sammenhang i de enkelte sektormyndigheders for-
valtning af reglerne.

P4 CBRN-beredskabsomradet synes der at vare en rekke tvaergdende spergs-
mal og mulige udviklingstiltag inden for uddannelse, treening, doktriner, taktik,
rutiner for informationsformidling og underretning, ressourcer mv., hvor en
stgrre samordning pa tvars af sektorerne kan optimere beredskabet.

Det nedenfor beskrevne spargsmal om udvikling af beslutningsstattesystemer
er ét eksempel pa et omréade, hvor tettere samarbejde kan optimere resultatet
for de enkelte ekspertberedskaber. Det samme galder for den sarlige problem-
stilling i det internationale samarbejde, der omtales senere i dette kapitel.

Beslutningsstatte-systemer

CBRN-beredskaberne reprasenterer hver pa deres omréade et beredskab mod
skadelige eller farlige stoffer og materiale, der kan spredes i miljget og derved
udgere en fare for mennesker. Typisk sker denne spredning gennem luften,
men den kan f.eks. ogsa forega via fedekeder, vandveje eller ved direkte kon-
takt mellem mennesker. Spredningen af de farlige stoffer og materialer kan ske
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i forbindelse med brande, uheld i forbindelse med transport af farligt gods,
gdelagte emner med biologisk eller radioaktiv substans eller ved uheld pé& nu-
kleare anleg. Anvendes stofferne i terrormassig sammenhaeng, mé det for-
ventes, at de iszr vil blive udlagt i bymiljget eller centrale knudepunkter for pa
den made at maximere den skadelige effekt. En undtagelse herfra er terror-
handlinger mod nukleare anleg, hvor der potentielt kan spredes radioaktivt
materiale over meget store afstande.

For at iveerksette et effektivt beredskab mod farlige stoffer er det vigtigt, at be-
redskabsorganisationen meget hurtigt har et overblik over hvilke stoffer, der
kan vare aktuelle ved en handelse, hvor stofferne befinder sig, i hvilke kon-
centrationer, og hvordan de spredes. Dette er essentielt bade for at beskytte
befolkningen og beredskabspersonellet samt for at begrense skadevirkningen
og rense op efter hendelsen.

Det er derfor vasentligt med et effektivt beslutningsstatte-system, der hurtigt
kan lokalisere de omrader, hvor der er behov for at iverksaztte beredskabet.
Samtidig er det vigtigt, at disse omrader begranses s& meget som muligt for k-
ke at pavirke flere mennesker og samfundet mere end hgjst ngdvendigt. Serligt
ved bio-terrorhendelser af type 1 kan et forbedret beslutningsstatte-system
optimere mulighederne for at afgrense kredsen af muligt eksponerede perso-
ner. Herved kan ivarksattelse af forebyggende medicinering eller karantzne
begranses og malrettes mere pracist.

Da der er tale om falles problemstillinger for hvert af CBRN-beredskaberne,
har de centrale myndigheder, Beredskabsstyrelsens Kemiske Laboratorium,
Center for Biologisk Beredskab, Statens Institut for Stralehygiejne og Bered-
skabsstyrelsens nukleare kontor, i samarbejde med Forskningscenter Risg
iveerksat en foranalyse af problemstillingen ved anvendelse af en falles plat-
form for beslutningsstatte for CBRN-beredskaberne.

Udgangspunktet for foranalysen er et IT-baseret beslutningsstgttesystem,
ARGOS, som er udviklet i forbindelse med opbygningen af atomberedskabet.
ARGOS er designet til bedammelse af konsekvenser ved postulerede nukleare
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haendelser, der kan resultere i luftbaren radioaktiv forurening. Programmet ta-
ger hgjde for landskabsmassige variationer og aktuelle meteorologiske forhold
sasom nedbgrsforhold og varierende vindforhold op igennem atmosfaeren m.v.
Flere gange i dggnet opdaterer Danmarks Meteorologiske Institut ARGOS
med detaljerede meteorologiske prognoser geldende for alle dele af landet og
tilgrensende omrader. Ud over en beregning af den risiko, der er forbundet
med ubeskyttet ophold i tilknytning til et udslip, beregner programmet den ef-
fekt, der vil kunne opnas ved ivarksattelse af forskellige beskyttelsesforan-
staltninger som f.eks. indendgrs ophold eller evakuering af befolkningsgrup-
per.

ARGOS har allerede varet anvendt til spredningsberegninger for andre typer
farlige stoffer end radioaktive stoffer, f. eks. luftbaren mund- og klovsyge virus
i forbindelse med en epidemi i Storbritannien. Szrligt uddannede eksperter vil
kunne anvende programmet til visse formal i dets nuvarende tilstand, men skal
ARGOS anvendes til konsekvensvurderinger i den akutte fase af et uheld eller
terroranslag med spredning af kemiske og biologiske stoffer, skal modellen
indrettes séledes, at de fagspecifikke karakteristika ved forskellige stoffer og
spredningsformer kan indpasses i programmet. Endvidere vil det for visse ke-
miske stoffer, som f.eks. tunge klorgasser, vaeere ngdvendigt med @ndringer i
selve spredningsmodellen. Endelig kan det noteres, at ARGOS i den nuvaren-
de udgave ikke er indrettet til at bedemme virkningerne ved brug af nukleare
eller biologiske vaben.

Byomrader udger et sarligt problem i forbindelse med spredningsheregninger,
fordi bygningerne markant pavirker vindforholdene. Samtidig ma det forven-
tes, at netop byomrader vil vare serligt attraktive for ivaerksettelse af terror-
handlinger med udlegning af farlige stoffer. Dette galder for hele CBRN-
omradet. | byomrader er der endvidere en forhgijet risiko ved udslip fra virk-
somheder med farlige stoffer i forbindelse med uheld, f.eks. brande hvor der
kan udvikles farlige gasser.

Der er derfor et sarligt behov for et beslutningsstattesystem, der kan anvendes
i det bymassige miljg. Den spredningsmodel, der er indbygget i ARGOS, kan
anvendes til at beregne spredningen over hustagene, men den er uanvendelig i
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gadeplan i nzrheden af udslipstedet. Forskningscenter Risg har adgang til en
byspredningsmodel, som kan indbygges i ARGOS, og som ma anvendes af det
danske beredskab. Til spredningsberegninger i byomrader er det endvidere
ngdvendigt at rade over digitale kort med stor oplgsning samt information om
bygningernes stgrrelse og form. Kort- og Matrikelstyrelsen har udarbejdet et
sddant ensartet kortgrundlag for dansk omrade, men kortet er dyrt bade i an-
skaffelse og vedligeholdelse. En falles udvikling af byspredningsmodeller, -
pografiske og demografiske data samt adgang til meteorologiske oplysninger
vil kunne optimere CBRN-beredskabernes beslutningsstgttesystemer.

Et felles beslutningsstatte-system vil samtidig veare et godt redskab til gene-
relle analyser og i gvelsessammenhzng, f.eks. ved dimensionering og trening
af bade de centrale statslige beredskaber og de lokale beredskabsenheder, der
skal varetage indsatsen ved en aktuel handelse.

Internationalt samarbejde

De enkelte specialist-beredskaber har hver deres internationale samar-
bejdspartnere og fora med delvis overlapning. Der er flere internationale orga-
nisationer, f.eks. EU og NATO, der arbejder parallelt pa visse omrader, men
med forskellige tilgange. Dette indebarer, at der er eller Igbende etableres for-
skellige rutiner og procedurer ifm. varsling og informationsudveksling ved
grenseoverskridende handelser og forureninger.

Det internationale samarbejde pA CBRN-omradet er vigtigt og absolut ngd-
vendigt fordi de hendelser, hvor netop CBRN-beredskabet indsettes, kan ha-
ve grenseoverskridende konsekvenser. En forsterket koordination af initiati-
verne i de forskellige internationale organisationer vil kunne bidrage til at ens-
rette varslingsprocedurer og meldeveje og til at reducere antallet af melderuti-
ner.

Teleforsyning

Beredskaberne p& CBRN-omradet er alle staerkt afhzngige af sikre og stabile
teleforbindelser ifm. alarmering, drift og indszttelse af beredskaberne, udveks-
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ling af informationer under indsats osv. Manglende mulighed for sikker, hurtig
og palidelig kommunikation vil have overordentlig stor negativ virkning pa be-
redskabernes funktionsduelighed. Teleforsyningen er derfor i s@rlig grad vigtig
og kritisk. Der henvises nermere til bilag 4, afhengighedsmatrix med bemark-
ninger og noter.

Gronland og Fargerne

Det skal bemarkes, at Grgnland og Fergerne kun er delvist deekket af CBRN-
beredskaberne. C-beredskabet omfatter ogsd Grgnland og Feargerne, for B-
beredskabet er spargsmalet uafklaret. N-beredskabet omfatter ikke Grgnland
eller Fergerne, mens R-beredskabet dakker Fargrene men ikke Grgnland.
Der er ingen Seveso-virksomheder i Gragnland eller pa Fergerne.

Nedenfor er beskrevet nogle specifikke problemstillinger for de enkelte bered-
skabsomrader.

5.2. C-beredskab

Den stigende globalisering og det ggede fokus pa terrorhendelser har aktuali-
seret behovet for et formaliseret samarbejde med PET inden for C-
beredskabet. For udviklingen af grundlaget for den kemiske radgivning i for-
bindelse med uheld med farlige stoffer og dermed Beredskabsstyrelsens Kemi-
ske Laboratoriums arbejde, vil en gget viden om udviklingen pa den internati-
onale scene vare af vaesentlig betydning.

Gransefladen mellem Seveso-regelsattet og regelszttene for transport (ADR
m.fl.) ligger i virksomhedens hegn” og fungerer problemfrit i praksis. Det er
imidlertid bemarket, at rgrledninger mellem virksomheder ikke er omfattet af
disse regelsat, uanset om de har forbindelse til Seveso-virksomheder eller ej.
Rarledninger kan f.eks. transportere brzndstof, naturgas, ammoniak eller
varmt vand. Afhangigt af det medie, der transporteres og i hvilke arealer det
foregar, kan en given rarledning f.eks. vere omfattet af regler udstedt af mil-
jemyndigheder, redningsberedskab, Arbejdstilsyn m.v.

Der foretages ikke trusselsvurderinger for terror iht. Seveso-reglerne

85



National Sadrbarhedsudredning

5.3. B-beredskab

Det sarlige B-beredskab er forholdsvis nyt og spaender over flere sektorer. Et
samlet lovgivningsmassigt grundlag er ikke til stede. Der er behov for afklaring
af, hvilke lovgivningsmassige, bevillingsmassige og andre tiltag, der bgr gen-
nemfares, for at styrke omradet og nedsette sarbarheden. Herunder bgr der i
seerlig grad fokuseres pa laboratoriefaciliteter, anskaffelse af legemidler og
ngdvendigt udstyr, etablering af procedurer for kommando, kontrol og kom-
munikation samt implementering af amtslige og nationale beredskabsplaner.

Det nationale biologiske beredskab skal pa lzngere sigt indtenkes i den samle-
de strategi for sundhedssikkerhed, antiterrorberedskab og beredskabsfaglig ka-
pacitet. Dette bgr samordnes med udviklingen i sdvel EU som NATO og de
initiativer, der i disse fora allerede er taget pA CBRN- omrédet.

Igangvarende arbejde med en operativ plan for handtering af et epidemisk ud-
brud efter et koppeangreb forventes i vid udstrekning at etablere det planleg-
ningsmassige grundlag for et isolations- og karanteneberedskab, men lovgiv-
ningsmassig afklaring af beslutningskompetence og kommandoveje savnes.

Konsekvenserne af en udlegning af biologisk kampstof i lufthavne, postsyste-
mer, undergrundsbaner eller andre vasentlige installationer kan vere betydelige
selv efter handtering af den primare personsmitte, og det er uafklaret, hvorle-
des denne problemstilling skal handteres i Danmark.

5.4. N-beredskab

Siden Folketingsbeslutningen i 1985 om ikke-anvendelse af atomenergi i Dan-
mark er der sket en gradvis reduktion i kredsen af faglige eksperter pa det nu-
kleare omrade. Nedlaggelsen af forsggsreaktorerne pd Risg méa befrygtes at
forsteerke denne udvikling. En bred faglig ekspertise er nadvendig for at atom-
beredskabet kan fungere. Tekniske forbedringer og nyudvikling i N-
beredskabet har hidtil kunnet kompensere for reduktionen i kredsen af faglige
eksperter, men en yderligere reduktion vil ikke kunne opvejes af tekniske for-
bedringer.
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5.5. R-beredskab

Der er ikke etableret et egentligt terrorberedskab for R-omréadet. Det vil veere
hensigtsmassigt at udarbejde og implementere en egentlig R-beredskabsplan
for radiologiske terrortrusler eller -angreb ved at der etableres et formelt sam-
arbejde med det landsdekkende atomberedskab. Formalet med et sidant be-
redskab skal veare at begrense og afhjelpe skader samt at forhindre frygt og
panikreaktioner i forbindelse med radiologiske trusler og angreb.

| internationale fora for atomberedskab har hovedvagten tidligere varet lagt
pa N-beredskabet. | IAEA, EU og NATO har man i de senere &r udvidet ar-
bejdet til ogsa at omfatte R-beredskab og R-handelser. Deltagelse i disse fora
ved meder, arbejdsgrupper og komiteer bar prioriteres i forbindelse med
etablering af et egentligt R-beredskab.

Det skal anbefales at man gennemgér det nuvaerende overvagningsprogram for
radioaktive stoffer i fadevarer m.m. i forhold til maleprogrammets omfang,
prgveindsamling m.m. for at sikre, at dette lever op til de normale krav pa Fa-
devaredirektoratets og Plantedirektoratets omrade for dokumentation og kva-
litet.
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Bilag 1 Kommissorium for underudvalget vedrg-
rende CBRN-beredskab

Under henvisning til politisk aftale om redningsberedskabet efter 2002 "gen-
nemfares en national sérbarhedsudredning med et bredt, tversektorielt sigte.
Som led heri bgr det fastleegges, hvorledes der kan ske en fortsat styrkelse af
den tvaergdende koordination i beredskabet. Sarbarhedsudredningen ber bl.a.
omfatte omrader som informationsteknologi, vandforsyning, energiforsyning
og infrastruktur og forudsatter sdledes medvirken fra en rekke ministerier
m.v.". Dette udredningsarbejde er forankret i et udvalg for National Séarbar-
hedsudredning, hvis opgaveset er givet ved kommissorium for en national
sérbarhedsudredning af 17. januar 2003.

Udvalget har valgt en raekke sarbarheds- og fokusomrader, der hver iser skal
gares til genstand for en naermere undersggelse og beskrivelse. Omraderne er:
El-, naturgas- og teleforsyning samt I1T-forhold, Akutte olie- og kemikaliefor-
ureningsulykker til sgs, Fgdevarer, Sundhed, Transportfunktioner, CBRN-
beredskab og Koordination centralt, regionalt og lokalt.

Under udvalget for national sirbarhedsudredning nedsattes séledes bl.a. en
underarbejdsgruppe med det formal at udarbejde en delrapport om CBRN-
beredskab. Delrapportens formél er at tilvejebringe en beskrivelse af omréadets
sérbarhed og beredskabsmassige tiltag mod farlige stoffer, herunder bevidst
brug af nukleare, biologiske, kemiske og radiologiske terrormidler.

Arbejdet i underudvalget iverksettes snarest muligt og afsluttes inden senest 1.
juli 2003. Delrapporten skal bidrage til den fgrste samlede deludredning fra
udvalget, som er planlagt offentliggjort den 15. oktober 2003. Denne delud-
redning skal indgd i den samlede nationale sarbarhedsudredning.

Underudvalgets delrapport skal omfatte fglgende:

1. Indledning og sammenfatning/konklusion
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2. Oversigt over omradet, herunder Seveso-virksomheder og forhold vedr.
Forskningscenter Risg (nukleart anlzg)

Oversigten omfatter en overordnet og strukturel beskrivelse af omradet, dets
placering i - og betydning for samfundet samt tilknytning til andre sektorer.

3. Beskrivelse af omréadets sarbarhed
Omradets sarbarhed beskrives pa baggrund af falgende indfaldsvinkler:

beskrivelse af omradets styrker og svagheder som skyldes forhold
vedrgrende omréadets organisering, struktur, regelbestemte bindin-
ger m.v.

beskrivelse af sarbarhed som fglge af relationer og gensidig afhan-
gighed til andre sektorer (og mulighederne for at reducere denne
afhzngighed).

beskrivelse af omréadets robusthed og sarbarhed, herunder vaesentli-
ge erfaringer foranlediget af specifikke handelser. Yderligere gnskes
inddraget generelle erfaringer.

oversigtsgivende presentation af eksisterende viden pad omradet, der
er relevant for vurdering af omradet.

Der kan suppleres med andre indfaldsvinkler.
4. Udviklingstendenser

Der udarbejdes en vurdering/analyse af fremtidige udfordringer vedrgrende
omradets sérbarhed i lyset af udviklingstendenserne pd omradet. I vurderingen
skal indga hvilke statistiske og andre oplysninger, der kan tilvejebringes for at
falge udviklingen i omréadets sérbarhed fremover. Endelig skal indga en vurde-
ring af behovet for justeringer i samspillet med andre sektorer med henblik pa
at reducere omradets sérbarhed, herunder omréder hvor lovgivningsmassige
@ndringer kan komme pa tale.
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5. Identifikation af problemstillinger, der bar belyses nermere.
Underudvalget skal inddrage fglgende emner:

Beskrivelse af eksisterende beredskab og samarbejdsrelationer natio-
nalt og internationalt

Early Warning System
Transport af farligt gods
Arbejdsgruppen har som udgangspunkt fglgende medlemmer:

Karsten lve (formand), Beredskabsstyrelsens udviklingsenhed samt
udpegede reprasentanter fra:

Ministeriet for Videnskab, Teknologi og Udvikling,
Statens Seruminstitut — Center for Biologisk Beredskab,
Miljgstyrelsen,

Forskningscenter Risg,

Dansk Dekommissionering,

Statens Institut for Strélehygiejne,

Forsvaret,

Beredskabsstyrelsen, Nukleart Kontor,
Beredskabsstyrelsen, Kemisk Laboratorium

og endvidere som observater Signe Ryborg, Sekretariatet for National Sarbar-
hedsudredning.
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