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Forord

[ 2006 fortsatte det forstaerkede fokus pa samfundets samlede beredskab.

Redaktionen af den faorste udgave af den nationale sarbarhedsrapport (2005) slut-
tede netop som den store nationale krisestyringsavelse KRIS@V 2005 blev gennem-
fort, og lige for regeringen fremlagde sin handlingsplan for terrorbekempelse. Det
var i november 2005, og vi gennemgar de vigtigste haeendelser og initiativer, som
har preeget beredskabet siden da.

Derudover har vi udvalgt tre tveergdende temaer, som det er vigtigt, at alle har for
gje i forbindelse med beredskabsplanlaegningen. Temaerne er sektoransvar, krise-
styringskapacitet og beredskabsgvelser. Vi afslutter rapporten med en erfaringsop-
samling vedrgrende Beredskabsstyrelsens model for risiko- og sarbarhedsanalyse
samt en opfelgning pa rapporten om orkanen den 8. januar 2005.

Sidst pa aret 2006 har forsvarsministeren indledt dreftelser med alle Folketingets
partier om en ny politisk aftale om redningsberedskabet efter 2006 - en aftale, som
ogsa vil have betydning for den lgbende sarbarhedsvurdering, som denne rapport

er et vaesentligt element i.

Der findes flere informationer pa vores hjemmeside www.brs.dk.

God laeselyst.

Frederik Schydt
Direktar
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Resumeé

Kapitel 2 er delt i tre dele. Forst gennemgar vi nogle danske og udenlandske
handelser fra det forlgbne ar, som enten har givet eller kan give anledning til at

se beredskabet i den civile sektor efter. Vi inddeler og beskriver handelser som
menneskeskabte, teknologiske og naturskabte. Billedet i 2006 domineredes af de
menneskeskabte hendelser. Tegningekrisen blev arets sterste udfordring i mange
dele af samfundet, og konflikten i Libanon nedvendiggjorde evakuering af tusind-
vis af danskere. Begge episoder satte fokus pa beredskabet i forhold til danskere og
danske interesser i udlandet i et globaliseret samfund. De naturskabte haendelser
pavirkede ogsa 2006. Isslag, kraftig regn, storm og stormflod skabte bl.a. stram-
svigt, oversvammelser og transportproblemer. Fugleinfluenzaen ankom som ventet
til Danmark, hvilket medferte en stor indsats fra mange myndigheders side. Ende-
lig var der en reekke teknologiske handelser i 2006, som medfarte forstyrrelser,
sarligt i samfundets kritiske transport- og energiinfrastruktur.

[ anden del af kapitel 2 gennemgar vi udvalgte initiativer, som i arets lab har, eller
fremover vil, kunne styrke samfundets samlede beredskab. Eksemplerne vedrarer
bl.a. det kommende falles radiokommunikationssystem, politireformen, Center for
Terroranalyse, beredskabsgvelsen EU DANEX 2006, en beredskabsplan for pande-
misk influenza, beredskabsplaner og sarbarhedsvurderinger i el- og naturgassekto-
rerne samt den felles statslige standard for it-sikkerhed. For flere af disse initiativ-
er geelder, at vi forst vil se resultaterne til neste ar, og vi vil berette mere herom i
National Sarbarhedsrapport 2007.

Tredje og sidste del af kapitlet 2 giver et overblik i form af en tidslinje over de vig-
tigste haendelser og initiativer i perioden november 2005 — november 2006.

I kapitel 3, 4 og 5 giver vi nogle rad, som retter sig mod at opna et effektivt og
tidssvarende beredskab uanset sektor. De tre kapitler er af tematisk karakter, og
handler om sektoransvar, krisestyringskapacitet og beredskabsgvelser. De sup-
plerer pa flere omrader kapitlerne om varsling og alarmering, kommunikations-
beredskab samt risiko- og sarbarhedsanalyser i National Sarbarhedsrapport 2005
(www.brs.dk/info/151205.htm).

Kapitel 3 handler om det beredskabsmassige sektoransvar. Sektoransvaret er det
baerende princip for ansvarsfordelingen mellem aktgrerne i samfundets samlede
beredskab. Beredskabsstyrelsen vurderer imidlertid, at der mangler en fzlles for-
staelse af, hvilke overordnede opgaver myndighederne bor lase for at lgfte dette
ansvar. Derfor prasenterer vi et oplaeg til god praksis, for myndigheder, der skal
varetage sektoransvaret. Vi udpeger ogsa tre fokusomrader med relation til sektor-
ansvaret, som vi mener, der skal tages fat pa: feelles forstaelse af sektoransvaret,
bedre overblik over de overordnede ansvarsforhold samt mere samarbejde mellem
det offentlige og private om beredskab.
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Kapitel 4 handler om krisestyringskapacitet. Den nationale sarbarhedsudredning
fra 2004 slog fast, at departementerne skal kunne lede den overordnede krise-
styring inden for eget omrade, men alle dele af centraladministrationen kan blive
ramt eller bergrt af kriser. Svagheder i krisestyringskapaciteten hos enkelte aktarer
kan hurtigt blive til en generel sarbarhed, der pavirker alle under en krise. Derfor
bor alle myndigheder, som en del af deres sektoransvar, ngje overveje deres behov
for intern krisestyringskapacitet. For at understatte dette arbejde udpeger vi bl.a.
en reekke karakteristika ved kriser, de centrale principper for krisestyring og krise-
styringens praktiske aktiviteter. Vi gennemgar ogsa de typer af kapaciteter, som
statslige myndigheder pa forhand ber have pa plads for at kunne handtere kriser
effektivt, og vi giver nogle bud pa, hvor de typiske sarbarheder kan ligge.

Kapitel 5 handler om avelser. @velser harer til de basale elementer i et robust be-
redskab, fordi de er med til at sikre, at beredskabet virker efter hensigten. Samtidig
er der en klar politisk forventning om, at beredskabet bliver gvet — pa alle niveauer.
Beredskabsstyrelsens undersagelse viser, at de fleste gvelser gennemfares pa det
operative eller taktiske niveau. Dette galder f.eks. politi, sygehusvasen, forsvar og
redningsberedskab. Pa det centrale, administrative niveau har gvelsesaktiviteten
imidlertid generelt veeret lav. Formalet med dette kapitel er at bidrage til, at myn-
dighederne i stgrre omfang selv planleegger og gennemfgrer beredskabsavelser.

Vi opstiller og uddyber derfor fire overordnede rad om evelser: fokuser pa sarbar-
hederne i beredskabet, gar formalet med gvelsen klart, gar gvelserne realistiske, og
brug erfaringerne fra gvelsen aktivt til at forbedre beredskabet.

I kapitel 6 beskrives nogle af de erfaringer, som brugere har opnaet med Bered-
skabsstyrelsens generelle model for risiko- og sarbarhedsanalyse (ROS-modellen).
Da vi udviklede modellen, blev der opstillet klare krav og forventninger til bade
brugervenligheden og det potentielle udbytte af analysearbejdet. Vi har undersagt,
om disse krav og forventninger er blevet indfriet - og konklusionen er positiv: ROS-
modellen virker. Undersggelsen viste dog ogsa, at der er en reekke forhold, som
potentielle brugere bgr vaere opmarksomme pa, f.eks. sammenseetningen af analy-
segrupper og udarbejdelse af scenarier. I slutningen af kapitlet kommer vi ind pa
de forbedringer af ROS-modellen, som erfaringerne har givet anledning til.

Kapitel 7 forteeller, hvordan der i 2006 er blevet fulgt op pa en raeekke problem-
omrader og anbefalinger, som fremkom ved evalueringen af den orkan, som ramte
Danmark den 8. januar 2005. Beredskabsstyrelsens samlede indtryk er, at der er
iveerksat en raekke tiltag, der kan reducere samfundets sarbarhed over for vold-
somme vejrfeenomener, og som - alt andet lige - goar Danmark mere robust, nar den
neste orkan rammer landet.
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Det forlabne ar
— handelser 0og beredskabstiltag

Dette kapitel indeholder tre dele. Farst beskriver vi udvalgte storre haendelser i
Danmark og udlandet i det forlabne ar. Dernaest redegores for en raeekke af de tiltag,
der er gjort i arets lab. Kapitlet afsluttes med et overblik i form af en tidslinje over
haendelser og initiativer.

Haendelser af beredskabsmaessig relevans i det forlebne ar

>

Vi kategoriserer og beskriver haendelser som menneskeskabte, teknologiske og natur-
skabte. I sidste ars nationale sarbarhedsrapport var veegten hovedsagelig pa natur-
skabte heendelser — tsunamien i Sydgstasien, januarorkanen i Danmark og den tropiske
orkan Katrina i USA. Der var ogsa naturskabte haendelser i ar, blandt andet ankomsten
af fugleinfluenza til Danmark og en alvorlig storm og stormflod, men billedet domine-
res af menneskeskabte handelser, sasom "tegningekrisen” og Libanon-evakueringen.

Menneskeskabte haendelser

Det forlgbne ar illustrerede tydeligt, at Danmark er en integreret del af et interna-
tionalt samfund, hvor begivenheder i udlandet far virkninger i Danmark og omvendt.
Det viste sig ikke mindst i to tilfaelde:

e Reaktionerne pa Jyllands-Postens offentliggarelse af 12 karikaturer af profeten
Muhammed, som satte Danmark under stort udenrigspolitisk pres.

¢ Konflikten i Libanon, som fik betydning for Danmark, fordi der var flere tusind
danske statsborgere i Libanon, da de militeere kamphandlinger begyndte.

Karikaturtegninger satte Danmark under pres

Kriser kommer i mange former. I starten af 2006 begyndte store grupper i Mellem-
gsten at demonstrere, boykotte danske varer, lave optgjer og seette ild til danske
repraesentationer pa grund af 12 avistegninger. Det kreevede en ganske saerlig
indsats af Udenrigsministeriet, Statsministeriet, danske firmaer med aktiviteter

i Mellemgsten og mange andre aktgrer. Krisen er blevet kaldt Danmarks veerste
udenrigspolitiske krise siden Anden Verdenskrig.

Sagen startede i september 2005, da Jyllands-Posten offentliggjorde 12 satiriske
tegninger af profeten Muhammed. Selvom der i efteraret 2005 opstod en diplomatisk
sag mellem Danmark og nogle muslimske lande, var der endnu ikke tale om en
krise. I begyndelsen af 2006 optrappedes reaktionerne pa offentliggerelsen dog, og
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"tegningesagen” blev pludselig til "tegningekrisen”.
Der var reaktioner i udlandet pa flere niveauer, da krisen ndede sit hgjdepunkt:

e Skarpe diplomatiske reaktioner fra en rekke muslimske lande og organisationer.

¢ Demonstrationer i en lang rekke muslimske lande — hvoraf flere udviklede sig
voldeligt. De voldsomste demonstrationer resulterede i brandattentater mod de
danske repraesentationer i Syrien, Libanon og i Iran i begyndelsen af februar 2006.

e En kampagne mod at kebe varer fra Danmark.

e Specifikke trusler mod tegnerne og generelle trusler mod Danmark og danskere
cirkulerede i nogle muslimske lande og pa internettet.

Begivenhederne i udlandet medforte, at
Udenrigsministeriet i slutningen af januar
aktiverede tre krisecentre, som dggnet
rundt analyserede krisens politiske, me-
diemaessige og konsuleere aspekter og kom
med anbefalinger. Krisecentrene var be-
mandet med medarbejdere, som dekkede
et meget bredt kompetenceomrade, her-
under politik, sprog, kultur, borgerservice,
handel og sikkerhed. Ogsa Forsvarsministe-
riet udlante medarbejdere til krisecentrene.
Som led i det konsulere kriseberedskab
blev der udsendt medarbejdere for at bista
danskere i Beirut og Damaskus. Der blev
oprettet en telefonisk hotline, en sms-ser-
vice og radgivning pa Udenrigsministeriets
hjemmeside for at sikre bedst mulig vejledning af danskere i de bergrte lande. Der blev
etableret en tat koordination mellem myndigheder, rejsebranchen og dansk erhvervs-
liv, bl.a. gennem Den Internationale Operative Stab (I0S) og Det Handelspolitiske Spe-
cialudvalg. Rejsevejledninger blev lgbende opdateret. I den voldsomste periode radede
Udenrigsministeriet danskere til at undga alle ungdvendige rejser til en lang reekke
lande iseer i Mellemgsten, men ogsa Pakistan, Indonesien og Nigeria.

Politiets Efterretningstjeneste tog en rakke initiativer for at forhindre, at krisen
eskalerede yderligere i Danmark. Initiativerne omfattede bl.a. opfordringer til
befolkningen om ikke at bidrage til at eskalere krisen, mgder med en kreds af
imamer, preventive samtaler med personer i radikale muslimske miljoer og hgjre-
ekstremistiske kredse samt tiltag for at heeve samfundets modstandskraft over for
den forhgjede terrortrussel.

Tegningekrisen er i beredskabsmaessig forstand lererig pa flere punkter, fordi den
udviklede sig anderledes, end det forlgb man oftest ser ved kriser:

e Krisen udviklede sig langsomt med et glidende starttidspunkt og sluttidspunkt.

¢ Krisen var uforudsigelig med hensyn til, hvilke danske interesser hjemme og
ude der kunne blive sat under pres.

e Krisen var langvarig, og der var mange forbundne enkeltheendelser i flere lande
pa samme tid.
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¢ Krisen kompliceredes af, at veesentlige aktgrer var forurettede befolkningsgrupper
og ophidsede menneskemangder.

¢ Krisen satte krisestyringen under pres, uanset at de fa heendelser i Danmark
kunne klares med det daglige beredskab.

¢ Krisen fik afledte virkninger i forskellige dele af det danske samfund og verden over.

Selvom krisen var usadvanlig, blev de traditionelle dele af det indenlandske bered-
skab ikke sat under pres. De enkelte demonstrationer og trusler i Danmark kunne
klares af politiets daglige beredskab.

Alligevel kunne krisen markes i forskellige dele af det danske samfund. Virksom-
heder med en vasentlig eksport til muslimske lande oplevede store tab, idet de
ikke kunne afseette deres varer. Eksporten til muslimske lande var ifglge Danmarks
Statistik 17 pct. lavere i perioden januar til april 2006 end aret for. Krisen pavir-
kede f.eks. ogsa ngdhjelpsindsatsen til Pakistan efter jordskealvet i 2005 i Kashmir,
idet der var trusler mod danskere i Pakistan. Beredskabsstyrelsen sa sig ngdsaget
til at trekke sine medarbejdere ud af landet og overlade opgaven til andre.

5.873 danskere blev evakueret fra et krigsramt Libanon

Da den vaebnede libanesiske gruppe Hizbollah tog to israelske soldater til fange

i juli 2006, reagerede Israel militaert og invaderede Libanon. Pa det tidspunkt
befandt et starre antal danskere sig i Libanon. De kunne ikke komme tilbage til
Danmark ved egen hjalp, fordi civile flyvninger til og fra Libanon blev indstillet,
og veje og trafikknudepunkter blev bombet. Udenrigsministeriet organiserede
derfor i samarbejde med en raekke danske myndigheder og organisationer en hur-
tig og effektiv evakuering af danske statsborgere og personer med fast opholdstil-
ladelse i Danmark. I alt 5.873 danskere blev evakueret til Danmark via Damaskus
og Cypern.

Evakueringen var den stgrste, danske myndigheder nogensinde har veret involveret

i, men Danmark var alligevel et af de hurtigste lande til at evakuere sine borgere. Den
Internationale Operative Stab i regi af Udenrigsministeriet blev hurtigt aktiveret og var
et vaesentligt instrument til at koordinere indsaettelsen af ressourcer fra Udenrigs-
ministeriet, politiet, forsvaret, sundhedsvaesenet, Beredskabsstyrelsen og andre aktgrer.
Sektoransvaret geelder ogsa for samarbejdet under internationale indsatser, sa Sund-
hedsstyrelsen var eksempelvis ansvarlig for den sundhedsfaglige indsats under eva-
kueringen. Ud over det tette samarbejde mellem
danske akterer var der en teet koordination med
EU og de nordiske lande.

Den udbygning og effektivisering af krisebered-
skabet, som Udenrigsministeriet havde ivaerksat
pa baggrund af erfaringerne med tsunamien i
Sydastasien, viste sig veerdifuld. Ministeriet
havde en intern krisestyringsorganisation pa
plads, som gjorde opgavelgsningen klar. Uan-
set at ministeriet ikke havde en specifik bered-
skabsplan for sterre evakueringer, muliggjorde
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samarbejdet i den internationale operative stab hurtige og effektive reaktioner.
Ministeriets nye opkaldscentral, registreringsdatabase m.m. fungerede ogsa
efter hensigten.

Efter at evakueringen var afsluttet, blev Danmark involveret i konsekvenserne af
den fortsatte krise i Libanon. Beredskabsstyrelsen og forsvaret sendte bidrag til
bekempelse af en olieforurening i Middelhavet forarsaget af bombardementerne.
Endvidere sendte forsvaret to Standard Flex skibe til at indga i FN-styrken UNIFILs
fladestyrke, der har til opgave at gennemfore overvagnings-, kontrol- og patrulje-
opgaver med henblik pa at handhave FN’s vabenembargo.

Teknologiske handelser

Samfundets kritiske transport- og energiinfrastruktur bliver med mellemrum ramt
af ulykker, som har direkte konsekvenser og afledte virkninger i resten af samfundet.
Eksemplerne nedenfor omfatter en brand i Storebealtstunnelen, den sammenstyrtede
motorvejsbro i Nerresundby, en omfattende europeaisk stremafbrydelse, og en eks-
plosionsbrand i et britisk oliedepot.

Knudepunkter i trafikken blev kortvarigt sat under pres

Veje og jernbaner er veesentlige for, at samfundet kan fungere. Problemer for trafik-
ken kan iseer opsta ved knudepunkter som broer og tunneler, hvilket Danmark op-
levede flere gange i labet af det forlgbne ar. Selvom arets hendelser var kortvarige,
sa viste de, hvor vigtigt det er at have et beredskab, der kan handtere trafikken, nar
f.eks. en bro eller tunnel er blokeret.

Jernbanetrafikken blev i arets forlgb forsinket eller afbrudt i kortere tid, bl.a. pa
grund af brand i en relestation, demningsskred, isslag, varmt vejr, it-nedbrud,
nedslidte skinner og strejke. En naevneveerdig haendelse skete den 5. juni 2006,
da der opstod brand i et af Storebaltsforbindelsens tunnelrar. Beredskabet var

pa plads, og selvom en arbejdstrolley braendte ud, og tunnelrgret blev lukket for
trafik, sa skete der ikke permanent skade. Indtil det ramte tunnelrgr kunne gen-
abnes fem dage efter branden, kunne togene kun bruge det ene tunnelrgr, men
det betad ikke stgrre forsinkelser, fordi togene kunne anvende sporskifter tet pa
tunnelen. Storebaltsforbindelsen er et centralt
knudepunkt for trafikken i Danmark, og derfor
er det vaesentligt, at der er teenkt pa forebyg-
gelse og handtering af steorre ulykker i tunnelen
0og pa broen.

En anden del af den trafikale infrastruktur
kom under regionalt pres, da en motorvejsbro
under konstruktion ved Limfjordstunnelen
styrtede sammen den 25. april 2006 pa grund
af en fejl i stilladset. En bygningsarbejder blev
draebt, og tunnelen blev midlertidigt helt luk-
ket, hvilket betad store trafikale problemer og
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lange kger ved de alternative overgange over Limfjorden. Limfjordstunnelen er det
vigtigste trafikknudepunkt i Nordjylland. De kommende fire dage var kun det ene
tunnelror abnet for trafik, hvorefter begge tunnelrer igen kunne anvendes. Der var
i forste omgang frygt for, at der ville opsta trafikkaos, indtil tunnelen kunne bruges
i begge ror. Det viste sig heldigvis ikke at holde stik, selvom der var et stort pres
pa alternative ruter.

Den vanskelige trafiksituation i Aalborg og omegn pa ulykkesdagen fik desuden
afledte virkninger pa blandt andet mobilnettet, som blev overbelastet. Aalborgs
radmand pa eldreomradet oplyste, at kommunens vagtsystem i en periode ikke
fungerede, fordi det var afhaengigt af mobilnettet.

Europa blev ramt af den staorste stromafbrydelse i 10 ar

Omkring 10 millioner elforbrugere i store dele af det centrale Europa mistede strgm-
men i op mod en time, da en alvorlig heendelse i transmissionsnettet lgrdag den 4.
november kl. 22.10 medfarte omfattende stremafbrydelser. Hendelsen bergrte ogsa
det vestdanske elsystem, men uden at forbrugerne markede noget.

Ifalge den tyske systemansvarlige transmis- 0 Arsa 1 nder nequancy
sionsvirksomhed E.ON Netz hang afbrydelsen O Area 2 o freguency
sammen med overbelastning i det nordvest- N A 8 it Nty

tyske net. Overbelastningen startede efter en
afbrydelse af en hgjspendingsforbindelse i
Niedersachsen, hvor E.ON Netz planmassigt
havde udkoblet en ledning over floden Ems, for
at et krydstogtskib kunne passere.

Kort tid efter denne udkobling startede over-
belastningen af nettet, og udfaldet forte til
kaskadeudkobling af transmissionslinjer ned
igennem Europa, som blev opdelt i tre "elektriske g-omrader” (se kortet herover).

I to af omraderne var der produktionsunderskud, og her skete der automatiske
udkoblinger af elforbrugere for at undga et storre blackout. Udregnet efter udkob-
let forbrug i MW pavirkede den automatiske udkobling Frankrig mest, efterfulgt af
Tyskland, Spanien, @strig, Italien, Belgien, Portugal, Holland og Slovenien.

I det nordestlige omrade, som Vestdanmark er en del af, var der produktionsover-
skud. I Jylland og pa Fyn endrede frekvensen sig midlertidigt fra 50 Hz til 50,4 Hz,
hvilket er en usaedvanlig haj frekvens. De danske kraftvaerker bidrog automatisk
ved at reducere produktionen, og Energinet.dk’s jevnstreamsforbindelser til Norden
overgik automatisk til et nadprogram, hvor en del af stremoverskuddet blev sendt
til Norge og Sverige.

Hendelsen er et eksempel pa en krisesituation forarsaget af flere samtidige
handelser, og pa at behovet for koordinering i elsektoren reekker langt ud over lande-
graenserne. The Union for the Co-ordination of Transmission of Electricity (UCTE),
en samarbejdsorganisation for de europaeiske transmissionsselskaber, er ved at
klarleegge arsagerne til stramafbrydelsen. Desuden har the Council of European
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Energy Regulators (CEER) iveerksat en undersggelse. Udredningsarbejdet falges af
Energistyrelsen og Energinet.dk. Samtidig arbejder Energinet.dk pa at klarlegge,
hvordan det vestdanske elsystem reagerede.

En eksplosionsbrand i Storbritannien pressede olieforsyningen lokalt

Den 11. december 2005 eksploderede Bunce-
field Oil Storage Depot, som er et stort tank-
lager af olieprodukter neer London. Eksplosionen
skyldtes en tank, som lekkede og udsendte
brandfarlige dampe, der blev antendt. Det
forarsagede en af de veerste brande i Europa i
fredstid, og kreevede blandt andet indsats fra
180 brandmeend. Selve olielageret blev vold-
somt gdelagt, og der blev konstateret skader
op til tre km veek. Cirka 2.000 mennesker blev
evakueret, og over 40 personer blev saret, men
heldigvis omkom ingen.

Ulykken skabte et leengerevarende pres pa den engelske olieforsyning, specielt i
den sydgstlige del af England. Arsagen var primert, at mange olieprodukter matte
transporteres over stgrre afstande. Den leengere transporttid forvaerrede samtidig
en eksisterende mangel pa chaufforer.

[ England har myndighederne afklaret arsagen til eksplosionen og kommet med anbe-
falinger til forbedring af beredskab og forebyggelse. Endvidere har der i EU veeret et
teet samarbejde mellem medlemsstaterne via Kommissionens "Committee of Compe-
tent Authorities” (myndigheder ansvarlige for implementering af Seveso-direktivet),
som sikrer hurtig og direkte adgang til erfaringerne fra ulykker pa risikovirksomheder.

[ Danmark samarbejder miljgmyndigheder, de kommunale beredskaber, Beredskabs-
styrelsen og Arbejdstilsynet om tilsyn og godkendelse af risikovirksomheder. Eksplosions-
branden i Buncefield gav anledning til, at myndighederne i lgbet af 2006 gennemfarte
inspektioner af alle relevante storre anleg, f.eks. olie- og benzinlagre og raffinaderier,
og bad virksomhederne om at redeggre for, hvordan de havde forholdt sig til de spe-
cifikke problemer, der havde veeret arsagen til branden i Storbritannien. Det interne
beredskab pa anlaeggene blev gennemgaet som en del af de lokale beredskabschefers
tilsyn. Inspektionerne viste bl.a., at de danske virksomheder ikke anvender den speci-
fikke type sikkerhedssystemer, som svigtede pa Buncefield Oil Storage Depot.

Spegrgsmalet om mulige konsekvenser for forsyningssikkerheden ved en ulykke af
denne type i Danmark er blandt andet blevet dreftet i Foreningen af Danske Oliebered-
skabslagre, Energistyrelsen og i det faglige koordinationsforum for energi, it og tele.

Naturskabte handelser

Set med danske gjne var de naturskabte haendelser mindre dramatiske i ar end
sidste ar. Fugleinfluenzaen kom til Danmark, men blev inddeemmet. Vejret skabte
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lgbende problemer aret igennem. De veerste situationer opstod under et stgrre is-
slag i januar og en storm og stormflod i november 2006.

Fugleinfluenzaen kom til Danmark

I lobet af den sidste del af 2005 blev fugleinfluenza i stigende grad set som en
trussel. I offentligheden var der forvirring om forskelle og sammenhaenge mellem
fugleinfluenza og pandemisk influenza. I lgbet af 2006 blev offentligheden gjort
opmerksom pa, at fugleinfluenza i den dedelige form, H5N1, kan volde stor skade
i besetninger med fjerkrae og vere farlig for mennesker, der lever taet op af ramte
besatninger. Offentligheden blev ogsa klar over, at fugleinfluenza sendrer sig
lgbende, og at risikoen for mennesker er, at dette virus udvikler sig til en ny, meget
smittefarlig og dedelig menneskeinfluenza — og i vaerste fald til en pandemi.

For fugleinfluenzaen kom til Danmark, var
der opmerksomhed omkring truslen, og
der blev igangsat flere initiativer. I decem-
ber 2005 indfgrtes serlige varslings-
systemer for fugleinfluenza, og fra 1. februar
gjaldt nye regler for opdraet af fjerkree, som
skulle modvirke risikoen for fugleinfluenza.
I februar besluttede sundhedsmyndighed-
erne at kebe lagre af antivirale midler til
beskyttelse af udsatte grupper.

I labet af 2006 bredte fugleinfluenzaen sig til flere lande i Europa, primeert blandt
vilde fugle. Den frygtede variant H5N1 blev forste gang konstateret i Danmark den
15. marts, og i lebet af marts konstateredes flere tilfaelde af vildfugle med H5N1. I de
bergrte omrader iveerksatte Fadevarestyrelsen sarlige forholdsregler med karantane-
zoner for transport af fjerkreebesaetninger og hobbyfjerkrea for at forhindre, at smit-
ten blev spredt til tamfugle. Inden for zonerne skulle fjerkreeholderne ivarksaette en
raekke forholdsregler mod smitten. Uanset at fugleinfluenza type H5N1 primeert blev
fundet i vilde fugle i Danmark, gav det bl.a. problemer for den danske fjerkrae-
branche, som vurderede, at det kostede branchen 330 mio. kr. i tabte eksportordrer.

Vejret skabte problemer i form af isslag, kraftig regn,
storm og stormflod

Vinteren 2005 - 2006 skabte problemer i Danmark, men heldigvis
ingen som kunne karakteriseres som starre ulykker eller kata-
strofer. Specielt isslagsituationen fredag den 20. januar gav vold-
somme konsekvenser for trafikken. S-togs-driften var indstillet i
ca. 8 timer som falge af et kraftigt speendingsfald pga. overisning
af kareledningerne. Fjerntogstrafikken blev ligeledes ramt af starre
forsinkelser. For Storebeltsforbindelsen betad risikoen for fald-
ende istapper lukning for biltrafik i ca. 22 timer. Det var farste
gang broen har veeret lukket pga. isslag, men rederierne satte
ekstra kapacitet ind for at afhjaelpe trafiksituationen mellem lands-
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delene. Kgbenhavns Lufthavn aflyste pa et tidspunkt alle starter og landinger, fordi
flyene ikke kunne holdes fri af is. Isslaget gik ogsa ud over el-nettet. I alt var der ca.
140.000 afbrydelser af forbrugere den 19.-21. januar, hvoraf de fleste dog varede
under en time. Nogle forbrugere var afbrudt i kort tid mere end en gang. I Aalborg
gik det ud over varmeforsyningen, som blev afbrudt i flere timer.

I juli og august 2006 skabte en raekke episoder med kraftig regn og skybrud alvor-
lige lokale oversvemmelser i keeldre, kloakker og gader. Forsikringsselskaberne
meddelte, at antallet af skadesanmeldelser pa grund af kraftig regn i perioden var
4-6 gange hgjere end normalt.

En efterarsstorm den 1. november pressede vandet sammen i de indre danske far-
vande og sendte vandstanden kraftigt i vejret. Den rekordhgje vandstand skyldtes
ifolge Danmarks Meteorologiske Institut et meget sjeldent vind- og havfaenomen,
hvor vandet blev presset sydpa i Kattegat og samtidigt sydpa og vestpa i Oster-
sgen. Derved blev der sat "prop” i beelterne — vandet kunne ikke strgmme igennem og
hobede sig i stedet op. Den maksimale vandstand i Balthavet og det sydlige Katte-
gat var 10-15 centimeter hgjere end det hgjeste, der er registreret siden Danmarks
Meteorologiske Institut begyndte at male vandstand i 1880’erne.

| BEE |
N &

Efterarsstormen medfarte oversvemmelser og
strgmafbrydelser i kystbyerne pa Fyn, langs
Jyllands astkyst og Sjaellands vestkyst. F.eks.
oplevede Lilleg ved Lolland omfattende over-
svemmelser, da vandet brgd gennem digerne
og satte store dele af gen under vand. Over
9.000 forbrugere fik afbrudt elforsyningen,
og dagen efter var der fortsat 3.000, som ikke
havde strem. Stremafbrydelserne skyldtes, at
kabelskabe og transformatorstationer blev sat
under vand, da vandet steg op i gaderne.

Oversvemmelserne medfgrte mange assistancer fra bade de kommunale og stats-
lige redningsberedskaber. Bl.a. blev fire ud af Beredskabsstyrelsens fem statslige
centre og styrelsens frivilligcenter kaldt ud for at assistere de kommunale red-
ningsberedskaber. Beredskabsstyrelsens befalingsmand, veernepligtige og frivillige
hjalp de lokale redningsberedskaber med at pumpe vand vaek fra oversvemmede
arealer og udbedre skader pa diger.

Efterfelgende besluttede Stormradet, at der var tale om en stormflod. Det betyder,
at der kan ydes erstatning for visse typer skader til de bergrte. Stormradets beslut-
ning omfattede samtlige indre danske farvande syd for Limfjordens udmunding til
den tyske grense, dog ikke selve Limfjorden og Bornholm. En forelgbig opgarelse
fra Stormradet peger pa omkring 3.000 skader. Dermed er det den verste stormflod
i de 15 ar, stormflodspuljen har eksisteret. Den hidtil veerste stormflod vari 1993,
hvor der blev registreret 994 skader.
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Nye tiltag inden for samfundets samlede beredskab

Der er i det forlebne ar taget flere langsigtede initiativer af betydning for bered-
skabet. Vi beskriver udvalgte eksempler i det folgende.

Regeringen drafter politisk aftale for det statslige redningsbered-
skab med Folketingets partier

Det geeldende forlig for det statslige redningsberedskab udlgber med udgangen af
2006. Regeringen har derfor indledt dreftelser med Folketingets partier om en ny 4-arig
aftale om det statslige redningsberedskab. Regeringen foreslar bl.a., at initiativerne i
regeringens terrorhandlingsplan vedragrende beredskabsomradet samt andre initiativer til
styrkelse af beredskabet gennemfares inden for rammerne af det nye beredskabsforlig.

Det foreslas blandt andet at udvide indsatslederuddannelsen, afholde flere krisesty-
ringsevelser, forbedre informationen og formidlingen heraf til befolkningen i krise-
situationer, samt etablere et feelles civilt-militeert CBRN-institut, der kan varetage alle
kemiske, biologiske, radiologiske og nukleare specialopgaver relateret til de sikker-
hedsmeessige trusler. Herudover foreslar regeringen, at der anskaffes et nyt lands-
daekkende radiokommunikationssystem til alle beredskabsaktererne (se naste afsnit).

Man kan leese mere om den politiske aftale om det statslige redningsberedskab pa For-
svarsministeriets og Beredskabsstyrelsens hjemmesider ( og ).

Regeringen besluttede, at det samlede beredskab skal have et nyt
radiokommunikationssystem

Med finanslovaftalen for 2007 blev der taget beslutning om, at der skal indkebes et
nyt radiosystem, som skal anvendes af alle beredskabsmyndigheder. Pa den bag-
grund er der etableret et forhandlingssekretariat under @konomistyrelsen, som

— pa vegne af og i teet samarbejde med de kommende brugere af systemet — fore-
star forhandlinger og udbud m.v. med en privat leverander om adgang til et faelles
radionet. I august 2006 udpegede sekretariatet de virksomheder, som inviteres til
at give tilbud pa et landsdekkende radiokommunikationssystem for beredskabet i
Danmark, som far navnet SINE (SIkkerhedsNEttet). Det forventes, at en leverandor
er valgt i farste halvdel af 2007, og at de fgrste forsgg med at tage de nye radioer i
brug foretages i sidste halvdel af 2007.

Folketinget vedtog politireformen

Folketinget vedtog i juni 2006 den starste samlede reform af politiet i nyere tid. Politi-
reformen vedrgrer i forste reekke politiorganisationens struktur, ledelse og styring m.v.
Reformen indebeerer, at Rigspolitiet skal fungere som en overordnet styrelse for politiet
i hele landet samtidig med, at der etableres nye politikredse, som personale- og res-
sourcemassigt har den fornadne starrelse til at kunne klare stort set alle deres opgaver
selv, og som bade administrativt og operativt vil kunne bruge deres ressourcer mere
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effektivt. Der vil i takt med gennemfgrelsen af den foreslaede reform blive frigjort et
betydeligt antal betjente fra administrative funktioner til operativt politiarbejde.

Et af elementerne i politireformen er, at de hidtidige 54 politikredse leegges sam-
men i 12 nye store kredse. Beslutninger om den konkrete tilretteleeggelse af poli-
tiets arbejde og administrationen af politikredsenes ressourcer skal i videst muligt
omfang treeffes lokalt i de nye politikredse. Det indgar som centrale elementer i
politiets fremtidige organisering, at lokalpolitiet skal styrkes inden for de enkelte
politikredse, og at politiets beredskab (degnvagttjeneste) skal moderniseres og
tilretteleegges pa en made, der sikrer, at politiet overalt i landet kan gribe hurtigere
og mere effektivt ind, nar der er behov for det. Forslaget indeholder ogsa en rakke
initiativer med henblik pa at styrke de formelle rammer om politiets aktive og
labende samarbejde med lokalsamfundet.

Som led i politireformen opheaves de hidtidige syv politiregioner. Rigspolitiet og de
gvrige bergrte myndigheder har i sidste halvdel af 2006 dreftet, hvordan arbejdet i
de regionale koordinerende stabe skal viderefares.

Regeringen oprettede Center for Terroranalyse

Pa baggrund af regeringens handlingsplan for terrorbekaempelse fra november 2005,
blev der i sommeren 2006 oprettet et Center for Terroranalyse. Centeret er etable-
ret med henblik pa at intensivere samarbejdet mellem de to efterretningstjenester
og tjenesternes samarbejde med andre myndigheder i relation til terrortruslen mod
Danmark. Centeret sammensattes af medarbejdere fra Politiets Efterretningstjeneste,
Forsvarets Efterretningstjeneste, Udenrigsministeriet og Beredskabsstyrelsen. Derud-
over kan medarbejdere fra avrige relevante myndigheder tilknyttes centeret i for-
bindelse med konkrete projekter.

Hovedopgaven for centeret er at udarbejde analyser og trusselsvurderinger, sa myn-
dighederne sa tidligt som muligt bliver i stand til at treeffe de nedvendige foranstalt-
ninger til at imadega terror. Der vil vare tre hovedomrader: Trusselsvurderinger,
vurderinger af terrorgrupper og trusler i udlandet samt tendensanalyser. Hovedmod-
tagerne af centerets produkter vil typisk vare offentlige myndigheder, kritiske sam-
fundssektorer (f.eks. transport, it, telekommunikation og energi), offentligheden samt
internationale samarbejdspartnere.

Sundhedsstyrelsen udgav en beredskabsplan for pandemisk influenza

Sundhedsstyrelsen udsendte i april 2006 en national beredskabsplan for pande-
misk influenza. Pandemiplanen angiver de nationale strategier for forebyggelse og
sundhedssektorens handtering af en influenzapandemi. Formalet med planen er at
fremme tidlig opdagelse af en pandemi, minimere smittespredning i de indledende
faser, sikre bedst mulig behandling og pleje af alle syge, reducere dedeligheden
samt sikre en hensigtsmassig og kontinuerlig information til beslutningstagere,
sundhedsvasenet og befolkningen.

Planen angiver, hvordan syge og potentielt smittede skal behandles i sundhedsvees-
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net under en pandemis forskellige faser, og hvordan forskellige metoder skal an-
vendes, f.eks. antivirale midler, antibiotika, vaccination, hygiejne og veernemidler
samt isolation og karantane. Planen beskriver ogsa ansvarsfordelingen i sundheds-
beredskabet og kommunikation til borgere, beslutningstagere og sundhedspersonale.

Efter planen var udgivet, blev det i gvrige sektorer fremhavet, at der ogsa var
behov for en vejledning, som retter sig mod andre sektorer end sundhedssektoren.
Beredskabsstyrelsen vil derfor i samarbejde med Sundhedsstyrelsen, politiet samt
kommunale og regionale parter udarbejde en kort vejledning om, hvordan akterer
uden for sundhedssektoren kan planlegge en strategi i forhold til pandemisk influ-
enza. Derudover vil stabsudvalget for den nationale operative stab sammen med
Sundhedsstyrelsen fastleegge og beskrive rammerne for den tvargaende nationale
krisestyring under en influenzapandemi.

El- og naturgassektorerne faerdiggjorde sarbarhedsvurderinger og
beredskabsplaner

1 2005 tradte to nye bekendtgerelser om beredskab for el- og naturgassektorerne

i kraft. I overensstemmelse med bekendtgerelserne fardiggjorde de enkelte el- og
naturgasselskaber i maj 2006 sarbarhedsvurderinger og detaljerede savel som
overordnede beredskabsplaner. Beredskabsplanerne blev indsendt til Energinet.dk,
som har det overordnede systemansvar for el- og naturgassystemerne i Danmark,

og som varetager de overordnede, koordinerende beredskabsopgaver for de to sek-

torer inden for de samlede rammer for beredskabsarbejdet pa energiomradet. Pa
grundlag af de selskabsmaessige beredskabsplaner har Energinet.dk i oktober 2006
udarbejdet sektorvise sarbarhedsvurderinger og sektorvise beredskabsplaner for
el- og naturgassektorerne pa et sammenfattende niveau. Forlgbet er et godt eksem-
pel pa succesfuld koordination af beredskabsplaner pa forskellige niveauer.

Den falles statslige standard for it-sikkerhed skal falges far
udgangen af 2006

Alle statslige myndigheder skal inden udgangen af 2006 folge en feelles standard for
it-sikkerhedsprocesser. Standarden blev besluttet af regeringen i januar 2004, og med

fokus pa it-sikkerhed indeholder den retningslinjer for blandt andet organisering af in-

formationssikkerhed, medarbejdersikkerhed og fysisk sikkerhed. IT- og Telestyrelsen
har udviklet en reekke materialer og veerktajer og afholdt en raekke workshops for at
statte myndighedernes arbejde. Ultimo 2006 udsender IT- og Telestyrelsen en revide-
ret vejledning om beredskabsstyring til brug for myndighedernes beredskabsplanleg-
ning i relation til it-understgttede arbejdsgange, ligesom der ogsa i 2007 er planlagt
workshops, der skal stagtte implementeringen af standarden i staten.

EU-samarbejdet pa beredskabsomradet afpravet under
EU DANEX 2006

Som felge af EU-landenes solidaritetserklering fra 2004 om gensidig statte i til-
faelde af terrorangreb og naturkatastrofer, afprever EU jeevnligt landenes evne til
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at bista hinanden. Beredskabsstyrelsen var veert
for gvelsen EU DANEX 2006 den 18.-22. september
2006. Det var en fuldskalagvelse, som bestod af en
raekke samtidige terrorhandelser i Korser, Kastrup
Lufthavn og Revinge i Sverige. Omkring 350 bered-
skabsfolk fra syv EU medlemsstater deltog. Formalet
var primeert at traene og forbedre procedurer for
alarmering, modtagelse og indsattelse af interna-
tional redningsassistance i tilfeelde af en stor eller
langvarig ulykke.

Der er efterfalgende blevet udtrykt stor tilfredshed med EU DANEX 2006 fra bade
deltagerne, avelsesledelsen og EU-kommissionens terrorbekempelseskoordinator,
Gijs M. de Vries. Landenes reprasentanter fandt det generelt givtigt at traene sam-
men med kolleger fra andre lande. Det meste, men ikke alt, pa gvelsen forleb som
planlagt. Det havde f.eks. vaeret et gvelsesteknisk krav, at indsatsholdene ikke
matte bruge mobiltelefoner, men det viste sig, at der var store problemer med
radiokommunikationsudstyret. Mange af indsatsholdene kunne ikke operere pa de
radiofrekvenser, de var blevet tildelt pa forhand, hvorfor avelsesledelsen til sidst
matte tillade brugen af det almindelige mobilnet.

Den kemiske del af prognosesystemet ARGOS fik sin ilddab

Da der udbrad brand i en skrotplads ved Kolding Nordhavn den 9. oktober 2006,
blev dele af Kolding by afspeerret pa grund af giftig reg, og befolkningen blev an-
modet om at holde sig inden dgre. Ved samme lejlighed fik den nyudviklede kemiske
del af prognosesystemet ARGOS (Accident Reporting and Guidance Operationel
System) sin ilddab. Beredskabsstyrelsens Kemiske Beredskab foretog beregninger
med ARGOS om eftermiddagen, som, pa baggrund af prognoser stillet til radighed
for beredskabet af Danmarks Meteorologiske Institut, preecist forudsa, hvordan
rogskyen ville udbrede sig med vinden. Prognosen var sa korrekt, at indsatslederen
i Kolding bad om en ny prognose frem til naeste morgen.

Den kemiske del af ARGOS, som stadig er under udvikling, kan fremover i videre
udstreekning teenkes brugt som planleegningsveerktaj i forbindelse med kommunal
risikobaseret dimensionering, og ved branden i Kolding beviste systemet sit veerd
og potentiale ved en operativ beredskabsindsats. ARGOS er oprindeligt udviklet
som et beslutningsstattevaerktgj i forbindelse med ulykker pa kernekraftvaerker,
som kan fa konsekvenser pa dansk omrade.
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Haendelser og initiativer november 2005 — november 2006

Haendelser og initiativer

November Fedevarestyrelsen offentligger rapporten "Styrkelse af det tvaerministerielle
beredskab pa fedevareomradet”.

3/11 Den tvaerministerielle arbejdsgruppe om terrorbekampelse offentligger sin
rapport om det danske samfunds indsats og beredskab over for terror og
giver 49 anbefalinger om initiativer pa omradet.

7-11/11 National Krisestyringsavelse 2005 (KRIS@V 2005) afholdes for Krisebered-
skabsgruppen samt en rekke ministerier og styrelser, herunder relevante
operative stabe, pa det centrale niveau.

16/11 Regeringen offentligger sin handlingsplan for terrorbekampelse pa baggrund af
rapporten fra den tvaerministerielle arbejdsgruppe om terrorbekampelse.

26/11 EU’s direktiv om bedre havnesikring traeder i kraft.

7/12 To fragtskibe kolliderer i Storebzlt, og det ene synker.

11/12 Et olielager i Buncefield, England, bryder i brand. Branden er en af de varste,
Europa har oplevet i fredstid.

13/12 Beredskabsstyrelsen offentligger “Fyrvaerkeriulykken i Kolding — En teknisk
beredskabsfaglig erfaringsopsamling”.

14/12 Beredskabsstyrelsen afholder beredskabskonference for deltagerne i de faglige
koordinationsfora.

16/12 FN’s Generalforsamling beslutter at oprette en permanent katastrofefond.

16/12 Beredskabsstyrelsen offentligger National Sarbarhedsrapport 2005.

22/12 Sekablet til Bornholm rives over for anden gang inden for et ar og forarsager
starre strgemsvigt pa gen.

24/12 Danmark indferer sarlige varslingssystemer for fugleinfluenza.

Januar Et nyt system betyder, at alarmcentralerne modtager ngdopkald fra mobiltele-
foner direkte.

17/1 Den farste af Forskningscenter Risgs atomreaktorer er nedbrudt og renset.

17-18/1 FN og Verdensbanken afholder en donorkonference i Beijing om fugle-
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20/1

Haendelser og initiativer

Isslag skaber store trafikale problemer, standser S-togs-trafikken og lukker
Storebaltsbroen. Enkelte steder er varme og strem afbrudt.

Januar -
februar

12 avistegninger af profeten Muhammed ophidser muslimer i og uden for
Danmark, hvilket blandt andet resulterer i boykot af danske produkter, om-
fattende demonstrationer imod Danmark, og brandattentater mod danske
reprasentationer.

Februar

Trafikovervagningscenter for Storebalt far et nyt overvagningssystem.

1/2

Den maritime redningscentral i Arhus og flyredningscentralen i Karup samles
i Joint Rescue Coordination Center JRCC) under Sgvarnets Operative Kom-
mando (SOK).

1/2
og 15/2

Fedevarestyrelsen indfarer nye regler for opdraet af fjervildt og fjerkrae for at
imgdega fugleinfluenza.

28/2

Kemikalieudslip i Skovby i @stjylland sender over 20 personer pa skadestuen.

1/3

Fedevarestyrelsen opretter en fedevareberedskabsenhed.

3/3

Sundhedsstyrelsen udgiver "Vejledning om forebyggende foranstaltninger hos
mennesker ved influenza hos fugle”.

15/3

Fugleinfluenza af typen H5N1 konstateres for farste gang i Danmark. Fade-
varestyrelsen tager forholdsregler for at hindre smittespredningen.

22/3

EU-kommissionen beslutter at sortliste usikre flyselskaber.

April

Sundhedsstyrelsen udsender beredskabsplan for pandemisk influenza.

5/4

Sundhedsstyrelsen udgiver ny udgave af "Handbog om sundhedsberedskab”.

25/4

En sammenstyrtet motorvejsbro dreber 1 og sarer 5, samt blokerer Lim-
fjordstunnelen helt eller delvist i fem dage, hvilket skaber trafikproblemer i
Nordjylland.

Mayj

Rapporten "Alternative transportmuligheder ved en afbrydelse af den faste
forbindelse over StorebaIt” feerdiggares.

17/5

Benchmarkingundersagelser af Forsvarets Efterretningstjeneste og Politiets
Efterretningstjeneste viser, at Danmark far godt udbytte af tjenesterne.

24/5

Regeringen offentligger sin arlige redeggrelse om indsatsen mod terrorisme.

2/6

Folketinget vedtager politireformen og anti-terrorlovpakke II.

5/6

En brand i Storebaltstunnelen slukkes hurtigt og effektivt.

1/7

EU’s Crises Coordination Arrangement (CCA) etableres.
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1/7

Haendelser og initiativer

Center for Terroranalyse oprettes under Politiets Efterretningstjeneste.

3/7

Beredskabsstyrelsen udsender pa vegne af Kriseberedskabsgruppen tredje
udgave af den nationale beredskabsplan.

Medio juli

Udenrigsministeriet evakuerer i samarbejde med andre aktgrer over 5.800
danskere fra Libanon pga. militeere kamphandlinger.

18-22/9

Beredskabsstyrelsen afholder den internationale beredskabsgvelse EU DANEX
2006 som del af EU-samarbejdet pa civilbeskyttelsesomradet.

26/9

Indenrigs- og Sundhedsministeriet udsteder bekendtgerelse nr. 977 om
planlegning af sundhedsberedskabet og det prehospitale beredskab samt
uddannelse af ambulancepersonale m.v. Bekendtggrelsen trader i kraft den 1.
januar 2007.

29/9

Transport- og Energiministeriet udsteder bekendtgarelse nr. 989 om sikring af
havne og havnefaciliteter. Bekendtgarelsen traeder i kraft den 14. oktober 2006.

Oktober

EU-Kommissionen og EU’s Health Security Committee godkender en falles
europaisk guideline for biologisk indsats. Guidelinen er udarbejdet af Center
for Biologisk Beredskab pa baggrund af gvelsen BIOTECT 2006.

2/10

Et glas med strychnin (rottegift) findes nar et opbrudt daeksel til en vand-
boring i Greve. Efterfalgende vandpraever viser intet indhold af giftstoffet. Tre
drenge i 12-15 ars alderen har siden erkendt, at de fandt glasset i et forladt
hus og smed det ved vandboringen.

9/10

Der udbryder brand i et lager af skrot ved Kolding Nordhavn. Dele af Kolding by af-
spaerres pa grund af giftig rag, og befolkningen anmodes om at holde sig indendars
med dgre og vinduer lukkede. To personer indlaegges til observation for ragforgift-
ning. Den nyudviklede kemiske del af prognosesystemet ARGOS far ved samme lej-
lighed sin ilddab med przacise beregninger for, hvordan ragskyen ville udbrede sig.

27/10

Beredskabsstyrelsen lancerer en scenariebank med 22 scenarier som supple-
ment til en revideret udgave af styrelsens model for risiko- og sarbarheds-
analyse (ROS-modellen).

30/10

Beredskabsstyrelsen, Rigspolitiet og Kort & Matrikelstyrelsen afholder et seminar
om anvendelsen af geodata i den tvaergaende krisestyring pa nationalt niveau.

30/10

EU-formandskabet afvikler den farste gvelse for at afprave Crises Coordina-
tion Arrangement (CCA).

1/11

Storm og stormflod i Danmark forarsager omfattende oversvemmelser og
stramsvigt.

4/11

Store dele af Europa oplever stremsvigt i omkring en time pa grund af en
overbelastning i det nordvesttyske net.
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Praecisering af sektoransvaret
for ministerier'og styrelser

I dette kapitel redegor Beredskabsstyrelsen for nedvendigheden af, at alle stats-
lige myndigheder har en feelles forstaelse for indholdet i sektoransvaret. Vi
opstiller seks principper for god praksis og udpeger tre fokusomrader, som vi
mener, der skal tages fat pa. Kapitlet er malrettet de statslige myndigheder, men
en raekke af grundtankerne kan ogsa anvendes i kommuners og regioners bered-
skabsplanlegning.

Sektoransvaret er det baerende princip

Der er ingen tvivl om, at sektoransvaret er det barende princip for den praktiske
ansvarsfordeling mellem de forskellige aktorer i samfundets samlede beredskab.

Sektoransvaret betyder, at den myndighed, virksomhed eller institution, som til dag-
lig har ansvaret for et omrade, ogsa har ansvaret for omradet ved en starre ulykke
eller katastrofe. Ansvaret omfatter ogsa at planlegge, hvordan man vil opretholde og
viderefgre funktionerne inden for ens ansvarsomrade, hvis der indtreffer en ekstra-
ordineer hendelse.

Sektoransvaret og bestemmelserne om den civile sektors planlaegningsforpligtigelser
er indeholdt i beredskabslovens kapitel 5 (§§ 24 - 28).

Ud over de generelle opgaver, som folger af § 24, stk. 1, paleegger beredskabsloven
forsvarsministeren et sarligt koordinations- og planlaegningsansvar, jf. beredskabs-
lovens § 24, stk. 2. Opgaven er delegeret til Beredskabsstyrelsen, hvilket bl.a.
indeberer, at styrelsen skal fremme beredskabsplanlagningen pa det centrale niveau
og sikre sammenhang mellem de enkelte myndigheders planlagning. Indholdet i
denne opgave vil dog ikke blive behandlet nermere i dette kapitel, da formalet er
at komme med en generel beskrivelse af god praksis vedrgrende de enkelte mini-
sterier og styrelsers sektoransvar.

Sektoransvarsprincippet naevnes ofte, nar deltagerne i beredskabet drefter konkrete
spargsmal om planlagning og opgavefordeling. Det er dog Beredskabsstyrelsens
opfattelse, at der mangler en feaelles forstaelse for, hvilke overordnede opgaver sektor-
ansvaret indeberer for myndighederne.

Det er et helt centralt element i sektoransvarsprincippet, at myndighederne skal
veere forberedt pa, at ekstraordinaere hendelser kan indtraeffe, og at de kan fa kon-
sekvenser for myndighedernes ansvarsomrade. Derfor er det vigtigt, at alle myn-
digheder har overvejet beredskabet inden for deres eget omrade, og har kendskab til den
overordnede ansvarsfordeling. | modsat fald kan det udgere en sarbarhed, fordi
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evnen til at yde en hurtig og effektiv indsats afhanger af, om myndighederne har
forberedt deres beredskab og kender deres eget og andres ansvar. Derfor har vi ud-
arbejdet folgende seks principper for "god praksis”, der skal sikre, at myndighed-
erne har en feelles forstaelse af indholdet af § 24 i beredskabsloven. Det langsigtede
mal er at fremme, at de centrale myndigheder opfatter sektoransvaret ens, og at de
varetager deres forpligtigelser og opgaver ud fra en sadan feelles forstaelse.

Seks principper for god praksis

De senere ars aendringer i trusselsbilledet og det stadigt sterre fokus pa beredskabs-
omradet har medfart et stigende behov for at pracisere, hvad sektoransvaret og
planlaegningsforpligtigelsen indebaerer. Den Nationale Sarbarhedsudredning fra 2004
og regeringens politik for beredskabet fra 2005 bergrer emnet, men der foreligger
ingen samlet autoritativ fremstilling af indholdet i sektoransvaret. De forskellige lov-
forarbejder til beredskabsloven kommer heller ikke neermere ind pa disse forhold.

Beredskabsstyrelsens oplaeg til god praksis bestar af seks overordnede principper,
der tager udgangspunkt i beredskabslovens § 24, stk. 1. Beskrivelsen er udarbejdet
pa baggrund af skriftlige kilder, herunder lovforarbejder, og samtaler med medar-
bejdere i Statsministeriet, Transport- og Energiministeriet, Rigspolitiet, National-
banken, Finanstilsynet, Sundhedsstyrelsen samt IT- og Telestyrelsen.

De seks principper folger her i punktform, og hvert punkt uddybes pa de felgende
sider.

1. Alle ministre skal sikre et forsvarligt beredskab inden for deres eget ressort-
omrade.

2. Sektoransvaret omfatter alle kritiske funktioner og opgaver, som er palagt
lovgivningsmaessigt, politisk eller administrativt.

3. Myndighedernes beredskabsplanlegning skal bygge pa en lgbende og
systematisk risikostyringsproces, som er forankret i ledelsen.

4. Myndighederne skal forebygge storre ulykker og katastrofer, hvor det er
muligt, handtere dem, nar det er nadvendigt, og genoprette samfundets
funktioner sa hurtigt som muligt.

5. Myndighederne skal lgbende overvage risikobilledet inden for egen sektor.

6. Myndighederne skal sammen med forsvaret fastleegge behovet for civil statte
til forsvaret.
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1. Alle ministre skal sikre et forsvarligt beredskab inden for
eget ressortomrade
Som led i sektoransvaret har hver minister pligt til at
§ 24. De enkelte ministre sikre, at der samlet set er gennemfgrt en forsvarlig
skal hver inden for deres beredskabsplanlaegning inden for vedkommendes
omrade planlaegge for op- ressortomrade. Ministeren kan delegere beredskabsar-
retholdelse og viderefarelse bejdet til underliggende statslige myndigheder.
af samfundets funktioner i
tilfelde af ulykker og katastro- Departementerne er ministrenes administration, og
fer, herunder krigshandlinger, de har derfor en central rolle i forhold til beredskabs-

samt for at kunne yde statte til

forsvaret.

Herudover har myndighederne pligt til at vejlede dels
hinanden, dels kommuner og regioner om beredskabs-
forhold (jf. beredskabslovens § 27). Formalet er at sikre

arbejdet. Det er departementernes opgave at sikre, at
planlaegningsforpligtigelsen er opfyldt pa forsvarlig vis.
Det indeberer:

Departementet bgr udmelde de overordnede, strategiske
mal for sektorens beredskab, herunder sikre at regeringens generelle prioriteter
bliver inddraget i det sektorspecifikke beredskabsarbejde.

Departementet bgr pa ministerens vegne have kendskab til beredskabsarbejdet
inden for ministeromradet, herunder ogsa det internationale beredskabssam-
arbejde, savel i EU, NATO og FN som bilateralt.

Beredskabslovens § 24, stk. 1, fastleegger alene de overordnede rammer.
Departementet skal derfor segrge for, at der i ministeromradets lovgivning er
hjemmel til at fastsaette sektorspecifikke bestemmelser og udarbejde seerlige
vejledninger, der kan fylde de rammer ud, der er fastsat i beredskabsloven og
egen sektorlovgivning (jf. illustration pa side 25).

Beredskab ber indga i myndighedernes daglige arbejde. Departementet bar
derfor ved organiseringen af beredskabsarbejdet skabe en teet integration
mellem beredskabsarbejdet og de underliggende myndigheders faglige opgaver.

Endelig bor der foreligge en plan for, hvordan departementet opretholder de
funktioner, der er forbundet med ministerbetjening og viderefarelse af
departementets gvrige virksomhed i en krisesituation. Det kan f.eks. indebaere
flytning til en anden lokalitet i tilfeelde af brand, ter-

rorangreb eller lignende. o
"Det er vigtigt at tage hensyn

til regeringens forventninger

til beredskabet. Vi bruger ofte
regeringens beredskabspolitik
som referenceramme. Det giver

et ensartet, fagligt planleegningsgrundlag og pege pa de nogle "sgm at hange hatten
forhold, som man finder relevante at inddrage i bered- pa”, nar vi skal have resten af
skabsarbejdet. Formalet er ogsa at sikre et forsvarligt organisationen med i beredskabs-
niveau for beredskabet, selv om flere forskellige decen- arbejdet.”

trale enheder planlaegger arbejdet. Myndighederne bar

inddrage Beredskabsstyrelsen, nar de udarbejder sektor- Fra interview om indholdet
specifikke vejledninger. i sektoransvaret.
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Eksempel pa udmentning af planlegningsforpligtigelsen i sektorlovgivningen

Som naevnt skal departementet bl.a. sgrge for at fastseette sektorspecifikke be-
stemmelser og udarbejde seerlige vejledninger, der kan fylde de rammer ud, der er
fastsat i beredskabsloven og egen lovgivning. Med illustrationen nedenfor viser vi
et eksempel pa, hvordan Energistyrelsen med afseet i beredskabsloven har ud-
montet den generelle planlaegningsforpligtigelse i ressortlovgivning rettet mod
private virksomheder i elsektoren.

Bekendtgorelse af beredskabsloven

Kapitel 5

Beredskabsplanlaegning m.v. inden for den
civile sektor

§ 24. De enkelte ministre skal hver inden for
deres omrade planlegge for opretholdelse og
videreforelse af samfundets funktioner i
tilfeelde af ulykker og katastrofer, herunder
krigshandlinger, samt for at kunne yde stotte

til forsvaret.

Elforsyningsloven § 85 b.

§ 85 b. Virksomheder, som er bevillings-
pligtige efter §§ 10 og 19 samt elforsyningsvirk-
somhed, der varetages af Energinet.dk eller
denne virksomheds helejede datterselskaber i
medfor af § 2, stk. 2 og 3, i lovom Energinet.dk,
skal foretage ngdvendig planlegning og traeffe
ngdvendige foranstaltninger for at sikre
elforsyningen i beredskabssituationer og andre

ekstraordinare situationer.

Bekendtgoerelse om beredskab for elsektoren

§ 2. Beredskabet skal sikre opretholdelse og
videreforelse af samfundets elforsyning i
tilfelde af beredskabssituationer og andre
ekstraordinere situationer, dvs. krisesituationer
i freds- og krigstid forarsaget af naturskabte,
menneskeskabte og teknologiske trusler
(beredskabssituationer).
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Beredskabslovens § 24, stk. 1, slar
fast, at hver minister har pligt til at
sikre, at der samlet set er gennemfart
en forsvarlig beredskabsplanlaegning
inden for vedkommendes omrade.
Denne bestemmelse udger den over-
ordnede ramme for myndighedernes
beredskabsarbejde.

| ressortlovgivningen fastsaetter myn-
dighederne sektorspecifikke regler for
og krav til beredskabet, bade i den
offentlige og den private sektor. Det
gxlder bl.a. pa energiomradet, tele-
omradet, sundhedsomradet m.v.

Med hjemmel i ressortlovgivningen
kan myndighederne udarbejde sektor-
specifikke bestemmelser og sarlige
vejledninger, der kan fylde de rammer
ud, der er fastsat i beredskabsloven
og egen lovgivning, f.eks. bestem-
melser der regulerer elforsyningsvirk-
somhedernes beredskabsarbejde.
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2. Sektoransvaret omfatter alle kritiske funktioner og opgaver,
som er palagt lovgivningsmaessigt, politisk eller administrativt

For at sektoransvarsprincippet kan fungere i praksis skal
myndighederne afgreense og klarleegge deres ansvar i to

§ 24. De enkelte ministre
henseender: Hvilke funktioner og opgaver ligger inden for

skal hver inden for deres

omrade planlzgge for omradet, og hvilke af disse skal opretholdes og viderefares
opretholdelse og videre- i tilfeelde af ekstraordineere heendelser?

forelse af samfundets

funktioner i tilfzlde af Klare ansvarsforhold er en helt afgerende forudsatning
ulykker og katastrofer, for, at ekstraordinaere handelser kan handteres effektivt.
herunder krigshandlinger, Det er i denne sammenhang vasentligt, at myndighederne
samt for at kunne yde hele tiden er opmarksomme pa, om der findes kritiske

stotte il forsvaret. funktioner og opgaver, som ingen vedkender sig, samt om

der er overlappende ansvarsomrader. Myndighederne skal

derfor lgbende afklare de spargsmal, der opstar i forhold
til den overordnede ansvarsfordeling. Det kan enten ske bilateralt eller i bered-
skabsfaglige netveerk, f.eks. de faglige koordinationsfora. Hvis det er ngdvendigt,
kan myndighederne inddrage Beredskabsstyrelsen i forbindelse med afklaring om
ansvarsfordeling.

Det er myndighedernes ansvar at identificere de funktioner og

aktiviteter, der er mest kritiske, og som skal opretholdes og vide- "Det er nadvendigt at

refgres, nar der indtreeffer en ekstraordineer haendelse. Planlaeg- kortlegge de vigtigste
ningsforpligtigelsen omfatter som udgangspunkt alle funktioner opgaver. Det er simpelthen
og opgaver, som en myndighed er palagt enten lovgivningsmaes- ikke realistisk at etablere et
sigt, politisk eller administrativt, men der kan opsta situationer, beredskab, som kan videre-
hvor det ikke er muligt at opretholde driften pa normalt niveau. fore den almindelige drift i
I den situation er det vaesentligt, at myndighederne pa forhand alle situationer.”

har prioriteret deres opgaver. Nar man prioriterer sine opgaver,
er det vigtigt at veere opmarksom pa, at andre myndigheder,
firmaer eller borgere kan veere kritisk afheengige af fortsat at
have adgang til de ydelser, man leverer. Elforsyning er et oplagt
eksempel, men det kan ogsa vere ydelser, sasom adgang til regi-
stre, f.eks. CPR og CVR.

Fra interview om indholdet
i sektoransvaret.

3. Myndighedernes beredskabsplanlagning skal bygge pa en Igbende
og systematisk risikostyringsproces, som er forankret i ledelsen

Myndighederne har pligt til at sikre, at der eksisterer opdaterede beredskabsplaner,
som daekker deres ansvarsomrade, samt at planleegge og gve beredskabet i deres egen
organisation. Ledelsen har ansvaret for at fastlegge de overordnede retningslinjer, til-
vejebringe de nadvendige ressourcer og falge op pd, om opgaverne er blevet lgst. Det
er vaesentligt, at myndighedernes ledelse har et overblik over niveauet for beredskabet
inden for deres ansvarsomrade. Det overblik opnas via tilsyn med underliggende myn-
digheder og private aktarer. Det gaelder seerligt i de tilfeelde, hvor opgaverne bliver ud-
fart af private virksomheder, f.eks. ved udlicitering. Selv om opgaverne bliver udfert i
privat regi ved udlicitering, har myndighederne det overordnede ansvar for lasningen.
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§ 24. De enkelte ministre
skal hver inden for deres
omrade planlaegge for
opretholdelse og videre-
farelse af samfundets
funktioner i tilfelde af
ulykker og katastrofer,
herunder krigshandlinger,
samt for at kunne yde
statte til forsvaret.

Beredskabsplanlegningen ber veere baseret pa en helheds-
orienteret, labende og systematisk risikostyringsproces.
Systematiske vurderinger og revurderinger af trusler, risici
og sarbarheder er en forudseetning for to ting: at opstille
dekkende, prioriterede beredskabsplaner og at gennemfore
relevante foranstaltninger i praksis. Risiko- og sarbarheds-
analyser kan bidrage til denne proces. Lees mere om risiko-
og sarbarhedsanalyser i kapitel 6, samt National Sarbarheds-

rapport 2005, kapitel 5.

I beredskabsplanlaegningen skal myndighederne desuden

holde sig fire vaesentlige aspekter for gje:

For det farste skal de — uopfordret og med jaevne mellemrum
—revurdere deres beredskab, og justere beredskabsplanerne,
nar planlaegningsgrundlaget aendrer sig. Det kan f.eks. veere
ved starre organisatoriske endringer, eendringer i trussels-
billedet, eller hvis myndighederne opdager vasentlige sar-

barheder.

For det andet skal planlaegningen koordineres gennem lgb-
ende kontakt til underliggende myndigheder og andre rele-
vante aktagrer inden for eget omrade. De relevante aktgrer
kan bl.a. veere private virksomheder samt myndigheder fra
andre ministeromrader, nar beredskabet har snitflader over
mod disse sektorer. Som en del af planleegningsarbejdet skal
myndighederne desuden bidrage til den lgbende udbygning
og ajourfering af den nationale beredskabsplan.

For det tredje har storre ulykker og katastrofer ofte bade
nationale og internationale implikationer, og Danmark har
internationale forpligtigelser og aftaler pa en lang rakke
omrader. Myndighederne har derfor ogsa pligt til at sikre, at
deres planlagning tager hgjde for det internationale samar-
bejde, der finder sted om beredskabsforhold inden for deres
ansvarsomrade. Det kan f.eks. veere samarbejde om varsling
og alarmering, krisestyring og katastrofebistand.

"Planlegningen skal starte
pa det strategiske niveau

- det skal vaere en malrettet
top-down proces.”

Fra interview om indholdet
i sektoransvaret.

"Vi er afhangige af hin-
anden, og det medfarer et
behov for koordination og
samarbejde. Man kan ikke
betragte sin sektor som en
@, det er ngdvendigt at se
pa sammenhangen med
det gvrige samfund.”

Fra interview om indholdet
i sektoransvaret.

Som det fjerde ber risikostyringsprocessen i videst muligt omfang understgttes af et
datagrundlag og erfaringsopsamlinger, som giver mulighed for at fglge udviklingen i
sektorens beredskab over tid. Det overordnede formal med at indsamle og tolke data
er at vurdere sektorernes sarbarheder, og om de gennemforte foranstaltninger har
den gnskede effekt. Myndighederne bgr derfor indsamle data bade om de voldsom-
me, ekstraordinaere handelser og om hendelser af mindre alvorligt omfang. De min-
dre alvorlige haendelser er interessante, da de kan pege pa sarbarheder, som senere
kan resultere i mere alvorlige haendelser. Myndighederne skal i den forbindelse ogsa
veere opmerksomme pa hendelser og erfaringer fra udlandet, hvor der kan drages
paralleller til danske forhold.
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4. Myndighederne skal forebygge starre ulykker og katastrofer,
hvor det er muligt, handtere dem, nar det er nedvendigt, og
genoprette samfundets funktioner sa hurtigt som muligt

Forebyggende og skadesbegraensende foranstaltninger ud-
gor en vaesentlig del af den samlede indsats med at opbyg-
ge et robust samfund. De sektoransvarlige myndigheder har
derfor pligt til at sikre, at kritiske infrastruktur og kritiske
funktioner inden for deres ansvarsomrade er beskyttet. Det
indebearer bl.a., at myndighederne i videst muligt omfang
skal treeffe foranstaltninger, der forhindrer, at starre ulyk-
ker eller katastrofer opstar. Foranstaltningernes formal kan
ogsa veere at reducere konsekvenserne af starre ulykker og
katastrofer for personer, kritisk infrastruktur (neglepunk-
ter), systemer m.v. Myndighederne bgr sikre en hensigts-
maessig prioritering ved at planlaegge forebyggelsen med
udgangspunkt i systematiske risiko- og sarbarhedsanalyser. Lees mere om risiko- og
sarbarhedsanalyser i kapitel 6 samt i National Sarbarhedsrapport 2005, kapitel 5.

§ 24. De enkelte ministre
skal hver inden for deres
omrade planlagge for
opretholdelse og videre-
forelse af samfundets
funktioner i tilfelde af
ulykker og katastrofer,
herunder krigshandlinger,
samt for at kunne yde stotte
til forsvaret.

Den operative handtering af starre ulykker og katastrofer omfatter to overordnede
opgaver, som myndighederne skal tage stilling til i beredskabsarbejdet:

¢ "Forretningsviderefgrelse” (business continuity
management), dvs. at kunne modsta forstyrrelse eller
afbrydelse af den normale drift. Denne del af den
operative indsats er serdeles vasentlig, da det er evnen
til forretningsviderefgrelse, som skal forhindre, at
konsekvenserne af en ekstraordineaer handelse spreder
sig inden for og imellem sektorer.

"Fokus har @&ndret sig i
de seneste ar. Vi er gaet
fra kun at se pa katastro-
feberedskab til at arbejde
mere malrettet med "busi-
ness continuity”. Malet er
at kunne fortsaette vores
drift, bade ved starre og
mindre handelser.”

Forretningsviderefaorelse omfatter beskyttelse af kritisk
infrastruktur og kritiske funktioner pa samfundsniveau,
som f.eks. elektroniske betalinger, fedevareforsyning,
energiforsyning, it- og telekommunikation og transport.
Men myndighedernes planlaegning skal ogsa omfatte de
vigtigste interne opgaver, herunder de opgaver, som ikke
relaterer sig til selve hendelsen. Malet er, at organisa-
tionen kan fungere forsvarligt under alle forhold. Det

Fra interview om indholdet
i sektoransvaret.

indebearer bl.a., at myndighederne skal tage stilling til,
hvordan man under en ekstraordinaer handelse vil opret-
holde bemandingen og interne stattefunktioner som egen
it-drift, telekommunikation, energiforsyning m.v. Planleeg-
ningen skal ogsa omfatte de funktioner, som private virk-
somheder varetager pa myndighedens vegne.

¢ Krisestyring, dvs. hvordan organisationen forholder sig
fra det gjeblik, hvor man konstaterer, at der er indtruffet
en ekstraordinaer haendelse, som kraver overordnet ledelse
og aktiv indsats fra myndighedens side. Det betyder, at
myndighederne pa forhand skal tage stilling til de grund-
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at manglende erfaring

med kriser og begranset
krisestyringskapacitet er to
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skab. Det er pa det felt, at
risikoen for sammenbrud
er stgrst.”

Fra interview om indholdet
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leggende forhold vedrgrende krisestyringskapacitet, f.eks. ledelse, ansvarsfor-
deling, varslingsrutiner, krisekommunikation, koordinering, dispositionsret ved
starre uventede udgifter, samarbejdsaftaler m.v. Samtidig skal myndigheder og
andre aktgrer gare sig klart, i hvilket omfang de forventes at indga i tveergdende
krisestyringsorganer (enten pa internationalt, centralt, regionalt eller lokalt ni-
veau), og hvordan de sikrer, at kapaciteten hertil er til stede. Myndighedernes
krisestyringsorganisation skal afspejle de risici, der er forbundet med de trusler,
der kan ramme omradet. Las mere om krisestyringskapacitet i kapitel 4.

De to opgaver — forretningsviderefgrelse og krisestyring — kan med fordel beskrives
i beredskabsplaner eller interne instrukser.

Myndighederne skal planlegge forretningsviderefaorelse og krisestyring, sa de

kan lgse deres opgaver under alle ekstraordinaere haendelser. Men planlegningen
kan ikke sta alene. Myndighederne skal ogsa ave bade forretningsviderefarelse og
krisestyring jevnligt. @velser er vigtige bl.a. for at teste, at organisation, planer og
procedurer virker efter hensigten, for at afpreve om de fysiske og tekniske ressour-
cer er til stede og for at opbygge den ngdvendige erfaring og rutine hos ledelse og
medarbejdere. Lees mere om gvelser i kapitel 5.

Endelig skal de sektoransvarlige myndigheder planleegge reetablering, dvs. hvordan
de hurtigst muligt genopretter normal drift og normale tilstande, nar den akutte del
af en haendelse er overstdet. Myndigheder og private aktarer skal i den forbindelse
bl.a. gennemtanke, hvilke kapaciteter de skal rade over vedragrende personale, ma-
teriel, lagre m.v. Endvidere skal man overveje alternative lgsninger, hvis det ikke er
muligt at udbedre skaderne inden for en kortere periode. Det kan iseer vare relevant
i forhold til omfattende skader pa bygninger og andre fysiske installationer.

5. Myndighederne skal labende overvage
risikobilledet inden for egen sektor

Beredskabsloven palaegger de sektoransvarlige myndig-

§ 24. De enkelte ministre skal heder at planlegge for alle starre ulykker og kata-

hver inden for deres omrade strofer, herunder krigshandlinger. Det er en a&ndring
planlagge for opretholdelse og af de sektoransvarlige myndigheders planlegningsfor-
viderefarelse af samfundets funk- pligtigelse i forhold til under og umiddelbart efter den
tioner i tilfaelde af ulykker og kolde krig, hvor fokus var pa krise eller krig.
katastrofer, herunder krigs-

handlinger, samt for at kunne Pligten indebeerer i dag, at

yde stotte til forsvaret. en myndighed skal holde sig

ajour med hele det spektrum

_ "Det er vanskeligt at se, hvordan
af potentielle heendelser,

man kan planlagge sit bered-

der kan gdelegge eller afbryde de kritiske funktioner og skab, hvis man ikke Igbende
aktiviteter inden for sektoren (menneskeskabte, natur- overvager trusselsbilledet og
skabte og teknologiske), hvad enten haendelserne skyldes tager hensyn til det.”
forhold i Danmark eller udlandet. Det er saledes en del

af sektoransvaret at overvage risikobilledet inden for Fra interview om indholdet
egen sektor bade nationalt og internationalt, samt at dele i sektoransvaret.

denne viden med andre sektoransvarlige myndigheder.
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Identifikationen af potentielle heendelser gor det muligt at analysere risici og sar-
barheder, og den danner grundlaget for at planleegge forebyggende og skadesbe-
grensende foranstaltninger samt udarbejde deekkende beredskabsplaner.

6. Myndighederne skal sammen med forsvaret fastlagge
behovet for civil statte til forsvaret

Princippet om det civile samfunds statte til forsvaret

§ 24. De enkelte ministre skal har ligget fast i mange ar. Bestemmelsen har i kraft af
hver inden for deres omrade det eendrede trusselsbillede en anden relevans i dag end
planlegge for opretholdelse tidligere pga. fraveeret af en direkte militeer trussel mod
og viderefarelse af samfundets dansk territorium. Der er dog fortsat konkrete omrader,
funktioner i tilfelde af ulykker og hvor civile myndigheder indgar direkte i forsvarets plan-
katastrofer, herunder krigshan- leegning og bidrager med ressourcer.

dlinger, samt for at kunne yde

stotte til forsvaret. De civile myndigheder stotter iseer pa de omrader, hvor

forsvaret har det overordnede ansvar for at lgse "civile

opgaver”. Forsvaret anvender saledes civile ressourcer i
forbindelse med bl.a. saredningstjenesten, slukning af brand i skibe til sgs og i forbin-
delse med havmiljgberedskabet. Der er dog stadig dele af den rent militeere planlag-
ning, som ogsa involverer civile myndigheder, f.eks. i forbindelse med meteorologi,
hvor forsvaret anvender meteorologer fra Dansk Meteorologiske Institut bade nationalt
og internationalt ved udsendelse af f.eks. F-16 kampfly i internationale opgaver.

Bestemmelsen er samtidig en udmegntning af tanken om

"samfundets samlede beredskab”. Det overordnede for- "Snitflader i forhold til andre
mal er at sikre, at samfundets samlede ressourcer bliver sektorer skal vaere pa plads..”
anvendt fleksibelt under ekstraordineere hendelser. Bered-

skabsloven understreger saledes behovet for et tet sam- Fra interview om indholdet
arbejde mellem den civile og militaere del af beredskabet. i sektoransvaret.

Civile myndigheders pligt til at yde stette til forsvaret
modsvarer bestemmelsen i forsvarsloven om, at forsvaret
skal kunne statte det civile samfund.

Tre vigtige fokusomrader

Beskrivelsen af god praksis i dette kapitel er et skridt pa vejen mod at uddybe og
praecisere indholdet i beredskabslovens § 24, stk. 1. Flere myndigheder har under
udarbejdelsen understreget behovet for dette arbejde. Spargsmalet blev bl.a.
droftet pa et made i det faglige koordinationsforum for beredskabsplanlaegning og
krisekommunikation i september 2006.

I myndighedernes fortsatte arbejde med at planlaegge beredskabet, er der er tre

omrader, der bor saettes saerligt fokus pa, fordi de i dag udger veesentlige sarbar-
heder pa tveers af beredskabet. Disse tre fokusomrader beskrives pa de neeste sider.
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Fokusomrade 1
Myndighederne bar have en falles forstaelse af sektoransvaret

Der er forskel pa, hvor stort fokus myndighederne har pa sektoransvaret og planlaeg-
ningsforpligtelsen. Det viser erfaringerne fra gvelser, ekstraordinaere haendelser og
samarbejdet generelt. Forskellene kan skyldes forskelle i organisation og opgaver,
men de afspejler ogsa, at myndighederne ikke prioriterer beredskabsarbejdet ens
—bade nar det geelder ledelsesbevagenhed og ressourceallokering. Endelig spiller
aktarernes erfaring og fortrolighed med beredskabsarbejdet en vasentlig rolle.

I Norge, Sverige og Storbritannien har man for nylig valgt at preecisere myndig-
hedernes overordnede opgaver vedrgrende beredskabsplanlaegning i den generelle
beredskabslovgivning. | Danmark har man gjort noget lignende pa de fagspecifikke
omrader, f.eks. i den nye bekendtgorelse vedrgrende sundhedsberedskabet og
bekendtgarelserne om beredskab for el- og naturgassektorerne fra 2005. Men i for-
hold til mere generelle og tveergaende retningslinjer anvender man i Danmark iseer
vejledninger som grundlag for en forsvarlig beredskabsplanlaegning, f.eks. Sund-
hedsstyrelsens "Handbog i sundhedsberedskab” og Beredskabsstyrelsens "Vejled-
ning om helhedsorienteret beredskabsplanlagning”.

Forskellige metoder rummer forskellige fordele og ulemper. Der er imidlertid ikke noget
endegyldigt svar pa, hvordan man bedst uddyber og preaciserer indholdet i sek-
toransvaret, eller hvordan man bedst sarger for, at god praksis bliver inddraget i myn-
dighedernes beredskabsarbejde. Men fortsatte draftelser er ngdvendige for at sikre
udviklingen af beredskabet pa det centrale niveau. Beredskabsstyrelsen vil derfor i
2007 folge op pa dette emne i samarbejde med de sektoransvarlige myndigheder.

Fokusomrade 2
Behov for bedre overblik over de overordnede ansvarsforhold

Beredskabslovens § 24, stk. 1, navner ikke begrebet "sektorer”, men der er i prak-
sis sat lighedstegn mellem ministeromraderne og samfundets sektorer. Der er tale
om en funktionel inddeling, hvor man i princippet har sikret sig, at alle sektorer i
samfundet falder ind under et ministeromrade. Problemet er dog, at denne ind-
deling hverken er enkel eller fri for modsatninger eller grazoner, og det kan veere en
sarbarhed i beredskabet. Ekstraordineere handelser vil meget ofte involvere flere
centrale myndigheder, og ikke alle samfundets kritiske funktioner er pr. automatik
omfattet af beredskabsplanlegningen. Der kan endvidere vere kritiske funktioner,
hvor beredskabsarbejdet fastleegges af flere forskellige sektormyndigheder ud fra
forskellige hensyn. Derfor er der behov for, at det star klart, hvem der gor hvad.

Man kan ikke planlegge sig ud af alt, men dreftelser mellem myndigheder indike-
rer, at der kan veere kritiske funktioner, som ikke klart varetages af en myndighed
eller ikke varetages i sammenhaeng med andre dele af beredskabsarbejdet. Der er
bl.a. behov for en afklaring i forhold til aktiviteter i de dele af den private sektor,
som ikke er omfattet af specifikke bestemmelser om forsyningspligt, beredskabs-
lagre eller lignende foranstaltninger. Dette gaelder isaer pa de omrader, hvor den
offentlige sektor ikke selv laser de konkrete opgaver med produktion, levering og
lignende, men til gengeeld har det endelige ansvar for, at samfundet kan opret-
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holdes sa uforstyrret som muligt i alle ekstraordineere situationer.

Der er f.eks. behov for et bedre overblik over, hvilke myndigheder der har det over-
ordnede ansvar for at opretholde den private sektors produktion og distribution af
leegemidler. Det er ogsa uklart, hvilke myndigheder der skal planleegge, at basale
forsyningskader kan opretholdes i tilfaelde af storre haendelser, f.eks. distribution
af benzin og andre olieprodukter (fra producenter/grossister via detailleddet til
forbrugerne). Et tredje eksempel er, at sygesikringsloven og sygesikringsoverens-
komsterne ikke fastleegger, hvordan de privatpraktiserende leeger skal inddrages
ved en ekstraordineer hendelse, eller hvordan de skal indga i planlegningen af
sundhedsvasenets beredskab.

Klarhed over ansvarsfordelingen er som naevnt en vasentlig forudsaetning for at
sektoransvarsprincippet kan fungere i praksis. Vi finder derfor, at der er behov
for at gennemfgre en mere systematisk og tvaergaende analyse af de overordnede
ansvarsforhold i relation til sektoransvaret. Beredskabsstyrelsen gnsker i 2007
at drofte med de sektoransvarlige myndigheder om - og i givet fald hvordan - en
sadan analyse vil kunne gennemfores.

Fokusomrade 3
Det offentlige bar samarbejde mere med den private sektor
om beredskab

Hovedparten af samfundets kritiske infrastruktur ejes
eller drives af den private sektor, og de fleste funktio-

§ 28. Vedkommende minister ner er aldrig blevet varetaget i offentligt regi. Hertil
kan palagge offentlige myn- kommer, at det offentlige i stigende grad overlader en
digheder og offentlige og private reekke opgaver til den private sektor, f.eks. ved priva-
virksomheder og institutioner at tiseringer af offentlige virksomheder eller udlicitering.
yde bistand ved planlagningen Der er flere arsager til liberaliseringen, men gnsket om

eller udfgrelsen af opgaver inden

T mere konkurrence, effektivisering og bedre ressource-
for den civile sektors beredskab.

udnyttelse har veeret vigtige hensyn.

Det beredskabsmaessige sektoransvar og planlagnings-
forpligtigelsen omfatter som udgangspunkt primart de offentlige myndigheder. De
private aktarer bliver kun formelt inddraget i det omfang, de palaegges at yde bistand
ved planlaeegningen eller udferelsen af opgaver inden for den civile sektors beredskab,
jf. beredskabslovens § 28. Ressortlove kan have andre specifikke bestemmelser.

Spargsmalet om offentligt-privat samarbejde om beredskab er blevet behandlet
i flere sammenhenge, bl.a. i National Sarbarhedsudredning fra 2004 og i det
norske Justis- og politidepartementets udredning "Nar sikkerheten er viktigst”
fra 2006.

I den danske sarbarhedsudredning blev det anfgrt, at der ikke har veeret tilstraeekke-
ligt fokus pa samarbejdet og samspillet mellem offentlige og private beredskaber.
Endvidere blev det vurderet, at behovet vil vokse i takt med den stigende privatise-
ring pa en reekke omrader.
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I den norske udredning bemarkes det bl.a., at sikkerhed og beredskab ikke altid
bliver varetaget tilfredsstillende i forbindelse med privatisering og udlicitering.
Hensynet til sikkerhed og beredskab bliver kun dreftet i begraenset omfang, nar
opgaver overlades til den private sektor. Det blev i denne sammenheaeng anbefalet,
at varetagelse af hensynet til sikkerhed og beredskab skal indga som en naturlig
del af processerne ved privatisering og udlicitering.

En svensk undersggelse fra 2004 har ogsa peget pa, at der er et stort behov for of-
fentligt-privat samarbejde, og begge sektorer tilkendegiver interesse i samarbejdet.
Der peges bl.a. pa nedvendigheden af klare mal, synlig nytteverdi, veldefinerede
samarbejdsformer og ressourcer i form af tid, personale og gkonomi.

Sammenfattende er det vores vurdering, at der er ubalance mellem den private
sektors betydning og det offentligt-private samarbejde om beredskab. Udviklingen
af samarbejdet med den private sektor er ikke fulgt med udviklingen i ejerforhold,
og udvidelsen af de centrale myndigheders planleegningsforpligtigelse.

Det er dog ogsa vores indtryk, at centrale myndigheder i stigende grad er opmaerk-
somme pa, at den private sektor skal inddrages i planleegningen af samfundets
samlede beredskab. Dels fordi den private sektor ejer eller driver sterstedelen af
den kritiske infrastruktur, dels fordi det kan veaere ngdvendigt at inddrage den pri-
vate sektor i forbindelse med handteringen af kriser. Beredskabslovens § 28 giver
ministrene hjemmel til at paleegge den private sektor at bidrage til beredskabsplan-
legningen. Bestemmelsen blev preeciseret i beredskabsloven i 1992 netop for at
sikre, at al samfundsvigtig virksomhed kan viderefares, uanset om denne foregar

i offentligt eller privat regi. Men bestemmelsen er i sig selv ikke tilstraeekkelig til at
sikre et bredt samarbejde med den private sektor.

Hvis der skal opnas et bredere og mere koordineret samarbejde med den private
sektor, skal initiativet komme fra myndighederne. Det er myndighederne, der har
det overordnede ansvar for beredskabsplanlaegningen inden for deres respektive
ansvarsomrader, jf. sektoransvaret. Det er vores vurdering, at de udenlandske
erfaringer umiddelbart kan overfgres pa danske forhold. Vi finder derfor, at der er
behov for, at de sektoransvarlige myndigheder sammen med den private sektor
fastleegger relevante samarbejdsformer og praktiserer disse for at sikre den over-
ordnede beredskabsplanlaegning.
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Statslige myndigheder bar rade
over krisestyringskapacitet

[ dette kapitel preeciserer vi farst begreberne krisestyringskapacitet og krise. Der-
efter beskriver vi de centrale principper for krisestyring og de aktiviteter, som skal
udferes som en del af krisestyring i praksis. Afslutningsvis gennemgar vi eksempler
pa de kapaciteter, som statslige myndigheder pa forhand ber have pa plads for at
kunne handtere kriser effektivt — herunder giver vi nogle bud pa, hvor de typiske
sarbarheder i krisestyringskapaciteten kan ligge.

Det er en afgerende forudsetning for funktionsdygtigheden i regeringens og cen-
traladministrationens tvaergaende krisestyringsorganer, at de deltagende myndig-
heder hver for sig rader over intern krisestyringskapacitet. Kapitlet er derfor rettet
mod interne forhold i de enkelte departementer, styrelser m.fl. Vi koncentrerer

os endvidere om krisestyring pa det overordnede ledelsesniveau, og ikke om det
operative eller taktiske niveau i "felten” (f.eks. politiets koordinerende ledelse og
redningsberedskabets tekniske indsatsledelse pa et skadested).

Kapitlet bygger pa interviews med ledere fra fire repreesentativt udvalgte myndig-
heder. Interviewpersonerne blev alle stillet de samme spgrgsmal om kriser, krise-
styring og krisestyringskapacitet. Svarene viste, at der er mange parallelle erfaring-
er pa tveers af myndighederne. De vigtigste erfaringer indgar i vores konklusioner,
eksempler og forslag til god praksis.

Kapitlet udger ikke en endegyldig guide til offentlig krisestyring eller opbygning af
krisestyringskapacitet, men er ment som inspiration til at identificere forbedrings-
potentialer inden for ens egen organisation.

Begrebet krisestyringskapacitet

Krisestyringskapacitet er de ressourcer, evner m.v., som myndigheder har til
radighed under kriser. Krisestyringskapacitet er dermed en delmangde af det
mere omfattende begreb "beredskab”, som bl.a. ogsa inkluderer kapacitet til forebyg-
gelse og reetablering.

Ligesom for beredskabsplanlegningen generelt, sa er der for-
skel pa, hvor hgjt myndigheder prioriterer etablering, vedlige-
holdelse og udbygning af krisestyringskapacitet. Tilstreekkelig
kapacitet skal afspejle de risici og det trusselsbillede, som en
myndighed star overfor. Det kraever investeringer i bade men-
nesker og materiel, men der vil aldrig veere ressourcer til at
dimensionere krisestyringskapaciteten efter de vearst tenke-
lige hendelser. Statslige myndigheder udsattes desuden kun
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sjeldent for egentlige kriser, og derfor kan manglende rutine udgere en vaesent-
lig sarbarhed. I visse tilfaelde kan begranset krisestyringskapacitet i form af res-
sourcer eller rutine veere med til at forveerre eller forlenge en given krise.

Hvem har ansvar for krisestyringskapacitet?

Departementer har i kraft af sektoransvaret det over-

ordnede ansvar for at lede krisestyring inden for eget "Et centralt forhold for krisestyr-
omrade. Alle dele af centraladministrationen kan dog ing i dag er, at mange departe-
blive ramt eller berert af kriser, herunder ogsa styrelser, menter og styrelser kan blive

inddraget. Alle departementer
skal i dag i kraft af deres sek-
toransvar lede krisehandterin-
gen inden for eget omrade.”

direktorater, m.fl. Derfor bor de alle rade over intern kri-
sestyringskapacitet i storre eller mindre udstreekning,
afhengig af deres respektive myndighedsomrader og
kerneopgaver.

National Sarbarhedsudredning
I praksis er det de enkelte berarte myndigheder, der
internt handterer storstedelen af en krise, uanset om
krisen vurderes alvorlig nok til at sammenkalde Regeringens Sikkerhedsudvalg,
Embedsmandsudvalget for Sikkerhedsspgrgsmal, Kriseberedskabsgruppen, Natio-
nal Operativ Stab eller International Operativ Stab. Den interne krisestyringskapaci-
tet er dermed ikke blot noget, som ruster myndigheder til at indga i regeringens og
centraladministrationens tveergdende krisestyringsorganer. Den er ogsa en uund-
veerlig forudseetning for, at samfundets samlede beredskab kan fungere effektivt
under Kkriser.

Eksempel:

Den internationale operative stab ledes af Udenrigsministeriet og har som faste medlem-
mer Statsministeriet, Forsvarsministeriet, Forsvarskommandoen, Beredskabsstyrelsen,
Indenrigs- og Sundhedsministeriet, Sundhedsstyrelsen, Justitsministeriet og Rigspoli-
tiet. Staben kan udvides efter behov med yderligere offentlige og private medlemmer.
Under "Libanon-evakueringen” i juli 2006 blev den internationale operative stab indkaldt
seks gange. Pa trods af det veerst tenkelige tidspunkt — feriehgjsaesonen — formaede
staben at handtere den store logistiske opgave sa hurtigt og effektivt, at det gav genlyd
i den internationale presse. 30 fly blev chartret, 1 faerge indsat mellem Beirut og Cy-
pern og Udenrigsministeriets hotline besvarede over 10.000 opkald. Den internationale
operative stab udsendte over 100 beredskabsfolk, politifolk, leeger, krisepsykologer og
diplomater. Den stgrste evakuering i Danmarkshistorien bragte nasten 6.000 danskere
tilbage til Danmark.

Lars Thuesen, chef for Borgerservice i Udenrigsministeriet

Vi vil senere i kapitlet gennemga en reekke konkrete eksempler pa forskellige typer af
krisestyringskapacitet og de dertil knyttede sarbarheder. Farst skal opmarksom-
heden dog rettes mod forstaelsen af begrebet "krise”, og mod de principper og aktivi-
teter som indgar i "krisestyring”.
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Krisers karakteristika

Der findes mange definitioner pa begrebet krise, og det bruges i mange sammen-
hange. Enhver negativ eller truende situation bar naturligvis ikke kategoriseres som en
krise, men hvad der er en krise for én aktar, er ikke nadvendigvis en krise for en anden.

Personer, som arbejder med sikkerhed og beredskab, anvender typisk begrebet om
komplekse eller direkte kaotiske handelsesforleb med konsekvenser, som poten-
tielt reekker langt ud over det seedvanlige. Mindre omfattende forlab betegnes som
ulykker, tilspidsede situationer eller lignhende. Omvendt forholder det sig f.eks. i
medierne, hvor hendelser langt oftere betegnes som Kkriser.

Begrebet defineres derfor bedst i sin konkrete kontekst. Vi opstiller af den grund
ikke en specifik definition pa kriser her. Vi finder det bedre, at rapportens laesere
selv overvejer, hvad der kan udggre kriser for deres myndigheder.

Til inspiration har vi spurgt ledere fra de fire udvalgte myndigheder om, hvad de
hver isaer betragter som en krise. Personerne har vidt forskelligt beredskabsansvar
vedregrende statsvejnettet, fedevareomradet, det statslige redningsberedskab og
assistance til ngdstedte danskere i udlandet. Feelles for dem er, at de arbejder i
myndigheder, som i de seneste ar enten har gennemfart eller er i feerd med veesent-
lige udbygninger og moderniseringer i deres krisestyringskapacitet. De har ogsa
praktisk erfaring med krisestyring, bl.a. fra nogle af de hendelser i 2006, som er
beskrevet i kapitel 2. Deres svar fremgar af citaterne nedenfor.

...hvad er en krise, og hvornar bliver en ”’sag” til en krise?

"Vi er ved at faerdiggere en krisekommunikationsplan, som bl.a. indeholder scenarier
baseret pa interviews med direktionen, anlagskonstruktgrer og andre naglepersoner.
Det er alt sammen et forsgg pa at indkredse, hvad der ville vare en krise for Vejdirekto-
ratet. For hvert scenarie har vi gennemgaet, hvem der vil skulle deltage i kriseledelsen,
hvem det vil vaere naturligt at kontakte, hvilke direktionsinitiativer der skal udfares osv.
Scenarierne er en blanding af ha&ndelsestyper, som ligner noget, vi har varet ude for far,
og tenkte handelser, som vi haber aldrig sker. Det kan f.eks. vare infrastrukturulykker
vedr. tunneller eller sadan noget som motorvejsbrokollapset ved Limfjordstunnellen i
april. Kriser kan ogsa vare noget rent internt mht. gkonomi eller administration. Eller
hvis der opstar en konflikt med en borgergruppe eller andre interesser, som ligger ud
over det s®advanlige. Der kan vare rene kommunikationskriser, hvor vi ma ga ud og
forklare for at sikre os, at der ikke opstar misforstaelser eller fejlagtig information i me-
dierne. Kriser kan opsta, hvis vi ikke kommunikerer ordentligt.”

Brian Christensen, pressechef i Vejdirektoratet
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"Pa fedevareomradet er vi meget opmarksomme pa krisepotentiale. Hvis der blot er
flere end 5 mennesker, der er blevet syge af fedevarer, sa kan vi maske fa en krise. Det
lyder maske lidt voldsomt at snakke om det pa den made, men i sadanne tilfelde er vi
i hvert fald meget agtpagivende. Det er et meget globalt marked for ingredienser og
fedevarer, og de bliver spredt lynhurtigt, bl.a. fordi vi har nogle meget store centrale
akterer bade pa en gros- og detailsiden. Derfor skal vi allerede ved fa simultane syg-
domstilfelde sgrge for at fa tilvejebragt oplysninger hurtigt, sa vi kan fa standset en
krise i oplgbet.”

Kim Vandrup, fodevareberedskabschef i Fodevarestyrelsen

"Kriser er praeget af, at det daglige beredskab ikke er nok, at det er noget, man ikke
er vant til at handtere, og at det kan fa vidtreekkende konsekvenser. Herudover er det
meget svart at indkredse, og jeg har ingen egen definition. Fyrvaerkeriulykken i Seest
var f.eks. ikke en krise set ud fra et beredskabsfagligt synspunkt, men efterspillet var
det muligvis. Beslutningen om deltagelse og praktisk udfersel under Libanon-evakuerin-
gen forlgb som smurt, og var heller ikke en krise. Det eneste stgrre eksempel fra min
egen erfaring er Chernobyl-udslippet. Det var utvivlsomt en krise, og hvis vi sa noget
lignende ville det blive en krise igen.”

Jorgen Holst Hansen, underdirektar og chef for Operativ Afdeling i Beredskabsstyrelsen

"Det er en meget bred buket af kriser, vi beskaftiger os med. Bomber pa en turistdesti-
nation med ferierende danskere er pr. definition kriser, men oftest kan vi handtere disse
med relativt fa ressourcer. Medmindre danskere er kommet til skade, handler det mest
om ren og skaer kommunikation til rejsende, pargrende og den danske offentlighed.
Derefter er der en naturlig overgang til de sterre kriser, hvor kommunikation ogsa er en
af de vaesentligste opgaver, men hvor krisen kraver en keempe operation, og hvor vi ma
traekke pa store dele af egen koncern og andre dele af centraladministrationen. F.eks.
evakueringen fra Libanon, hvor der skulle chartres fly, busser og faerger m.v. Endelig er
der helt usadvanlige situationer som da tegningesagen udviklede sig til en for Danmark
og Udenrigsministeriet ganske ekstraordinar krise, bl.a. fordi den var sa omfattende og
langstrakt. Sa snart vi syntes, at krisen var stabiliseret et sted, sa eksploderede den et
andet sted. Den ene dag havde vi travlt med Mellemgasten, sa blussede det pludselig op i
Indonesien og Pakistan og pa et helt andet tidspunkt opstod der omfattende uroligheder
i Nigeria. Og da danskerne har en forblaffende evne til at opholde sig i verdens brand-
punkter, havde vi ikke mange rolige timer i den maned, hvor krisen var pa sit hagjeste.

Lars Thuesen, chef for Borgerservice i Udenrigsministeriet

Falles karakteristika ved kriser
Denne liste samler en raekke falles karakteristika ved kriser. Ifglge egne og de

interviewede personers observationer, synes de at geelde generelt for statslige
myndigheder:
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En krise vil ofte veere forarsaget af en heendelse pa en geografisk lokalitet, men
der findes ogsa kriser uden et egentligt skadested, f.eks. smitsomme sygdomme
eller kriser af politisk eller administrativ karakter.

En krise er et akut fenomen, ikke en permanent tilstand. Kriser kan vare i kort
eller lang tid, men de har en begyndelse, et forlab og en afslutning. Nogle kriser
opstar pa et splitsekund, f.eks. efter et svigt i kritisk infrastruktur. Andre
udvikler sig langsomt, for de pludseligt accelererer og kulminerer, f.eks.
"tegningesagen” som tog maneder om at udvikle sig til "tegningekrisen”. Uanset
forudgaende indikationer, involverer kriser dog typisk bade et overraskelses-
moment og en kort beslutningsfrist. Kriser tager ikke hensyn til normal
arbejdstid, juleferier eller myndighedens kalender i avrigt.

Startfasen af en krise vil altid veere praeget af et utilstreekkeligt informations-
grundlag og en haj grad af kompleksitet og uforudsigelighed. Samtidig med-
faorer kriser typisk en massiv og pludselig bevagenhed fra medier, borgere,
politikere, medarbejdere, samarbejdspartnere og/eller andre parter. En krise
stiller dermed store krav til myndighedens interne og eksterne kommunikation,
herunder mediehandtering.

Der er forst tale om en krise, nar udfordringerne ikke kan imgdegas med
"normale” ressourcer eller rutinemaessige mekanismer. Under en krise opstar der
problemer, som kreaever sarlige lasninger. Strategi i form af beredskabsplaner
m.v. kan hjelpe, men man kan aldrig pa forhand vide pracis, hvad der skal
besluttes. Krisestyring forudsetter derfor villighed til at justere planer og
handlemeanstre, efterhdnden som krisen skrider frem.

Betydelige veerdier kan sta pa spil under en krise, sasom liv, velfeerd, ejendom
eller miljg. For en myndighed kan konsekvenserne endvidere involvere tab af
omdemme, troveerdighed eller politisk gennemslagskraft. I seerlige tilfeelde

kan kriser resultere i afskedigelser eller endda tab af myndighedsomrader.
Myndighedens endeligt betragtes dog sjeldent som den ultimative konsekvens.
Der kan "rulle hoveder”, hvis en krise handteres darligt, men et ministerium
eller en styrelse vil naeppe blive oplast. Statslige myndigheder ser derfor typisk
kriser som forbigaende faenomener. Dette star i staerk kontrast til private firmaer,
hvor tab af profit, omdemme og tillid pga. en krise kan true selve deres
eksistensgrundlag.

Endelig geelder det for statslige myndigheder, at konsekvenserne af en krise
ikke ngdvendigvis alle er negative. Kriser kan rumme incitamenter til at styrke
myndighedens krisestyringskapacitet, f.eks. ved at leere af erfaringer, tilfere nye
ressourcer, begynde nadvendige organisatoriske omstillingsprocesser, etablere
nye regler (love, bekendtgerelser m.v.) eller ivaerksaette nye procedurer, internt
savel som i forhold til andre myndigheder.
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Centrale principper og aktiviteter i krisestyring

Som listen over karakteristika ved kriser indikerer, handler krisestyring om at
agere optimalt under akutte og yderst komplekse omstendigheder. Krisestyring er
dermed langt fra enkelt, men opgaven lettes, hvis myndighederne tager stilling til
folgende principper og aktiviteter.

Hvilke principper galder for krisestyring blandt statslige myndigheder?

Krisestyringens "ydre rammer” udgeres af tre overordnede principper, som bade
geelder for myndighedernes arbejde med at forhindre, at kriser opstar, og med at
handtere dem, nar de alligevel opstar:

e Sektoransvarsprincippet indeberer, at den myndighed, som har ansvaret for en
funktion i det daglige, ogsa har ansvaret under en krise (jf. denne rapports kapitel 3).

¢ Princippet om lighed/enstrengethed indebeerer, at en myndigheds eller
virksomheds organisation eller ansvarsfordeling sa vidt muligt ber bevares
uendret under en Krise.

¢ Narhedsprincippet indebarer, at opgaverne bor lgses sa taet pa borgerne som
muligt og dermed pa det relevante og lavest egnede organisatoriske niveau.

Herudover kan man argumentere for nogle supplerende generelle principper. Det
sakaldte "forsigtighedsprincip” refererer til det fornuftige i at handle frem for ikke
at gore noget, hvis man er i tvivl. Dette er en proaktiv tankegang, som mange inden
for redningsberedskab, politi, hospitalsveesen m.fl. kender fra deres dagligdag,

og som med fordel kan overfgres til krisestyring pa overordnet niveau. Et andet
eksempel er princippet om, at der skal veere en effektiv udnyttelse af de ressourcer,
en myndighed afsatter til beredskab, herunder ogsa til krisestyringskapacitet.

Hvilke aktiviteter er det vigtigst, at statslige myndigheder udferer
under en krise?

Krisestyring blandt statslige myndigheder kan beskrives som summen af de aktivi-
teter, som ledelsen og noglemedarbejdere udferer i labet af en krise. Formalet er at
minimere konsekvenserne og bringe krisen til ophegr. Under interviewene blev der
peget pa folgende punkter som de vigtigste krisestyringsaktiviteter.

¢ Erkend Kkrisen. En krise skal erkendes, far den kan handteres, og jo tidligere
man kommer pa banen, des bedre er udgangspunktet. Oftest er dette ikke et
problem, hvis der er sket en ulykke med gjeblikkeligt synlige konsekvenser.
Her starter krisestyringen typisk med et varsel eller en alarm. Las mere om
varsling og alarmering i National Sarbarhedsrapport 2005, kapitel 3. Andre
gange er der tale om en situation, der udvikler sig langsomt, eller om flere
mindre handelser, som tilsammen resulterer i en "lavineeffekt”. [ sadanne
tilfaelde risikerer krisen maske netop at blive en realitet, hvis faresignalerne
overses, ignoreres eller undervurderes. Det stiller stgrre krav til myndighedens
arvagenhed og evne til at identificere heendelser med krisepotentiale.
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¢ Skab overblik. Effektiv krisestyring forudseetter et tilstraekkeligt overblik over
den opstaede situation. Det indebarer bl.a. at skaffe viden om, hvad der er sket,
hvor, hvornar og hvorfor. Det er essentielt at kunne skelne mellem vigtig og
mindre vigtig information.

¢ Traef beslutninger. Der er aldrig tid til at danne sig det fulde overblik i
startfasen af en krise, for hvis man tever for leenge, kan det fa dramatiske
konsekvenser. Kriseledelsen skal derfor have modet og viljen til hurtigt at veelge
mellem alternative handlingsmuligheder, treffe de rigtige beslutninger om
allokering af ressourcer inden for myndighedsomradet og derefter sikre sig,
at beslutningerne bliver implementeret.

¢ Uddeleger opgaver og kompetence. Man skal uddelegere beslutningskompe-
tence for de naermere detaljer i krisehandteringen fra det overordnede til det
operative niveau. Derfor skal operative ledere have klare befgjelser og fuldmagter
til at disponere over de menneskelige, materielle og finansielle ressourcer, som
den operative opgavelagsning kraever.

¢ Kommuniker. Intern og ekstern kommunikation er en central del af al krisestyring
— og nogle gange den vigtigste del. Medarbejdere, samarbejdspartnere, medier
og befolkningen skal have den bedst mulige information under en krise.
Samtidig skal myndigheden handtere den medieopmerksomhed, som vil
komme i forbindelse med Kkriser, sa de far sterst mulig udbytte af den. Laes mere
om kommunikationsberedskab i National Sarbarhedsrapport 2005, kapitel 4.

¢ Koordiner. Kriser handteres aldrig i et vakuum. Der vil altid vare behov for
videndeling og samarbejde inden for og mellem myndigheder. Kriseledelsen
skal respektere principperne om sektoransvar, enstrengethed og nerhed,
og myndigheden bor labende stille sig selv spargsmalet: Hvem "ejer” hvilke dele
af krisen nu? Internt i myndigheden skal direktion, fag-
chefer og relevante ngglemedarbejdere koordinere arbej-
det effektivt mellem sig. Inden for ministeromradet skal
departement og underliggende myndigheder koordinere
forlgbet effektivt. Eksternt kreever koordinationen et vel-

"Krisehandtering antages
at omfatte overordnet
koordination bade internt i
myndigheden og eksternt i

etableret netveerk og et indgaende kendskab til samar- forhold til andre myndighed-
bejdsparternes virke. Endelig skal myndigheden vare er eller private i tilfelde af
rustet til at deltage i regeringens og centraladministra- starre handelser eller trusler
tionens tveergaende krisestyringsorganer og koordinations- herom.”

fora. I alle led af koordinationen kan der naturligt nok

opsta meningsforskelle, men myndigheder skal bestrabe National Sarbarhedsud-

sig pa at samle sig om falles, overordnede hensyn og redning 2004

bringe krisen til afslutning.

Eksempler pa krisestyringskapacitet — og potentielle sarbarheder

Interview i Udenrigsministeriet, Fodevarestyrelsen, Vejdirektoratet og Beredskabs-
styrelsen har afdakket adskillige typer af krisestyringskapacitet, som alle pavirker
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evnen til at udfgre de ovennavnte krisestyringsaktiviteter. Overordnet drejer det
sig om:

e Ledelse og personale
¢ Organisation og procedurer
e Fysisk og teknisk infrastruktur.

Under gennemgangen af disse tre kategorier vil vi lesbende komme ind pa, hvilke
sarbarheder som kan knytte sig til de forskellige dele af en myndigheds krisesty-
ringskapacitet.

Ledelse og personale

En myndigheds krisestyringskapacitet afhanger nok mest af de chefer og medar-
bejdere, som deltager i krisestyringen. Vi bad interviewpersonerne om deres bud
pa kvaliteter, som karakteriserer "den kompetente kriseleder”:

¢ De er handlekraftige og har en god reaktionsevne. Det forudsetter bl.a. evnen
til bade at teenke kortsigtet og langsigtet: Hvad ma geres nu, hvad er naste
skridt, og hvad kan vente til senere?

¢ De er villige til at lytte til andre og til at genteenke beslutninger og handlemuligheder.

¢ De kommunikerer klart og direkte. De forbereder sig godt og presenterer det,

de har at sige kort og pracist pa krisestabsmeader, pressekonferencer og lignende.

¢ De uddelegerer ansvar og undgar at overspille egen rolle. Der vil fra centralt
niveau i nogle krisesituationer veere et gnske om at styre mere detaljeret end i
dagligdagen, netop fordi der star meget pa spil. Men krisestyringen risikerer at
ga i sta, hvis ledere pa det overordnede niveau insisterer pa at treeffe alle be-
slutninger selv eller forventer, at ledere pa det operative niveau afrapporterer
alt i detaljer, mens krisen star pa ("mikro-management”).

¢ De kender deres egne fysiske begraensninger. Traethed kan let blive til
udmattelse med negative effekter bade for vedkommendes helbred og for selve
krisestyringen.

¢ De udstraler ro, overblik og situationsfornemmelse. Fglelsen af usikkerhed er
f.eks. en vanlig reaktion under kriser, men kan bruges konstruktivt til at undga

forhastede beslutninger. Modsat kan usikkerheden resultere i handlingslammelse.

Evnen til at handtere stress er individuelt bestemt, men et hgjt stressniveau kan
virke negativt ind pa opfattelsesevne og analytiske evner. Historien er fuld

af eksempler pa beslutningstagere, der i krisesituationer traf uheldige beslut-
ninger under steerkt psykologisk pres.

e De undgar, at uheldige psykologiske reaktioner pavirker gruppedynamikken. Et
for snaevert fokus pa enkelte elementer af krisen kan f.eks. blive et problem,
hvis den dominerende opfattelse hos én person bliver for styrende for den kol-
lektive kriseledelse. Risikoen for irrationelle beslutninger ages ogsa, hvis de indi-
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viduelle medlemmer af kriseledelsen @ndrer deres holdninger alene ud fra, hvad
de mener, er konsensus i gruppen. Feenomenet betegnes "group-think” og udger
sarligt en risiko i homogene grupper med et steerkt behov for sammenhold.

¢ De besidder evnen til at sette sig ind i andres situation (empati) og lader sig
hverken i tale eller kropsprog ga pa af, at der bliver begaet nogle "fejl”, nar der
skal treffes mange beslutninger pa kort tid. Hvis en beslutning var rigtig, da den
blev truffet ud fra den viden, man havde pa davarende tidspunkt, bakker ledere
ogsa efterfelgende op om den. For hvad nu hvis beslutningen ikke var blevet
taget — og det sa var en fejl? Er der tale om en vaesentlig fejldisposition, skal der
nok blive tid til at se pa den ved den efterfglgende evaluering.

e Sidst, men ikke mindst, motiverer og inspirerer kompetente kriseledere
medarbejdere.

Eksempel:

"Nar krisen er langvarig, opstar der en vis forstaelig mathed. | starten er der en god
stemning, hvor vi kemper og kan glaede os over fremdriften. Men nar krisen har kert en
uges tid, er det som om, at medarbejderne fokuserer pa de ulgste problemer og glem-
mer de mange sejre i forlgbet. Derfor bar man som leder forsage at holde kampgejsten
oppe, f.eks. ved hyppigt at holde korte briefinger, hvor man ikke bare drgfter de ude-
staende opgaver, men husker at fortelle de positive historier. Jeg erindrer en sen aften
briefing under Libanon-evakueringen. Vi havde kert uafbrudt i 8-9 dage, og jeg kunne
se, at mundvigene sad lidt langt nede rundt i lokalet. Sa rg@g det pludseligt ud af mig:
’Kom nu. Jeg ved godt, at det er hardt og at vi alle er ved at vaere traette. Men se lige
denne her artikel om den danske indsats, som Associated Press har solgt til hele verden.
Vi er i gang med den stgrste evakuering i Danmarkshistorien. | er en del af en operation,
som kommer til at sta i jeres berneberns historiebeger”. Det virkede og mundvigene
kom lidt hgjere op.

Det er ogsa vigtigt, at man som chef deler roserne ud. Der er f.eks. tit en tendens til, at
medierne fokuserer pa mig, fordi jeg er chef. Men det er faktisk helt urimeligt, for jeg
har altsa et ret nemt job i sammenligning med dem, der er i frontlinien i Sydlibanon eller
dem, der skal besvare snesevis af vanskelige telefonopkald fra panikslagne mennesker.
Det kan vare svert at fa mediernes opmarksomhed drejet ind pa det forhold, men sa
er det ekstra vigtigt at rose kolleger og medarbejdere. Vi fordelte ogsa de hundredvis af
e-mails fra taknemmelige danskere, som vi havde faet hjem i god behold. Den slags er
med til at motivere og holde gejsten oppe.”

Lars Thuesen, chef for Borgerservice i Udenrigsministeriet

Nar man udvelger de medarbejdere, der skal understatte kriseledelsen, skal man
veere sikker pa, at de kan skifte fra daglige opgaver til kriseopgaver. Det kraever
bl.a. erfaring og indgaende kendskab til myndighedsomradet. Det kan vere et
problem i dag, fordi offentligt ansatte ofte skifter job. Kriser er sjeldne, og man-
ge medarbejdere vil have forladt myndigheden i tidsrummet mellem de indtreef-
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fer. De enkelte medarbejdere har ogsa lettere ved at fglge planer og procedurer
for krisestyring, hvis de er udarbejdet i labet af deres egen ansettelsestid.

Det kan veere en sarbarhed, hvis man ikke kan treekke pa et tilstreekkeligt antal
kompetente medarbejdere under en krise. Nar det sker, sa er der opgaver, som ma
nedprioriteres eller om nadvendigt fraveelges. Det kan derfor betale sig at forberede
lister med "indrykningsberedskab” og/eller "udrykningsberedskab” for medarbej-
dere, som kan overga til krisestyringsopgaver med kort varsel. Nar krisen farst er
indtruffet, skal man ikke regne med, at der bare kan plukkes folk ud fra forskellige
dele af myndigheden.

Under en krise er fleksible medarbejdere med korpsand en vesentlig kapacitet.
Nogle myndigheder har indgaet lanmassige aftaler, sa medarbejdere pa forhand
ved, hvad de far for at blive kaldt ind uden for normal arbejdstid og for at yde en
ekstra indsats med overarbejde under en krise. Medarbejderne ma dog pa trods af
deres engagement heller ikke arbejde for mange timer i treek. Det kan veere van-
skeligt at sende folk hjem, hvis de brender for deres arbejde, men overtratte og
ukoncentrerede medarbejdere pavirker krisestyringen negativt. Hvis arbejdspres-
set bliver stort, kan man eventuelt veaelge at kere i 2-holdsskift.

Eksempel:

"En af de sterste farer under en krise er at lgbe ter for personalemassige ressourcer.
Og da det er meget forskelligt, hvor man skal laegge sin indsats i krisesituationer, er det
en kaempe fordel at have fleksible medarbejdere. Med fleksible medarbejdere mener
jeg medarbejdere, som i en krisesituation kan traekkes ud af deres daglige arbejde for
at koncentrere sig om det, deres kolleger har brug for til at kunne handtere krisen. De
kan lave én ting den ene dag, men er omstillingsparate nok til hurtigt at ga i gang med
noget, de ikke er vant til. | den forbindelse skal de kunne statte sig til nogle arbejdsbe-
skrivelser og procedurer for krisehandtering.”

Kim Vandrup, fodevareberedskabschef i Fodevarestyrelsen

Organisation og procedurer
Den anden kategori, som en myndigheds krisestyringskapacitet afhanger af, er or-
ganisation og procedurer. Der bgr vere en formel krisestyringsorganisation inden

for enhver statslig myndighed. Det kraever ideelt set tre hovedkomponenter:

1. En centraliseret og entydig kriseledelse til at treeffe beslutninger pa overordnet
niveau.

2. En struktur for indhentning og bearbejdning af faktuel information om krisen
og varetagelse af kommunikation.

3. En organisation til at fore beslutningerne ud i livet.
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Kriseledelsen er et kollektivt organ, men den bar ikke veere for stor. Det kan vare

en direkte sarbarhed at placere 30 mennesker i et krisestyringslokale, hvis man kan
ngjes med en handfuld. Som faste medlemmer eller radgivere kan man have direk-
tionen, relevante fagchefer, kommunikationsansvarlige og andre naglepersoner. Det er
vigtigt med velkendte procedurer for magdeledelse, forberedte dagsordener og korte
briefinger. Da den samlede kriseledelse kan forega flere steder bade inden for organi-
sationen og i tveergaende fora, kan der ogsa veaere behov for "forbindelsesofficerer”.

Krisestyringen er afhaengig af cheftilstedevarelse, eller i det mindste meget teet
telefonisk kontakt. Som absolut minimum skal medlemmer af kriseledelsen altid
kunne nas pr. telefon. Det kraever opdaterede lister med kontaktdetaljer, gerne i
lommeformat. Flere myndigheder udarbejder desuden lister over, hvilke chefer
og ngglemedarbejdere der er til stede i myndigheden i ferieperioder, eller som vil
vere i stand til at made pa kort tid.

Den anden centrale hovedkomponent handler om henholdsvis information og
kommunikation. Indhentning og bearbejdning af faktuel information om krisen
er ngdvendigt for at danne et tilstreekkeligt overblik. Searligt i startfasen af en
krise er det vigtigt at kunne skelne mellem vigtig og mindre vigtig information,
og bearbejdningen ma bedgmmes ud fra kvaliteten frem for kvantiteten af de
indsamlede informationer. Og da man uundgaeligt vil blive nadt til at sortere
visse informationer fra undervejs, far denne "gate-keeper”-funktion hurtigt en
central betydning.

De vigtigste udvelgelseskriterier er, at informationerne er palidelige, og at de kan
bidrage til at beskrive og forklare, hvad der er sket, hvor, hvornar, hvorfor, samt
om muligt indikere krisens videre udvikling. Kilderne kan f.eks. vare overvag-
nings- og reaktionssystemer, TV- og radioindslag, aviser og internet, direkte ob-
servation, gjenvidneberetninger, ekspertudtalelser, myndigheders hjemmesider,
direkte kontakt mellem myndigheder eller personlige kontakter. Endelig kan der
under visse typer kriser indga falsom eller klassificeret information, som kun
onskes udbredt til en begrenset kreds.

Et kommunikationsberedskab og en strategi for rettidig og trovaerdig krisekommu-
nikation er to af de vigtigste elementer af krisestyringskapacitet, som myndigheder
kan investere i. En krisekommunikationsstrategi vil ikke nedvendigvis veere sam-
menfaldende med den made, myndigheden normalt kommunikerer pa. Tilsvarende
vil personkredsen i et kommunikationsberedskab ikke ngdvendigvis veere den
samme som i den normale kommunikationsafdeling.

En af de oftest naevnte sarbarheder i forbindelse med kommunikation er diver-
gerende udtalelser om krisen fra forskellige dele af en myndighed. Divergerende
udmeldinger er noget, som pressen hefter sig ved, og som i varste fald kan fa en
krise til at eskalere. Det kan derfor bl.a. anbefales at:

e Melde klart ud til pressen, hvem der er kontaktled under krisen og pa hvilket
telefonnummer.

e Afklare, hvem der ma udtale sig til "citat”, og hvem der kun ma udtale sig til
"baggrund”.

NATIONAL SARBARHEDSRAPPORT 2006 Krisestyringskapacitet

44



e Sikre, at de presseansvarlige indgar som observatgrer under den overordnede
krisestyring, og deltager i alle briefinger, sa de hele tiden ved, hvad der foregar.

e Have klargjort udkast til pressemeddelelser, "fakta-ark” med baggrundsinforma-
tion m.v., som man pa forhand ved, der vil blive brug for under en krise.

¢ Altid have pressespgrgsmal pa dagsordenen for meder i kriseledelsen.

¢ Huske at medierne bade fungerer som myndigheders kommunikationskanal til
offentligheden og som selvstendige akterer i en krisesituation. De kan saledes
vare bade med- og modspillere.

For en mere uddybende introduktion til krisekommunikation henvises til kapitel 4
i National Sarbarhedsrapport 2005.

Den tredje og sidste hovedkomponent inden for kategorien "organisation og
procedurer” er evnen til at fgre beslutninger ud i livet. Uddelegering og be-
myndigelser til det operative niveau er en absolut nedvendighed. Dem, der
har det operative ansvar, skal have mandat til at treeffe operative beslutninger,
sa lenge det overordnede niveau holdes orienteret. Hvis myndigheden har de
rette folk pa plads, og den overordnede kriseledelses hensigter er kommuni-
keret klart ud, behgver ledelsen ikke traeffe alle de detaljerede beslutninger.
Insisterer den pa at gare det alligevel, kan det vaere en vasentlig sarbarhed
("mikro-management”).

Et vigtigt kriterium for beslutningsevnen er fleksibilitet i forhold til bureaukratiske
procedurer. I en normal arbejdssituation er der nogle regler og standardproce-
durer, som regulerer adferden inden for og mellem myndigheder. Men under en
krise risikerer nogle af disse at fungere som bremseklodser, f.eks. hvis alting skal
foreligge pa skrift til godkendelse, far der kan traeffes beslutninger. Fuldmagter
er et andet vigtigt, men ofte forsemt omrade. Medmindre der er faste procedurer
for, hvordan ekstraordinare bevillinger tilvejebringes, risikerer kriseledere at
handle uden rygdaekning for, at det finansielle grundlag er pa plads.

Forberedte og ajourferte planer er en vigtig del af beslutningsevnen. Der kan vare
tale om meget overordnede beredskabsplaner eller detailplaner og instrukser, som
beskriver, hvad der skal gores i tilfeelde af specifikke ha&ndelsestyper. Kriseledelsen
og de udferende led bgr kende sadanne planer fra tidligere gennemlesninger og
gvelser, da der sjeldent er tid til at studere en plan indgaende eller for forste gang
under en krise. Der vil imidlertid ikke veere en plan for kriser, man aldrig havde
forestillet sig, og under alle omstandigheder udspiller kriser sig aldrig ngjagtigt
som forventet i en plan eller et scenarie. Det betyder ikke, at man skal lade planer-
ne ligge i skuffen, men det nytter ikke at "takle den forrige krise”. Myndighedens
villighed og evne til at justere planer og handlemgnstre efterhanden, som krisen
skrider frem, er af central betydning for krisestyringskapaciteten.
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Eksempel:

"Fedevarestyrelsen oprettede i marts 2006 en fadevareberedskabsenhed med en fast
stab, som har forpligtigelser omkring hele det civile beredskab pa fedevareomradet.
Centraliseringen skete dels for at fa en bedre kommunikation, dels for at samle bered-
skabsindsatser, som tidligere var spredt pa mange mennesker og administrative enheder.
Beredskabsenhedens ultimative formal er at samle tradene og styre slagets gang under
en aktuel fedevarekrise i tet samarbejde med andre dele af koncernen, herunder
kommunikationsafdelingen, og eksterne parter. Tilsyn med fgdevarevirksomheder m.v.
ligger stadig primaert i kontrolafdelingerne i fadevareregionerne, men beredskabsenheden
sikrer, at oplysningerne samles. Centraliseringen har gjort en forskel ved, at der ind
imellem kades nogle spredte sygdomsudbrud sammen, som man ellers ikke ville have
set fra decentralt hold, og som potentielt ville kunne udvikle sig til fadevarekriser.”

Kim Vandrup, fedevareberedskabschef i Fadevarestyrelsen

Fysisk og teknisk infrastruktur

Den tredje og sidste kategori inden for krisestyringskapaciteten, som vi behandler
her, er fysisk og teknisk infrastruktur. Myndighedens kriseledelse bar pa forhand
have aftalt, hvor de skal mades under en krise. For mange myndigheders vedkom-
mende kan krisestyringen sagtens forega i normale mgderum. For andre er det ngd-
vendigt med specialindrettede krisestyringslokaler eller "situationscentre”. Enkelte
myndigheder opretholder ligefrem parallelle krisestyringsfaciliteter pa en alternativ
lokalitet (sakaldt second site” kapacitet) i tilfeelde af heendelser, som gor myndighe-
dens normale hovedbygning uanvendelig (f.eks. en omfattende brand eller terror).

For at skabe de rette rammer skal krisestyringsfaciliteter veere forberedt med
moderne it- og kommunikationsudstyr, men ogsa med simple remedier sasom tavler.
Da kriseledelse kan forega pa alle tider af degnet, bar forplejningssporgsmal og
andre logistiske forhold ogsa vere afklaret.

Eksempel:

"Trafikinformationscenteret (TIC) i Vejdirektoratet er abent 24 timer i degnet aret rundt.
TIC er forsynet med kameraer, kortmateriale, alarmeringslister m.v. Der er ngdstrams-
forsyning og it-systemerne er defineret som topprioritet. Centeret opererer med 3 be-
redskabsniveauer - normalt, let forhgjet og forhgjet. Til hvert niveau knytter sig regler
for, hvor mange der skal vare i TIC, og der kan tilkaldes ekstra mandskab. Det er et
center pa det operationelle niveau, hvis formal er at undgd, at handelser udvikler sig
til kriser, og dermed at der bliver brug for strategisk krisestyring. Men netop fordi TIC
er degnaben, kan centret om n@dvendigt ogsa bruges i den strategiske kriseledelse.
Vejdirektoratet har ingen krisestyringsfaciliteter ud over TIC, sa strategisk kriseledelse
vil enten forega der eller i centrale grupper i andre madelokaler.”

Niels Christian Skov Nielsen, driftschef i Vejdirektoratet
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Ud over fysiske krisestyringsfaciliteter bestar veesentlige dele af krisestyringskapa-
citeten af en palidelig og velkendt teknisk infrastruktur. Det kan forveerre en krise
dramatisk, hvis teknikken ikke virker. Hvis e-mail-systemet f.eks. gar ned eller
faxmaskiner ikke virker, kan der opsta kritiske forsinkelser af budskaber og beslut-
ninger. It-sikkerhed, nadstremsforsyning m.v. skal derfor vaere pa plads. Varslings-
og alarmeringssystemer er ogsa vasentlige krisestyringsvarktgjer. Visse typer
kriser kan ikke handteres, for man bliver varslet eller varsler andre. Myndigheders
hjemmesider og intranet er ogsa centrale virkemidler, og for nogle kan det vere en
fordel at supplere disse med dedikerede "krisehjemmesider”.

For sa vidt angar ny teknologi og evnen til at udnytte den effektivt, kan der gene-
relt veere grund til at bekymre sig om offentlige myndigheders evne og vilje til at
folge med den teknologiske udvikling. Mange myndigheder har dog i de senere ar
opprioriteret investeringer i deres tekniske infrastruktur.

Eksempel:

"l Udenrigsministeriet findes en opkaldscentral, som er kgrt uden om ministeriets nor-
male telefonomstilling, og som kan aktiveres hurtigt under en krise og bemandes med
et stort antal medarbejdere. Et krisetelefonnummer til opkaldscentralen — en sakaldt
hotline — kommunikeres ud via pressen og fremgar af hjemmesiden. Herved undgas en
situation, hvor borgere med behov for information og radgivning ringer forgaves eller
ma vente lenge i ka. Centralen var senest i brug i forbindelse med Libanon-krisen i juli
og august 2006 og handterede ca. 10.000 opkald. Det fungerede fint i praksis, men
kunne vaere gdet galt, hvis vi ikke med kort varsel havde kunnet indkalde ekstra perso-
nale ind til at bemande telefonlinjerne, eller hvis vi havde dimensioneret systemet med
mindre kapacitet. Under Libanon-krisen drog ministeriet ogsa fordel af, at tilkaldebered-
skabet og den nye registreringsdatabase fungerede optimalt, og at hjemmesiden nu har
kapacitet til at handtere 300.000 daglige besggende uden forringede svartider.”

Lars Thuesen, chef for Borgerservice i Udenrigsministeriet
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Fire rad
om beredskabsgvelser

Dette kapitel giver gode grunde til at gve beredskabet, forteller hvem og hvad der
sarligt bar eves og opstiller fire rad om gvelser. Formalet er at inspirere myndig-
hederne til at deltage i samarbejdsgvelser arrangeret af andre myndigheder, men
ogsa til selv at tage initiativ til evelser. Vi fokuserer pa de centrale myndigheder

— primeert ministerier og styrelser.

Grunde til at gve beredskabet

National Sarbarhedsudredning fra 2004 anbefalede, at beredskabets planleegning og
samarbejder i hgjere grad burde afprgves, blandt andet i form af avelser. @velser hg-
rer til de basale elementer i et robust beredskab, fordi de er med til at sikre, at bered-
skabet virker efter hensigten. Der er ogsa to andre grunde til at gve beredskabet.

For det forste er alle myndigheder ansvarlige for at kunne
handtere kriser inden for eget omrade og i samarbejde med
andre, som det er beskrevet i de foregdende kapitler om
sektoransvar og krisestyring. De har dermed ogsa ansvar
for at @ave deres beredskab.

"Da frekvensen af starre
ulykker og katastrofer
heldigvis ikke er sa haj, er
det regeringens opfattelse,
at systematiske gvelsesak-
tiviteter er en vasentlig
forudsaetning for at afpreve
beredskabet.”

For det andet er der en politisk forventning om, at bered-
skabet bliver gvet. Regeringens politik for beredskabsom-
radet fra 2005 fremhever gvelser som en del af det konti-

Et robust og sikkert sam- nuerlige beredskabsarbejde. Regeringens politik leegger op

fund, Regeringens politik
for beredskabet i Danmark,
2005

til, at der iseer bliver gennemfort flere samarbejdsevelser.
Ligeledes skriver regeringen i sin handlingsplan for terror-
bekampelse fra 2005, at antallet af regionale krisestyrings-

gvelser og fuldskalaavelser skal ages.

Der er for fa gvelser pa overordnet ledelsesniveau

Beredskabsstyrelsen udsendte i august 2006 et spargeskema til 45 ministerier og
styrelser for at fa et indtryk af gvelsesvirksomheden blandt danske myndigheder
pa centralt niveau. Det viste sig, at de fleste gvelser gennemfares pa det operative
eller taktiske niveau af myndigheder, som har underliggende institutioner med
indsatsberedskaber (f.eks. politi, sygehusveesen, forsvar, redningsberedskab). Pa
det overordnede ledelsesniveau derimod, viste undersagelsen, at gvelsesaktiviteten
blandt departementer og styrelser generelt er meget lav.

Det er vores indtryk, at mange myndigheder ikke finder, at de har viden og kapa-
citet til selv at afholde gvelser, og at de derfor er afhaengige af, at andre tager
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initiativ til gvelsesvirksomhed. Resultatet er, at
de gvelser, som myndighederne sa deltager i,
ikke ngdvendigvis dakker deres specifikke be-
hov. Vores spgrgeskemaundersggelse viste, at
en stor del af myndighederne kun havde delta-
get i de to tveergaende, nationale krisestyrings-
gvelser: KRIS@V 2003 og KRIS@V 2005.

Samarbejdet mellem myndighederne bliver nogle
steder gvet mere end andre beredskabsaktiviteter.
Selvom det passer med den politiske prioritering af samarbejdsevelser, sa kan avel-
ser pa tveers af myndigheder ikke sta alene. Der er ogsa behov for, at myndighederne
mere malrettet gver deres eget interne beredskab og krisestyringskapacitet.

Blandt de myndigheder, som har afholdt egne gvelser, har kun fa udviklet scenariet
til deres seneste gvelse ud fra en analyse af, hvilke trusler der er mest relevante for
deres organisation. Det er heller ikke blevet prioriteret at falge op pa @velser, f.eks.
handler gvelsesrapporterne ofte blot om afviklingen af eavelsen, og de mangler at
afdaekke sarbarheder, sa erfaringerne kan anvendes til at forbedre beredskabet.

Der er stor forskel pa, hvad myndigheder med stor gvelseserfaring og myndig-
heder med lille eller ingen gvelseserfaring behaver for at blive bedre til at gve.
De erfarne myndigheder peger pa flere ressourcer, mens de mindre erfarne peger
pa uddannelse, inspiration, radgivning og vejledning.

Fire rad om avelser

>

Vi har fire overordnede rad om gvelser, som vil blive uddybet i det fglgende:

1. Fokuser pa sarbarhederne i myndighedens beredskab — hvad den enkelte
myndighed skal ave afhaenger af, hvad der er behov for at forbedre.

2. Gor formalet med gvelsen klart, og planleg avelsen efter formalet — en lille
praecis gvelse kan give starre udbytte end en stort anlagt gvelse, hvis den blot
er fokuseret.

3. Gor gvelserne realistiske. Sarg for, at der er overensstemmelse mellem de
procedurer, der anvendes under gvelsen, og de procedurer, som vil blive anvendt

under en virkelig krise.

4. Brug erfaringerne fra gvelsen aktivt til at forbedre beredskabet.

Fokuser pa sarbarhederne i beredskabet

Hvor ofte der gves, hvad der bar gves, og hvordan der gves, haenger sammen med
myndighedens beredskabsansvar, trusselsbilledet m.v. Vi vil dog foresla, at myndig-
heder som minimum gver:
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e Hvordan man far fat pa de personer, som skal
Fire sarbarheder: udgere myndighedens kriseledelse. (F.eks. via en
alarmeringsgvelse uden for almindelig arbejdstid).

g b blver mieig e Hvordan man informerer medarbejdere, sam-

Hvis @velsens formal er uklart arbejdspartnere og offentligheden i en krise-
og ikke er tilpasset myndig- situation. (F.eks. som en seminargvelse for
hedens konkrete behov. direktion og kommunikationsansvarlige).

¢ Hvordan man evakuerer myndighedens bygninger

Hvis erfaringerne fra gvelsen o )
i tilfeelde af brand eller lignende. (F.eks. som en

ikke bliver brugt til at

forbedre beredskabet. evakueringsavelse med deltagelse af alle
medarbejdere).
Hvis man gver procedurer, ¢ Hvordan man viderefarer myndighedens virksomhed,

man ikke vil anvende i en

hvis myndighedens hovedbygning ikke kan anvendes
virkelig krise.

som folge af brand, oversvemmelse m.v. (F.eks. som
en seminargvelse for direktion og chefer).

Det kan vere fornuftigt at leegge en plan for, hvad man vil gve hvornar, sa tids- og
ressourceforbrug kan spredes, og de enkelte gvelser kan gores mere fokuserede.
F.eks. kan myndigheden afholde en alarmeringsavelse det ene ar og en seminargvel-
se om krisekommunikation det naeste ar.

Gor beredskabsansvaret klart

En myndigheds konkrete opgaver i en krisesituation, afheenger af dens ansvarsom-
rade. Det er derfor vaesentligt, at myndigheden har gjort sig sit beredskabsansvar
klart. Ansvarsomradet har betydning for, hvilke opgaver gvelsen skal bygges op
omkring. Bade ansvar og opgaver kan deles i to typer: (Se ogsa kapitel 3 om sektor-
ansvar og kapital 4 om krisestyringskapacitet).

e Forretningsviderefgrelse, dvs. at en myndighed fortsat skal kunne varetage sine
almindelige opgaver i alle situationer.

e Krisestyring af selve haendelsen, dvs. en myndigheds handtering af en haendelse,
som falder inden for dens eget ansvarsomrade.

Hvilke aktiviteter i myndighedens beredskab skal aves?

En avelse kan omfatte alle aktiviteterne eller fokusere pa enkelte aktiviteter. @velsen
bliver lettere at organisere, hvis man fokuserer pa udvalgte aktiviteter. Her fglger en
liste med udvalgte emner, som man kan gve:

e Varsling og alarmering — herunder om beredskabet bliver ivaerksat korrekt.

e Ledelse af krisestyringen — herunder ledelsens evne til at justere organisationen,
prioritere mellem opgaverne og traffe overordnede beslutninger.

e Medarbejdernes evne til at stgtte ledelsens krisestyring.

¢ Intern og ekstern kommunikation — herunder information til befolkningen og medier.

¢ Koordination og samarbejde med andre myndigheder og aktarer.

e Ministerbetjening og gvrig kontakt til det politiske niveau.

e Operativ indsats.
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Eksempel:
Mediehandtering i svelser

Under KRIS@V 2005 var der afsat ca. 10 personer til at agere medier og bekymrede borg-
ere, der henvendte sig til myndighederne. Evalueringsrapporten konkluderede, at presset
alligevel var for svagt, fordi der i en virkelig situation ville vaere sat langt flere journalister
pa sagen, ligesom borgernes informationsbehov ville vaere langt starre.

Nogle aktiviteter er svaerere at gve end andre. Det er f.eks. generelt svart at ave kon-
takten med medierne og handteringen af borgerhenvendelserne i en krisesituation
pa en realistisk made, fordi det kan vaere svart at gare presset stort nok. Det er al-
ligevel et meget vaesentligt element at gve, fordi evalueringer af virkelige handelser
meget ofte konstaterer problemer med netop mediehandteringen.

Det kan ogsa vaere svart at gve det politiske indspil; altsa hvordan en sag kan udvik-
le sig politisk. I starre kriser vil ministre, folketingspolitikere, departements-

chefer, direktgrer m.fl. hurtigt stille krav, som skal handteres i krisestyringen, men
de vil sjeldent have tid til at deltage i en gvelse. Man skal ogsa veere opmarksom pa
ikke at treene det forkerte (f.eks. foraeldede rutiner) eller blot traene de aktiviteter, som
myndigheden allerede er god til. @velsen risikerer da at blive til en politisk "show-
case”, hvor "succes” er givet pa forhand, og som derfor ikke giver nytte i form af
treening eller ny viden.

Gor formalet med avelsen klart

Et klart formal er afgerende for at fa et godt udbytte af gvelsen. Formalet skal fast-
leegges ud fra myndighedens behov. Det er derfor veesentligt at analysere, hvor der
er behov for forbedringer eller behov for mere viden om, hvordan beredskabet vil
fungere i praksis. Der er tre spgrgsmal, som man ber stille sig, far man gar i gang
med at designe en gvelse: Hvilket udbytte gnsker man af gvelsen (formal og mal),
hvilke niveauer skal gves (udpegning af malgruppe), og hvilke af myndighedens op-
gaver og dele af beredskabet ansker man at fokusere pa (indhold og metode)?

Alt efter hvordan gvelsen er designet, kan den give et godt udbytte pa en raekke
punkter:

e Qvelser er en af de bedste metoder til at identificere muligheder for at forbedre
myndighedens beredskab. Evalueringer af virkelige haendelser er en meget
veesentlig kilde til at finde forbedringsmuligheder, men gvelser giver mulighed
for at udvalge seerlige omrader af beredskabet til en analyse. Situationen under
en gvelse vil typisk vaere mindre kompleks, og det vil derfor veere lettere at
identificere arsager og virkninger.

e (velser er med til at treene ngglepersonerne i myndighedens beredskab. Det
kan geelde i forhold til organisationens konkrete beredskab, sa personerne er klar
over deres opgaver, og hvordan de skal samarbejde i en krisesituation. Det kan
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ogsa geelde generelt ved, at deltagerne far en bedre forstaelse af, hvad der sker
i virkelige kriser, og ved at de treener relevante feerdigheder som for eksempel
stresshandtering.

e @velser kan bruges til at kontrollere, om myndighedens beredskab virker som
planlagt. Det gaelder f.eks. kontrol af, om procedurer bliver fulgt, at teknikken
virker, og om indsatsen forlgber efter hensigten. Kontrollen forudseetter, at der er
fastlagt succeskriterier for beredskabet pa forhand.

e @velser har en vigtig motiverende effekt blandt ledelse og medarbejdere, idet de
kan styrke forstdelsen for beredskabet, korpsanden, netveerket med samarbejds-
partnere m.v. Erfaringerne viser, at en stor del af effekten af en gvelse bestar i, at
aktagrerne mades og leerer hinanden at kende.

¢ @velser kan styrke omverdenens tillid til, at myndigheden kan handtere kriser.

Den enkelte gvelse kan i stgrre eller mindre omfang give udbytte pa alle punk-
terne, men den kan ikke give optimalt udbytte i forhold til alle punkterne samti-
dig. Hvis det primeere formal f.eks. er kontrol af beredskabet, skal fokus vere pa,
om de enkelte succeskriterier er opfyldt. Hvis det primere formal derimod er at
treene naglepersoner, skal fokus veere pa leering og kompetenceudvikling.

Definer et realistisk formal

Selv om @velser er en vigtig kilde til viden om, hvordan beredskabet virker i praksis,
sa skal man veere varsom med, hvordan man overforer konklusioner om sarbarheder
fra en gvelse til en virkelig haeendelse. Komplicerede hendelser vil vaere anderledes

i virkeligheden end under gvelsen. Hver ny handelse vil veere unik, og haendelsen
vil altid fa et anderledes forlgb end gvelsen. Derfor er der begreensninger for, hvor
preecist man kan treene medarbejderne.

Derudover kan nogle initiativer vaere "for nemme” i en gvelsessituation i forhold til,
hvordan det er at iveerkseette dem i en virkelig situation. I en seminargvelse kan man
f.eks. evakuere en bydel eller lukke graensen, blot ved at man beslutter det pa papi-
ret. I virkeligheden spiller usikkerhed om tiltagets gennemfarlighed, nadvendighed,
omkostninger og andre interesser en storre rolle. Det betyder, at det er vigtigt at
definere et realistisk formal for gvelsen, samt at opsamlingen efter gvelsen skal tage
hensyn til begreensningerne.

Q@velsen skal planleegges, gennemfores og evalueres efter sit formal

Nar formalet med en avelse er fastlagt, skal gvelsen skrues sammen efter sit formal. Det
geelder elementer som gvelsestype, ambitionsniveau, ressourcer, scenarie og evaluering.

Alt efter formalet med avelsen (og ressourcerne til radighed) kan man vealge for-
skellige typer avelser. Der er forskel pd, hvordan litteraturen skelner mellem de
forskellige gvelsestyper, men vi vil her dele dem op i tre typer:
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e Seminaregvelser — dvs. diskussionsgvelser.

e Krisestyringsavelser — dvs. gvelser hvor deltagerne gver deres faktiske rolle under
en krise i deres normale arbejdssituation (men uden at der sker noget i "felten”).

e Fuldskalagvelser — dvs. avelser, hvor der indsattes materiel og personale
pa et skadessted.

Pa det overordnede ledelsesniveau i ministerier og styrelser er seminaragvelser og
krisestyringsgvelser mest relevant.

Eksempel:
Seminargvelse i Kriseberedskabsgruppen

Beredskabsstyrelsen og Forsvarsakademiet afholdt i marts 2006 en gvelse for medlem-
merne af Kriseberedskabsgruppen. @velsen varede tre timer og fokuserede pa deltagernes
forste reaktion ved et terrorangreb. @velsen blev indledt med et oplaeg om krisestyring, og
den blev afsluttet med en diskussion af deltagernes muligheder i situationen.

Ved seminargvelsen samles udvalgte personer for at gennemspille et scenarie. Per-
sonerne kan spille sig selv, eller de kan patage sig en anden rolle fra samme orga-
nisation eller en rolle fra en samarbejdsorganisation. Selvom der kan veere tale om
omfattende seminarevelser, hvor der f.eks. anvendes sarlige computerprogrammer,
sa er det mere almindeligt, at en udvalgt gruppe samles en halv eller hel dag for

at diskutere et eller flere scenarier. I sin korteste form kan en seminargvelse f.eks.
veere, at ledergruppen eller en medarbejdergruppe anvender en time af et made til at
diskutere, hvordan deltagerne ville agere i forhold til et udvalgt scenarie.

For at gare det til en gvelse og ikke blot en diskussion af muligheder, kraves et
scenarie, som udvikler sig undervejs. Seminaravelser kan afvikles som diskus-
sioner uden stress med god tid til finde de rigtige lasninger. Alternativt kan der leegges
vaegt pa at presse deltagerne ved at indfere nogle af de begreensninger og problemer,
som ofte findes i virkelige kriser, f.eks. tidspres, informationskaos, overfyldte loka-
ler, utilstraekkeligt udstyr, lang arbejdstid, ingen forplejning, udskiftning af per-
sonerne undervejs m.m.

Under krisestyringsavelser befinder deltagerne sig pa deres normale arbejdsplads
og udferer de funktioner i gvelsen, som de ville have gjort i en virkelig krisesitua-
tion. Jvelsen bestraeber sig pa at veere sa realistisk som mulig, men beslutninger
om indsatser ivaerksattes kun pa papiret.

Krisestyringsavelser kan bade veere store og sma. Et eksempel pa stort anlagte
krisestyringsavelser er de nationale krisestyringsavelser: KRIS@V 2003 og KRIS@V
2005. Et eksempel pa en lille, afgraenset gvelse internt i en myndighed er en alar-
meringsgvelse, hvor man tester, om man hurtigt kan fa kontakt til de personer, der
skal aktiveres ifalge beredskabsplanen.
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Eksempel:
En kort og fokuseret gvelse

Udenrigsministeriet har et beredskab af personer fra andre kontorer, som har sagt ja til
og er uddannet til at ggre en ekstra indsats i Borgerservice i tilfelde af en krise. Mini-
steriet testede dette beredskab under VM-finalen i fodbold ved at spgrge personerne via
SMS, om de ville kunne stille op i Igbet af én til to timer, hvis behovet var der. Samme
avelse er blevet gennemfart under flere hgjtider - eksempelvis 2. paskedag. Gennem
disse tests sikres det, at Udenrigsministeriet uanset tidspunktet altid har et tilstraek-
keligt antal medarbejdere, som med kort varsel kan rykke ind i ministeriet eller ud pa
ambassaderne.

Fuldskalagvelser retter sig primart mod det operative og taktiske niveau og
indebeerer en indsats ude i felten, som for eksempel brandslukning, evakuering af
borgere m.m. Det konkrete indhold af en fuldskalagvelse afhenger af myndig-
hedens konkrete ansvar, og for nogle myndigheder er fuldskalagvelser ikke rele-
vante, fordi de ikke har operative opgaver. Fuldskalagvelser bliver typisk anvendt
af indsatsstyrker og infrastrukturberedskaber.

Uanset hvilken af de tre gvelsestyper, der er tale om, sa kan den designes mere
eller mindre omfattende, alt efter hvor stor del af myndigheden, der inddrages,
og hvor mange aktiviteter der gves. Samarbejdsavelser mellem forskellige myn-
digheder vil typisk blive mere komplicerede af, at der er mange aktgrer pa for-

skellige niveauer (f.eks. bade departementer og regionale myndigheder).

Store gvelser er ikke ngdvendigvis bedre end sma evelser, idet de er mere komplice-
rede at planleegge, og udbyttet ikke ngdvendigvis svarer til omkostningerne.

Kvaliteten af avelsesplanlcegningen afhcenger af, at der er de rette ressourcer

En avelses succes afhanger af, at scenariet, indspil, og praktiske forhold er gennem-
teenkt, hvilket betyder, at det er vigtigt at afseette de nadvendige ressourcer til plan-
laegningen. Det geelder bade tid og personer med de rette kompetencer, f.eks. kend-
skab til krisehandtering, mediekendskab og viden i forhold til det konkrete scenarie.
Alt efter gvelsens karakter kan der ogsa vere praktiske og logistiske forhold, som skal
planlaegges. Iser ved starre gvelser er det vaesentligt at se pa projektorganisation,
gvelsesdirektiv, skonomi, dokumentation, evalueringsprocedurer m.m. Planlaeggerne
af gvelsen kan som hovedregel ikke deltage i gvelsen, fordi realismen i gvelsen pa-
virkes af, om deltagerne kender detaljerne i scenariet.

Tilstraeekkelige ressourcer til kontrolvirksomhed er ligeledes vigtigt. Kun ved opstilling
af en kontrolorganisation, der ud fra avelsens formal har faet udleveret konkrete "kon-
trolpunkter”, kan der udarbejdes en praecis og objektiv tilbagemelding (evaluering),
der efterfolgende kan udmentes i konkrete tiltag til forbedringer.
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Gar gvelserne realistiske

Et centralt element i enhver gvelse er scenariet: En konkret beskrivelse af et heend-
elsesforlab, som laegger pres pa krisestyringen. Ud fra gvelsens formal og de op-
gaver og aktiviteter, som skal gves, skal planleeggerne af gvelsen (gvelsesledelsen)
skraeddersy et scenarie og udarbejde en drejebog ud fra scenariet. Scenariet og
drejebogen ber indeholde overraskende elementer, der ikke kendes fra daglig-
dagen, men som alligevel er realistiske.

I modsatning til et scenarie i en risiko- og sarbarhedsanalyse er scenariet i en
gvelse dynamisk, sa deltagerne lgbende modtager informationer om nye udvik-
linger i scenariet (indspil).

Eksempel:
Tilpasning af scenariet for KRIS@V

KRIS@V 2003 fokuserede pa at trene procedurer og kommunikation mellem myndig-
hederne, mens fokus i KRIS@V 2005 i hgjere grad var pa at handtere beredskabsniveau-
erne fra den nationale beredskabsplan. Det betad, at der var stor forskel pa scenarierne.
Under KRIS@V 2003 var der mange handelser i Danmark, der kunne satte pres pa myn-
dighederne, og som kraevede en hgj grad af kommunikation og koordination. Derimod
indeholdt KRIS@V 2005 en raekke handelser i udlandet og kun fa og mindre alvorlige
handelser i Danmark. Det satte i hgjere grad myndighedernes evne til at vurdere haend-
elserne under pres. Hvor det under 2003-gvelsen var klart, at der var behov for mange
koordinationsmader og beredskabsniveauet skulle justeres op, sa var det mere abent for
diskussion under 2005-gvelsen.

Scenariet udmgntes i drejebogen, som fastlaegger, hvornar gvelsesledelsen skal
give hvilke informationer til hvilke gvelsesdeltagere. @velsesledelsen kan i den
forbindelse spille aktarer, som ikke deltager i avelsen, men er ngdvendige for avel-
sens forlab.

De enkelte informationer ber vere lige sa preecise (eller upracise), som de ville
vere i en virkelig situation. Usikkerhed, rygter og mangelfulde informationer er en
del af virkeligheden i en krise og kan derfor med fordel inddrages i en gvelse. Pa
samme vis kan man overveje at lade episoder indga i gvelsen, hvor visse normalt
eksisterende ressourcer svigter, mangler eller pa anden made gor det nedvendigt
at improvisere.

@velsesscenarier kan veere bygget op om et lgbende forlab i realtid, eller de kan
besta af en serie gjebliksbilleder. Scenarier kan ogsa vaere kontrollerede - hvor alle
haendelser er skrevet i drejebogen - eller have et frit forlab, hvor udviklingen sker
mere spontant ("free play”). Ved "free play” afheenger de fortsatte begivenheder af
deltagernes handlinger, nar deltagerne har faet de forste informationer. Free play
kraever et ngje instruerende personale, mere omfattende forberedelse og adgang
til meget mere baggrundsinformation, fordi evelsesledelsen har svarere ved at
forudse, hvilke informationer de far behov for at bringe i spil som reaktion pa del-
tagernes handlinger.
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Jo mere deltagerne ved pa forhand om omradet, jo mere realistisk skal scenariet
veere, for de kan tage avelsen alvorligt. Et scenarie kan gores realistisk ved, at
man kopierer en virkelig krise, som myndigheden har oplevet. Det kan specielt
veere en fordel, hvis man har forbedret beredskabet siden krisen, og man vil
teste det forbedrede beredskab. Til gengald begraenser det meget, hvilke for-
hold man kan @ve, og man risikerer at mangle at gve vigtige elementer for mere
sjeldne kriser. Det kan vere sarlig udbytterigt at gve kriser, som man endnu
ikke har oplevet, men som ville have katastrofale konsekvenser. Om ngdvendigt
kan man tage udgangspunkt i hendelser fra udlandet, som man frygter, kan
indtreeffe i Danmark.

Deltagerne har et medansvar for at gere ovelsen realistisk

Deltagerne skal under gvelsen acceptere scenariet og betingelserne for gvelsen.
Kritik kan komme bagefter. Ligesom scenariet skal vere realistisk, sa skal del-
tagernes situation veere realistisk. Det vil sige, at deltagerne ikke ber have forberedt
tiltag og ressourcer, som de i en virkelig situation fgrst skulle klargere, nar krisen
bred ud. Hvis deltagerne har aktiveret saerlige krisestyringsfaciliteter som forbe-
redelse til gvelsen, kan man f.eks. ikke vurdere, hvor lang tid det vil tage at aktivere
dem i en krisesituation. Undervejs i gvelsen skal deltagerne ogsa vere tro mod,
hvad de vil gore i en virkelig situation. Det mindsker udbyttet af gvelsen, hvis del-
tagerne anvender rutiner under gvelsen, som de af den ene eller anden arsag ville
vurdere som uhensigtsmaessige i en virkelig situation og derfor ikke ville anvende.

Eksempel:
Nar der handles forskelligt i svelse og virkelighed

Det amerikanske Department of Homeland Security gennemfarte i 2004 gvelsen Hurricane
Pam med et scenarie for New Orleans, der lignede den tropiske orkan Katrina i 2005. De fade-
rale myndigheder havde under avelsen givet de lokale myndigheder indtryk af, at de meget
aktivt ville stgtte krisehandteringen. Det indrettede de lokale myndigheder sig efter under
den virkelige orkan, men forventningen viste sig ikke at holde.

Brug erfaringerne fra @velserne aktivt

Forudsatningen for, at gvelsen forer til et forbedret beredskab, er, at erfaringerne
bliver brugt aktivt. Hvordan opfalgningen ber forega, afhanger af avelsens
primere formal:

e Hvis gvelsens primare formal er at identificere sarbarheder i beredskabet, skal
opsamlingen pege pa de identificerede sarbarheder. Selve afrapporteringen er
dog kun forste led i opfelgningen. Andet led er at vurdere, om der er behov for
@ndringer i beredskabet (f.eks. vedr. beredskabsplaner, organisering af bered-
skabet, udstyr, uddannelse m.v.) samt ivaerksattelse af eventuelle @ndringer.
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e Hvis gvelsens primare formal er at treene naglemedarbejdere, skal opsamlingen
pointere leringspunkterne over for deltagerne. Umiddelbart efter gvelsen skal
deltagerne have lejlighed til at tale om gvelsens forlgb, og om hvad de har laert.
Det styrker den leering, der er sket i lgbet af gvelsen, og det kan danne grundlag
for evalueringen. Jo mere intensiv gvelsen har varet, jo starre er deltagernes
behov for at gennemga forlabet.

e Hvis gvelsens primere formal er at kontrollere, at beredskabet virker, skal eva-
lueringen fastsld, om beredskabet virker ud fra de succeskriterier, der blev
fastlagt under planleegningen af gvelsen. Hvis succeskriterierne ikke er opfyldt,
er opfelgningens andet led at vurdere, hvilke aendringer der skal til, for at suc-
ceskriterierne vil blive opfyldt, samt ivaerksaette de relevante initiativer.

Eksempel:
Opfelgning pa evelsen Hurricane Pam

@velsen Hurricane Pam i 2004 viste, at en tropisk orkan af kategori 5 kunne fa store konse-
kvenser, og den farte til en rekke anbefalinger, hvoraf der kun blev fulgt op pa nogle. Pa de
omrader, hvor der var taget initiativer kunne man klart se forbedringer, da orkanen Katrina
ramte New Orleans, mens problemerne fra @velsen gentog sig pa omrader, hvor der ikke
var gjort noget.

Derudover bar en evaluering omfatte selve planlegningen og gennemfgrslen af
gvelsen — var den for eksempel realistisk, og blev formalet opnaet. Det er relevant
at evaluere gvelsesvirksomheden, for at naste gvelse bliver bedre.

NATIONAL SARBARHEDSRAPPORT 2006 Beredskabsavelser




ROS-modellensvirker

Dette kapitel handler om Beredskabsstyrelsens generelle model for risiko- og
sarbarhedsanalyse: ROS-modellen. Vi introducerede modellen i sin farste udgave
i National Sarbarhedsrapport 2005. I det forlgbne ar har vi videreudviklet den pa
baggrund af tilbagemeldinger fra forskellige brugere.

Kort sagt virker ROS-modellen, og formalet med dette kapitel er at udbrede kend-
skabet til den og udvide kredsen af brugere ved at fortalle om vores erfaringer.

Forst introducerer vi den i korte traek, og derefter beskriver vi vores ambitioner
med ROS-modellen, Sa folger et par eksempler pa hvordan modellen er blevet brugt
indtil nu. Erfaringerne har givet os anledning til en reekke uddybende konklusioner
og anbefalinger, som vi praesenterer til sidst.

ROS-modellen — kort fortalt

© (4]
Vurdering Profil

ROS-modellen bestar af de fire dele illustreret i figuren ovenfor:

1. Farst identificeres brugerorganisationens beredskabsansvar og kritiske funktioner.
2. Dernaest opstilles de for brugerorganisationen mest relevante trusselsscenarier.
3. Herefter vurderes sandsynlighed, konsekvenser og sarbarheder for hvert scenarie.
4. Endelig opstilles en samlet risiko- og sarbarhedsprofil.

Analysen skulle gerne resultere i forslag til beredskabsmaessige tiltag. ROS-modellen
er et elektronisk vaerktaj, og for hver af de fire dele guides brugerne igennem analyse-

processen ved hjalp af skemaer i MS Word. ROS-modellen og en brugervejledning med
uddybende forklaringer er frit tilgeengelig pa www.brs.dk/fagomraade/tilsyn/cshb.

NATIONAL SARBARHEDSRAPPORT 2006 ROS-modellen 58




4 4 Vores ambitioner med ROS-modellen

Den forste version af ROS-modellen blev udgivet i november 2005. Vi havde i den
forbindelse nogle klare krav og forventninger til bade brugervenligheden og til det
potentielle udbytte af analysearbejdet. Vores ambitioner var bl.a:

e ROS-modellen skulle vare let at bruge og matte ikke kraeve et forudgaende
kendskab til risiko- og sarbarhedsanalyser.

e ROS-modellen skulle muliggere en systematisk arbejdsproces og analyse.

e Brugerne skulle opna ny viden og overblik over trusler, risici og sarbarheder.

e Brugerne skulle fa kortlagt behovet for tiltag, som kan forebygge handelser,
begrense tab og skader og/eller reducere sarbarheder. Resultatet skulle veere
et palideligt grundlag, som kan bruges, nar ledelsen skal treeffe beslutninger om
beredskabsplanlegningen.

Hvad viser erfaringerne fra 2006?

ROS-modellen har veeret brugt i forskellige sammenhange i lgbet af 2006, bl.a. i el-
og naturgassektorene og i den regionale koordinerende stab pa Bornholm.

> To eksempler pa brug af ROS-modellen i 2006

Pa grundlag af Energistyrelsens to bekendtgerelser om beredskab for el- og natur-
gassektorerne har Energinet.dk og over 120 el- og naturgasselskaber i foraret 2006
faerdiggjort sarbarhedsvurderinger og beredskabsplaner. For at understgtte arbejdet
blev ROS-modellen af Energistyrelsen og Energinet.dk tilpasset de sektorspecifikke
behov og stillet til radighed for selskaberne. Langt de fleste

brugte den modificerede ROS-model og analyserede 6 scenarier:
ENERGINET/DK S 5 anay

landsdakkende orkan, pandemisk influenza, stramafbrydelse,

. it-nedbrud og terrorangreb i form af hhv. konventionelt bom-
ENEBRGI beangreb og brev med miltbrandsporer. Herudover har nogle
STYRELSE selskaber opstillet egne virksomhedsspecifikke scenarier.

Den regionale koordinerende stab
pa Bornholm brugte ROS-model-
len pa en 2-dags workshop i juni
2006. I alt deltog 25 reprasentan-
ter fra politi, hjemmeveern, mari-
nedistrikt, statsligt og kommunalt
redningsberedskab, regionskom-
mune, centralsygehus, embeds-
leegeinstitution og elsektoren. ROS-
modellen blev oprindeligt udviklet
til analyser inden for individu-
elle organisationer, myndigheds-
omrader eller sektorer, men pa
workshoppen blev ROS-modellen
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anvendt som udgangspunkt for tveerfaglige analyser. Pa forstedagen analyserede
fire grupper fire udvalgte scenarier: en faergekatastrofe, et udbrud af pandemisk
influenza, drhundredets orkan og et langvarigt stremsvigt. Neeste dag droftede
deltagerne en forelabig risiko- og sarbarhedsprofil for det samlede bornholmske
beredskab. Resultaterne blev efterfglgende behandlet og sendt til den regionale
koordinerende stab til videre stillingtagen.

Vi evaluerede, om ROS-modellen har levet op til ovennaevnte krav og forventninger
ved hjelp af mundtlig feedback og sporgeskemabesvarelser fra myndighederne

i Bornholms regionale koordinerende stab. Desuden udsendte vi sammen med
Energistyrelsen og Energinet.dk en mindre undersagelse til el- og naturgassel-
skaberne, hvor vi fik svar fra 42 (ud af 65 adspurgte) selskaber. Konklusionerne
folger i afsnittene nedenfor.

ROS-modellen er enkel at anvende

Tilbagemeldingerne fra Energistyrelsen, Energinet.dk, el- og naturgasselskaberne
og Bornholms regionale koordinerende stab viser, at ROS-modellen er bredt anven-
delig — ogsa for personer uden forudgaende specialviden om risiko- og sarbarheds-
analyser. Tilbagemeldingerne viser ogsd, at modellen generelt bliver opfattet som
let at arbejde med, hvilket i stor udstraekning henger
sammen med modellens elektroniske udformning og

"Modellen er ikke unik, men den scenariebaserede tilgang.

ligner modeller, der benyttes

andre steder. Der benyttes blot Energinet.dk’s vurdering er, at ROS-modellen blev godt
andre navne, men modellen er modtaget, og var med til at sikre en god start pa bered-
serdeles god at bruge.” skabsplanlegningen i el- og naturgassektorerne. Det var

en god made for selskaberne at starte arbejdet pa, fordi
modellen er nem at ga til og begrebsapparatet forholds-
vis selvforklarende. Den gav grundlag for at gennem-
fore de lovpligtige sarbarhedsvurderinger uden ungdigt
lange metodiske overvejelser. Tilbagemeldingerne fra energiselskaberne viste dog
0gsa, at modellen ikke i alle tilfelde blev opfattet entydigt. Muligheden for at stille
opklarende spogrgsmal til Energinet.dk kunne imidlertid skabe klarhed og bringe
arbejdsprocessen videre.

Kommentar fra spargeskema

Tilbagemeldinger fra workshoppen pa Bornholm viste ligeledes, at ROS-modellens
brugervenlighed er god. Der blev set eksempler pa, at nogle spargsmal i modellens
skemaer og svarmuligheder i rullemenuer kunne opfattes forskelligt. Fortolknings-
spargsmalene var dog lette at afklare, sarligt hvis deltagerne havde kendskab til
introduktionen og brugervejledningen.

Evalueringerne resulterede i, at Beredskabsstyrelsen har justeret modellens struk-
tur og ordlyd.
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ROS-modellen sikrer en systematisk analyseproces, men
udvalgelsen af deltagere, scenarier og tidsramme kraver omtanke

Brugerne opfattede generelt ROS-modellen som et analyseredskab med en god syste-

matik. Tilbagemeldingerne peger pa, at den gor det lettere at bevare overblikket
undervejs i analysen og nemt at samle informationerne til et deekkende billede til sidst.

"Arbejdet kan blive meget om-
fattende, hvorfor det er vigtigt
ikke at tro, at man lgser hele
opgaven pa en gang. Det skal
betragtes som et vaerktgj til at
skabe overblik, som man kan
traeffe beslutninger om bered-
skabsplanlagning ud fra.”

Kommentar fra spargeskema

Brugerne fremhavede f.eks. som en af de starste fordele
ved modellen, at man altid kan ga tilbage og se, hvilke
faktorer der har veeret afgarende for valg af risiko- og
sarbarhedsniveauer. Hvis deltagerne ikke har sat sig ngje
ind i reekkefglgen af modellens spgrgsmal, for analysen
begyndes, sa er der en tendens til, at de forste skemaer
bliver udfyldt med alt for megen information. Men det kan
man altid rette senere.

Evalueringen viste, at udvalgelsen af deltagere har stor

indflydelse pa resultatet, iseer hvis der er tale om tveerga-
ende analyser. Under workshoppen pa Bornholm pegede
deltagerne pa, at snitfladerne mellem de forskellige aktar-
er i det samlede beredskab i nogle situationer ikke blev afklaret, fordi deltager-
kredsen ikke var tilstreekkelig bred.

Generelt mente brugerne, at modellen gav anledning til

gode diskussioner af trusler, risici og sarbarheder — ogsa "Der er risiko for at detaljer i
diskussioner som gik ud over de udvalgte scenarier. scenariet fjerner fokus fra den
Brugernes opfattelse af scenariernes detaljeringsgrad og generelle indgangsvinkel til en
realisme varierede dog pa visse punkter, alt efter deres handelsestype. Til gengald
individuelle erfaringer, kompetencer og holdninger. Be- kan for fa detaljer medfare at

ikke alle sarbarheder bliver

redskabsstyrelsen vil ved fremtidige workshops sgge at
afdekket.”

inddrage brugerne endnu mere i forbindelse med iden-
tifikation og beskrivelse af de scenarier, som skal analy-
seres. Formalet vil vaere at skabe en hgjere grad af feelles
forstaelse af scenarierne.

Kommentar fra sporgeskema

I forbindelse med workshoppen bemarkede deltagerne, at det var en ulempe, at
arbejdet skulle feerdiggeres pa én dag, og at konceptet ikke var tilstraekkeligt indar-
bejdet hos alle deltagere, nar man arbejder i fallesskab. Det betad, at arbejdspro-
cessen blev lidt forceret, og at dreftelser blev kortere end gnskeligt. Nar ROS-
modellen anvendes i en workshop med mindre stramme tidsfrister, vil denne ulempe
veere fjernet. Beredskabsstyrelsen har desuden efterfglgende udviklet produktet
ROS60, som egner sig til pa kort tid at introducere principperne bag ROS-modellen
(se mere om ROS60 pa side 63).

ROS-modellen konkretiserede kendte forhold og gav ny viden
og bedre overblik

Brugerne fik generelt et stort udbytte i form af aget faglig viden og overblik over
trusler, risici og sarbarheder. Ved den regionale koordinerende stab pa Bornholm
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"Man skal starte med at anvende
modellen pa et udvalgt omrade
inden for ens egen organisation,
hvorved man far et grundigt
kendskab til modellens opbyg-
ning med hensyn til systematik
og metodik. Er "hjemmearbej-
det” gjort, er man godt forberedt
til at satte sig sammen med an-
dre myndigheder og bearbejde
forskellige scenarier pa tvars af
sektorerne.”

Kommentar fra spargeskema

bidrog arbejdet til at afdeekke samarbejdspartneres res-
sourcer og kompetencer ved haendelser, hvor det ellers
kan veere vanskeligt at opna fuldt overblik. Deltagerne
oplevede bl.a., at der kunne vare hjorner af samarbejds-
partneres "veerktgjskasse”, man ikke havde kendskab til,
ogsa selv om der er et meget taet samarbejde til dagligt.
Disse gavnlige erkendelser skyldes, at man i ROS-analyser
arbejder med de ekstraordinaere haendelser, hvor man har
faerre praktiske erfaringer og derfor mere at leere.

Analyserne viste ogsa, at der bade blandt indsatsbered-
skaber og infrastrukturberedskaber kan vere afledte
afhengigheder i forhold til andre akterers opgavevare-
tagelse, som ikke umiddelbart synes involveret i et
scenarie (f.eks. om kommunens skoler og daginstitutioner
ville blive holdt abne, hvis scenariet er pandemisk influ-
enza). Et beslaegtet forhold, som blev trukket frem, var,

at ROS-modellen kan give stgrre klarhed over avrige beredskabsaktaerers forbere-
delser og synliggere, at haeendelser rammer involverede aktgrer meget forskelligt.
Pa den baggrund kan modellen ogsa virke som katalysator for konkrete dreftelser
og sikre afstemning af forventningerne til akterernes muligheder for at give og
modtage bistand til hinanden.

Brugerne fik identificeret behov for tiltag

I den naevnte spargeskemaundersagelse tilkendegav over halvdelen af de besvar-
ende el- og naturgasselskaber, at ROS-analyserne har givet grundlag for at opstille
forslag til nye eller supplerende beredskabsforanstaltninger. I forleengelse heraf
gav over halvdelen af selskaberne udtryk for, at arbejdet havde givet dem anled-
ning til at @ndre konkrete dele af virksomhedens beredskab. Tilbagemeldingerne

viser dermed, at analyserne bliver brugt som beslutningsgrundlag ved planlaegnin-
gen af beredskabet i el- og naturgassektorerne. Beredskabsstyrelsen er godt tilfreds
med dette resultat, da internationale erfaringer peger pa, at resultaterne af risiko-
og sarbarhedsanalyser relativt sjeeldent anvendes aktivt i det fortlebende arbejde
med beredskabsplanlegning.

Workshoppen pa Bornholm afdaekkede tydeligt, hvor
bredt beredskabsbegrebet er, og hvor store de indbyrdes
afhaengigheder og behov ofte vil vaere. Eksempler fra
ROS-analyserne understregede her behovet for, at der i
endnu hgjere grad involveres reprasentanter fra mere
end blot "bla blink-beredskaber” i planlagningsarbej-
det. Hos den regionale koordinerende stab var det da
ogsa opfattelsen, at der var behov for at drofte et par af
scenarierne mere uddybende pa et kommende made i
staben, herunder serligt den planlegning, som vedrerer
pandemisk influenza.

"Det giver anledning til over-
vejelser, om vi gver os pa de
rigtige ting, eller om vi legger
for mange krafter i ting, som
i virkeligheden ikke har de
store konsekvenser for sam-
fundet som helhed.”

Bemcerkning under workshop
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Erfaringerne gav anledning til forbedringer

ROS-modellen anno 2007

Beredskabsstyrelsen finder, at ROS-modellen generelt har levet op til forvent-
ningerne. Den viste sig anvendelig bade inden for enkeltvirksomheder og sektorer
samt til tveerfaglige analyser. Samtidig viste erfaringerne, at modellen blev fundet
lettilgaengelig af brugerne, sikrede en systematisk analyseproces, bidrog med ny
viden og overblik og hjalp med at identificere mulige tiltag, som kan indga i beslut-

ningsgrundlaget for beredskabsplanlegningen.

Erfaringerne viste imidlertid ogsa, at ROS-modellen kunne forbedres. I efteraret
2006 reviderede Beredskabsstyrelsen derfor enkelte dele af ROS-modellens struk-
tur, skemaer, spargsmalsformuleringer m.v., sa den nu fremstar mere entydig og
lettere at arbejde med. Det kan forhabentlig bane vej for, at analyser gennemfort
ved hjelp af modellen bliver endnu mere skarpe og dermed af yderligere veerdi i en
beredskabsmaessig planleegningskontekst. Vi opfordrer potentielle nye brugere til

at lade denne pastand komme an pa en prave i 2007.

SCENARIEbanken — 22 trusselsscenarier er klar til brug

med ROS-modellen

Sidelgbende med videreudviklingen af ROS-modellen har Beredskabsstyrelsen
opbygget en scenariebank, som indeholder 22 foruddefinerede handelsestyper.
Scenarierne kan bruges sammen med ROS-modellen i deres eksisterende form,
tilpasses brugerorganisationers kontekst og behov eller blot give inspiration til
udarbejdelse af egne scenarier. Eksemplerne i Scenariebanken er alle drgftet med

de relevante sektoransvarlige myndigheder.

ROS®° giver en hurtig introduktion til
principperne bag ROS-modellen

Det tager tid at introducere ROS-modellen ordentligt for
forstegangsbrugere, og den optimale anvendelse af modellen
kraever, at der afseettes tid til fordybelse. Beredskabsstyrelsen
har derfor udviklet produktet ROS60 som et supplement til
ROS-modellen. ROS60 gennemfgres "pa 60 minutter” ved hjaelp
af intuition og umiddelbare vurderinger, og giver dermed et
hurtigt indtryk af de potentielle gevinster ved en risiko- og
sarbarhedsanalyse. ROS60 udferes vha. en PowerPoint-praesen-
tation, en tavle og et sat farvede magneter og etiketter med
trusselstyper. ROS60 kan bruges som et selvstaendigt redskab,
som forberedelse til ROS-modellen eller i kombination med
ROS-modellen. Konceptet blev introduceret pa forsvarschefens
sikkerhedspolitiske kursus i august 2006 og blev afprgvet af
ca. 60 deltagere fra 40 myndigheder og organisationer m.fl.
under en ROS-workshop i november 2006.
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Den reviderede 2. version af
ROS-modellen fra oktober 2006,
en tilknyttet brugervejledning,
Scenariebanken og en prasen-
tation af ROS60 er frit tilgen-
gelige for alle interesserede
pa

. For en mere ge-
nerel gennemgang af emnet
risiko- og sarbarhedsanaly-
ser, herunder ogsa et indblik i
alternative analyseredskaber og
deres udbredelse blandt danske
myndigheder, henvises desuden
til kapitel 5 i National Sarbar-
hedsrapport 2005.
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63


http://www.brs.dk/fagomraade/tilsyn/csb

Nye beredskabstiltag siden orkanen i 2005

Dette kapitel handler om, hvilke beredskabstiltag der er taget, efter at Danmark
blev ramt af en orkan den 8. januar 2005. Fire personer omkom, og der var materi-
elle gdeleggelser for ca. fire mia. kr. Januarorkanen var blandt de ca. 10 kraftigste
orkaner, som Danmark har oplevet i de sidste 100 ar.

Beredskabsstyrelsen gennemfgrte sammen med
andre beredskabsaktgrer en evaluering af bered-
skabsindsatsen, og erfaringerne blev samlet i
rapporten "Beredskabets indsats i forbindelse med
orkanen 8. januar 2005 - En tveergdende erfarings-
opsamling” (www.brs.dk/folder/orkan2005).
Rapporten konkluderede, at beredskabet ge-
nerelt handterede orkanen godt. Der blev dog
ogsa identificeret nogle problemomrader. Disse
forhold blev samlet i 20 anbefalinger til det sam-
lede beredskab i forbindelse med stgrre haen-
delser, bl.a. ved den naeste orkan.

Beredskabsstyrelsen har i 2006 kontaktet de beredskabsaktarer, som deltog i evalu-
eringen, for at hgre, hvordan de har fulgt op pa anbefalingerne i orkanrapporten.

I dette kapitel beskriver vi nogle af de beredskabstiltag, som enten udsprang af
orkanrapportens anbefalinger, eller som i gvrigt vurderes at pavirke beredskabets
evne til at handtere kommende orkaner.

Beredskabsaktgrerne har forbedret varslingen

Varslingen af orkanen den 8. januar 2005 fungerede generelt godt, og varslingen
fra Danmarks Meteorologiske Institut sikrede, at bade beredskabsaktgrerne og
medierne havde tid til at forberede sig. Der var dog i nogle tilfeelde problemer med
videreformidlingen af varslerne fra Danmarks Meteorologiske Institut pa grund af
arbejdsgange med mange led, uklare procedurer eller tekniske problemer hos mod-
tagerne. En af anbefalingerne var derfor, at beredskabsaktarerne bgr gennemga
deres procedurer for videreformidling af varsler og indkaldelse af ekstra mandskab.

De involverede beredskabsaktarer tilkendegiver generelt, at de efterfalgende har
vurderet deres procedurer. I nogle tilfaelde har det medfert eendringer. Beredskabs-
styrelsens beredskabscentre var f.eks. allerede inden orkanen inde i overvejelser
om at anskaffe "Voice Broadcast”, som er et automatisk telefonvarslingssystem,
der via sms eller telefonopkald udsender meddelelser til tilkoblet personale.
Systemet er nu anskaffet, og det fungerer efter hensigten.
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Der har ogsa varet afholdt en temadag med Beredskabsstyrelsen, politiet og Dan-
marks Meteorologiske Institut, hvor det overordnede tema var varsling af voldsomt
vejr. Pa centralt niveau udgives en ny udgave af Kriseberedskabsgruppens nationale
beredskabsplan i 2007, som ogsa behandler de overordnede principper for varsling og
alarmering i tilfeelde af starre haendelser. Der indarbejdes endvidere en beskrivelse af
de geeldende procedurer for, hvordan beredskabsmeddelelserne skal sendes ud.

Beredskabsstyrelsen udgiver i 2007 endvidere en revideret udgave af "Vejledning
om helhedsorienteret beredskabsplanlaegning”, som henvender sig til beredskabs-
planlaeggere ved lokale, regionale og centrale myndigheder. Vi har i den nye udgave
indarbejdet en raekke af de relevante anbefalinger om bl.a. varsling og alarmering
fra orkanrapporten.

Mere kommunikation og information til borgerne

Orkanrapporten dokumenterede, at der i flere tilfeelde manglede en egentlig
strategi for, hvordan ansvarlige myndigheder skulle informere borgerne. Blandt

de mest markante tiltag pa informations- og kommunikationsomradet bar derfor
naevnes arbejdet med at etablere en model for den centrale koordinering af kom-
munikation med befolkning og medier i krisesituationer. Dette initiativ udspringer
af regeringens handlingsplan for terrorbekempelse fra november 2005 (anbefaling
45), og kan, nar det er gennemfart, fa betydning i forhold til at informere borgerne
ved voldsomme vejrfaanomener og lignende. Regeringen planlaegger ligeledes at
forbedre kommunikationen til befolkningen gennem etablering af en internetpor-
tal —- www.kriseinfo.dk. Kriseportalen skal ikke overtage de enkelte myndigheders
informationsopgaver og -ansvar, men skal sikre, at befolkningen har en felles ind-
gang til al relevant beredskabsinformation i en krisesituation.

Herudover er der i flere sektorer ivaerksat forskellige tiltag. Mange borgere folte
sig under orkanen i 2005 f.eks. ikke tilstreekkeligt informeret om arbejdet med at
reetablere el-forsyningen. Energistyrelsen har i januar 2005 udarbejdet bekendt-
garelser om beredskabet i el- og naturgassektoren, der palaegger Energinet.dk og
netselskaberne at udarbejde beredskabsplaner, der angiver, hvordan selskaberne
ved starre stramafbrydelser skal informere myndigheder, inklusive politi, samar-
bejdsparter, el-forbrugere, pressen og offentligheden. Informationerne skal i mu-
ligt omfang indeholde oplysninger om stremafbrydelsens forventede omfang og
varighed, dens handtering, tidspunkter for yderligere information samt radgivning
om el-forbrugernes muligheder for at klare sig uden strem. De enkelte el- og natur-
gasselskabers beredskabsplaner blev feerdiggjort i maj 2006. Ud fra disse planer
har Energinet.dk i oktober 2006 udarbejdet sektorvise beredskabsplaner for de to
energisektorer.

Pa trafikomradet er der iveerksat flere tiltag for at styrke informationen til borg-
erne. DSB har gget fokus pa anvendelse af Tekst-TV og DSB’s egen hjemmeside,
ligesom der opsattes 2.600 informationsmonitorer i Kort & Godt-butikkerne. Endvi-
dere er man i bade DSB og Banedanmark ved at etablere forskellige mobile services,
bl.a. en sms-service til kunderne. Samtidig er der i samarbejde mellem Banedan-
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mark og jernbanevirksomhederne DSB, Arriva og Railion etableret et nyt driftscen-
ter ved Kgbenhavns Hovedbanegard. Centeret, der abnede den 6. december 2006,
skal effektivisere indsatsen ved uregelmassigheder, og Banedanmark er i samar-
bejde med DSB i dialog med de landsdaekkende elektroniske medier om at deekke
hendelser derfra. Storebaltsforbindelsen (Sund & Baelt) har ogsa iveerksat en reekke
initiativer, bl.a. etablering af en "krisehjemmeside”, forbedring af menupunkter

i servicetelefonen, forbedring af info-standere pa rastepladser pa begge sider af
broen og et taettere samarbejde med regionalradioerne.

To tiltag inden for elforsyningen

Orkanrapporten viste, at mange forbrugere stadig ikke er bekendt med, at det er
deres eget ansvar at vurdere, om de har brug for at sikre sig med nedstrem i til-
feelde af stromsvigt. Stremsvigt forekommer hyppigt under orkaner, og samfundet
meaerker konsekvenserne, nar strammen forsvinder. F.eks. kom dyrevelfeerden nogle
steder i landbruget i fare pga. manglende strem under januarorkanen.

Energistyrelsen planlegger i samarbejde med Beredskabsstyrelsen en informations-
kampagne, der skal styrke forbrugernes bevidsthed om deres eget ansvar. Den skal
fremme kendskabet til hovedprincippet om, at el-forbrugere med stor afheengighed
af stram selv ber vurdere deres afhangighed og behov for sikring, og at det om nad-
vendigt er deres eget ansvar at anskaffe sig et ngdstremsanlaeg og lign. En succesfuld
kampagne kan betyde, at der ved den naeste orkan kan frigeres beredskabsressourcer
til at lase nogle af de mange andre opgaver, som typisk opstar under en orkan.

Orkanrapporten viste ogsa, at der hos beredskabsaktererne kan vare behov for
klarere retningslinjer og principper for prioritering af forbrugerne ved genetable-
ring af elforsyningen. Det har resulteret i, at Energistyrelsen og Beredskabsstyrelsen
har indledt et arbejde med at udarbejde objektive kriterier for ind- og udkobling af
forbrugerne. Kriterierne skal danne grundlag for en prioritering af samfundshen-
syn ved ind- og udkoblingerne. Herigennem kan der skabes starre klarhed hos bade
forbrugerne og beredskabsaktererne, og ungdige spekulationer kan undgas. Dette
forventes ogsa at vaere en af effekterne af Energistyrelsens bekendtgarelser om
beredskabet i el- og naturgassektorerne.

Forbedret overblik over ressourcer

Ved storre beredskabsindsatser kan der opsta behov for at supplere materiellet i
det ramte omrade med materiel udefra. Beredskabsstyrelsens ressourcedatabase
skal hjelpe med hurtigt at lokalisere de ressourcer, som matte vere til radighed i
en given situation. Ressourcedatabasen er i gjeblikket under udbygning, bl.a. med
henblik pa at overfgre mere af forsvarets materiel til databasen. Pa nuverende tids-
punkt har forsvaret alene indlagt ressourcer vedrarende sneberedskabet.

Samtidig har Beredskabsstyrelsen henledt kommunernes opmarksomhed pa deres
indberetningspligt til Beredskabsstyrelsens Online Dataregistrerings- og Indberet-
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ningssystem (ODIN). ODIN har i 2006 faet tilfgjet et GIS-modul, som bl.a. ger det
muligt for kommunerne at fa overblik over deres egne indsatser og serviceniveauer
pa et kort. Desuden bliver det muligt at se 1-1-2 meldinger i egen kommune.

Koordinationen mellem beredskabsaktarerne styrkes

Der er iveerksat flere tiltag, som skal styrke koordinationen mellem beredskabsak-
torerne ved kommende handelser. Tiltagene er i dette tilfeelde ikke ngdvendigvis
afledt af erfaringerne med januarorkanen i 2005, men de kan fa vasentlig indflyd-
else pa handteringen af fremtidige orkaner.

I dag benyttes der forskellige kommunikationssystemer i forskellige dele af bered-
skabet, hvilket ikke altid er optimalt i forhold til kommunikation og koordination
pa tvars af beredskabsakterer. Den igangverende proces med at anskaffe et faelles
kommunikationssystem forventes at forbedre myndighedernes muligheder for at
kommunikere og koordinere under bl.a. orkaner vaesentligt i fremtiden. Det forven-
tes, at en leverander er valgt i forste halvdel af 2007, og at de forste forseg med at
tage de nye radioer i brug foretages i sidste halvdel af 2007.

Samtidig skal det bemarkes, at netop de organisatoriske rammer for koordina-
tionen mellem beredskabsakterer forandres pa grund af henholdsvis struktur-
reformen og politireformen, som begge treeder i kraft den 1. januar 2007. For-
andringerne giver sig f.eks. udslag i, at Kystdirektoratet er ved at reorganisere
stormflodsberedskaberne, sa de kommer til at afspejle, at kommunerne overtager
amternes ansvar, og at politikredsinddelingen er eendret. Ved reorganiseringen vil
beredskabsplaner blive gennemgaet, herunder opgavefordeling og kommunikation
aktgrerne imellem og i forhold til befolkning og presse. Erfaringer fra de invol-
verede aktagrer, herunder fra januarorkanen 2005, vil indga i processen.

Med politireformen a&ndres bl.a. politiets organisering og ledelsesstruktur, lige-
som rammerne for politiets samarbejde med lokalsamfundet eendres. Politireform-
en kommer saledes til at pavirke den made, som beredskabet samarbejder pa,
herunder organiseringen af de nuvaerende regionale koordinerende stabe.

Kombinationen af strukturreformen og politireformen betyder, at orkaner efter den

1. januar 2007, vil blive handteret inden for organisatoriske rammer, der pa flere om-
rader vil veere meget forskellige fra dem, som var geeldende under orkanen i 2005.
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