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Ovelseschefernes forord

KRIS@V er en tilbagevendende national krisestyringsgvelse, der hvert andet ar afpraver om rolle- og ansvarsfor-
deling, planer, procedurer og samarbejdsrelationer i det nationale krisestyringssystem fungerer efter hensigten.

KRIS@V 2013 den 6. — 7. november 2013 var den sjette siden seriens start i 2003, og KRIS@V har sdledes veeret
en katalysator for krisestyringssystemets udvikling i over et arti. Gennem 3drene er gvelseskonceptet gradvist aen-
dret. Hvor tidligere KRIS@V'er involverede flere uafhaengige “spor”, forsggtes det denne gang at ggre én over-
ordnet haendelsestype — cyberangreb — til omdrejningspunktet for at sikre samspil og koordination ud fra et feel-
les udgangspunkt. KRIS@V 2013 blev dermed den hidtil stgrste danske cybergvelse, og ord som aktuel, ngd-
vendig og realistisk er blevet brugt af deltagerne til at beskrive forlgbet. Temaet blev valgt pd baggrund af, at
cyberangreb allerede i dag har en central placering i det nationale risikobillede, og at alt tyder pd, at beredskabs-
planleegning og krisestyringskapacitet pd cyberomrédet vil spille en stadig stigende rolle for samfundssikkerhe-
den. Samtidig var der fra udgangssituationen et betydeligt lseringspotentiale, eftersom mange gvelsestagere
ikke i forvejen kunne forventes at have et indgdende kendskab til cybertrusler og cybersikkerhed.

Nar vi som gvelseschefer skal vurdere KRIS@V 2013, er vi imponerede. Det skyldes ikke blot den indsats, som
hundredvis af gvelsestagere og en bredt sammensat gvelsesledelse praesterede pd de to gvelsesdage, men ogsa
den grundighed og det engagement, der blev lagt i at planlaegge og forberede sig pd avelsen. Det at ggre forbe-
redende aktiviteter til en mere integreret del af gvelseskonceptet var en szerlig prioritet i forbindelse med KRIS@V
2013, da vi ved af erfaring, at der er en klar positiv ssammenhaeng mellem omfanget af forberedelser og udbyttet
af gvelser.

Under planlaegningen og afviklingen af KRIS@V 2013 blev der endvidere lagt seerlig veegt pd at skabe gode ram-
mer for realistiske mediespil og borgerspil. Det er vores vurdering, at dette ogsd lykkedes, og at bl.a. forsgget
med at anvende et Twitter-lignende socialt medie for fgrste gang i KRIS@V-serien forlgb godt. Befolkningen bru-
ger i stigende grad sociale medier til at sgge svar p& spgrgsmal i krisesituationer, og myndighederne kan bade
bruge de sociale medier som kilde til information og som middel til proaktiv kommunikation med offentligheden.

Valget af cyberangreb som overordnet gvelsesscenarie betgd samtidig, at en raekke “nye spillere” blev bragt pa
banen under KRIS@V 2013. Det gaelder bade aktgrer med et seerligt ansvar for handtering af cyberhaendelser, og
aktgrer, som ikke tidligere har deltaget i det nationale krisestyringssystems tveergdende fora. Det er vores gene-
relle indtryk, at @velsen bidrog til at tydeligggre afggrende snitflader pd cyberomradet mellem disse aktgrer, og at
de udviste stor professionalisme i forhold til at indgd i stabsarbejde, dele informationer og viden, koordinere
handlinger og ressourcer i opgavelgsningen og samordne ekstern krisekommunikation til offentligheden.

KRIS@V 2013 viste, at det nationale krisestyringssystem i sin eksisterende form kan anvendes i en kompleks situ-
ation, hvor mange myndigheder samt ejere og operatgrer af kritisk infrastruktur udszettes for cyberangreb. Som
det fremgér af de fglgende sider, kan der dog ogsd peges pd en raekke laeringspunkter, konklusioner og anbefa-
linger, som kan bidrage til den fortsatte udvikling af krisestyringssystemet — badde den udvikling, der finder sted i
de tvaergdende fora og den udvikling, der sker blandt de deltagende organisationer enkeltvis.

God laeselyst.
Mads Ecklon Bjarne Sgrensen
@velseschef @velseschef
Beredskabsstyrelsen Rigspolitiet
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1. Sammenfatning

Den overordnede maélsaetning med KRIS@V 2013 og med den efterfalgende tvaergdende evaluering er lzering;
dels generel lzering om opgavevaretagelsen i det nationale krisestyringssystem, som gaelder for alle stgrre haen-
delses- og indsatsforlgb, dels specifik leering pd cyberomrddet, som var omdrejningspunktet for KRIS@V 2013 og
dels lzering af gvelsesteknisk karakter vedrgrende planlaegning, gennemfgrelse og evaluering i KRIS@V-serien.

Evalueringen har tre fokusomrader, og falgende udger de overordnede konklusioner og anbefalinger.

Fokusomrdde 1: Tvaergdende samarbejde om krisestyringen

KRIS@V 2013 viste, at det eksisterende nationale krisestyringssystem er en velegnet ramme for at hdndtere
en situation med mange, komplekse og samtidige cyberangreb.

Samarbejdet om krisestyringen fungerede godt generelt, men gvelsen afdaekkede, at deltagelse i det nationa-
le krisestyringssystem ikke er tilstraekkeligt strategisk forankret i alle organisationer, og at fokus i udviklingen
af de tvaergdende stabe i lige sd hgj grad bgr veere pd ad hoc medlemmer som pa faste medlemmer. Obser-
vationer, som understgtter denne konklusion vedrgrer problemstillinger omkring forberedelse af forbindelses-
officerer, graden af parathed i baglandet, utilstraekkeligt kendskab til og begraenset brug af geeldende plan-
saet.

Det blev ligesom under tidligere KRIS@V'er konstateret et saerligt forbedringspotentiale vedrgrende udarbej-
delse og ajourfgring af dokumentet Nationalt Situationsbillede (NSB). Samme konklusion gaelder generelt for
de lokale, myndighedsspecifikke og sektorvise situationsbilleder, som udggr datagrundlaget for NSB.

I National Operativ Stab (NOST) blev godt indarbejdede procedurer, stram mgdeledelse, hgj mgdedisciplin,
effektiv sekretariatsvirksomhed og den generelle stabsdynamik fremhaevet som seerligt velfungerende. I Det
Centrale Operative Kommunikationsberedskab (DCOK) fik samarbejdet om medieovervdgning og krisekom-
munikation et Igft sammenlignet med tidligere gvelser, men plansaet for staben blev ikke fulgt i tilstreekkeligt
omfang, seerligt pa gvelsens farste dag. I Hovedstadens Lokale Beredskabsstab (LBS11) kunne kvaliteten af
stabsvirket ogsa veere haevet gennem mere metodisk anvendelse af stabsprocedurer, seerligt i forbindelse
med opstart og layout af tekniske hjaelpemidler i den indledende "kaosfase”.

I de tveergdende stabe kunne der generelt konstateres et godt fokus pé igangveerende haendelser, men ofte
begraenset tveergdende og proaktivt fokus pd haendelsernes mulige udvikling. Tilsvarende var der ikke altid
tilstraekkelig struktur i forhold til at holde overblik over status for planlagte, iveerksatte og udfgrte aktiviteter.

Det anbefales:

At alle statslige myndigheder og andre relevante parter forankrer arbejdet med beredskabsplanlaegning og
krisestyring pa det strategiske ledelsesniveau i de enkelte organisationer, herunder deltagelsen i de nationale
krisestyringsgvelser. Formdlet med den strategiske forankring er at sikre, at myndigheder m.fl. kan varetage
krisestyring inden for eget ansvarsomréde i henhold til egen planlaegning, bistd andre under stgrre ulykker og
katastrofer, der involverer flere sektorer samt indga i tveergdende krisestyringsfora.

At statslige myndigheder og andre relevante parter opfordres til at udarbejde instrukser for udsendelse af
repraesentanter til det nationale krisestyringssystems tvaergdende stabe som et fast element i deres bered-
skabsplaner. I denne sammenhaeng kan potentielle ad hoc medlemmer ogsd med fordel ggres opmaerksom-
me pd de tvaergdende stabes plansaet og @vrige relevante publikationer, kravet om sikkerhedsgodkendelse
for adgang samt mulighederne for uddannelse i stabsdeltagelse via kurser, gvelser, sidemandsoplaering mv.

At NOST fortsaetter arbejdet med at forbedre kvaliteten af Nationalt Situationsbillede. Arbejdet bgr tage ud-
gangspunkt i behovet pa strategisk niveau i regeringens krisestyringsorganisation og resultere i et nyt, samlet
koncept for Nationalt Situationsbillede, hvori der lezegges vaegt pd datagrundlag, prioritering, sammenhang
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og aktualitet. Det anbefales herefter at prioritere traening i NOST-sekretariatet samt blandt sektoransvarlige
repraesentanter for at opbygge rutine i at udfaerdige lokale, sektorvise og nationale situationsbilleder.

At DCOK fglger op pa de udviklingsmuligheder, som blev identificeret under KRIS@V 2013, herunder revidere
konceptet for stabens procedurer og opgaver som myndighedsfzelles kommunikationsberedskab og stgtte-
funktion for NOST. Fokus bgr herefter vaere pa at understgtte stabsarbejdet med den struktur og den styring,
som plansaettet tilbyder samt opbygge rutinering i procedurerne blandt faste og ad hoc medlemmer, s DCOK
udvikler stgrre ssmmenhaengskraft og parathed i forbindelse med enhver aktivering.

At LBS11 inddrager leeringspunkterne fra KRIS@V 2013 i forbindelse med en videreudvikling af stabens opera-
tionsbefaling og generelle plansaet, herunder udvikling af standardprocedurer og vejledninger for medlem-
mernes opgaver samt layout af fysiske rammer og tekniske hjaelpemidler ved aktivering.

Fokusomrdde 2: Styrkelse af kendskab og viden pa cyberomradet

KRIS@V 2013 bidrog til at haeve opmaerksomheden og lzeringen om cybertrusler og cybersikkerhed, men vi-
ste ogsd, at man kan tage yderligere initiativer for at inkludere cyberforhold i beredskabsplanlaegningen.
@velsen afdaekkede fx begraenset planlzegning for og rutine i brugen af alternativ informations- og kommuni-
kationsteknologi (IKT) blandt flere gvelsestagere. Tilbagemeldinger pegede ogsd generelt p& behov for bedre
koordinering mellem traditionelt beredskabsarbejde og arbejde med it-sikkerhed og kommunikationsforhold.

Under KRIS@V 2013 var rolle- og ansvarsfordelingen i forbindelse med cyberhaendelser pd plads mellem
Rigspolitiet, Politiets Efterretningstjeneste (PET), Forsvarets Efterretningstjeneste (FE) og Center for Cyber-
sikkerhed (CFCS), og afprgvningen under gvelsen demonstrerede, at setuppet virkede. @velsen indikerede
dog ogs3, at ikke alle gvrige deltagere havde forudgdende kendskab til den praecise opgavefordeling mellem
disse myndigheder, og at der fortsat er stort behov for malrettet radgivning og videndeling pa cyberomradet
blandt “ikke-specialist”-myndigheder.

Det anbefales:

At brugen af alternative informations- og kommunikationsmidler planlaegges og traenes yderligere pa centralt
og decentralt niveau for at imgdekomme situationer, hvor primaere digitale kanaler ssettes ud af drift. Dette
kan fx ske enten via "KOM-gvelser” (ogsa kaldet signalgvelser) eller som element i andre gvelser og uddan-
nelsesaktiviteter. Myndigheder og andre aktgrer bgr endvidere opfordres til at udarbejde enkle instrukser om-
kring ressourcer og procedurer for brug af alternative IKT-midler som led i egen beredskabsplanlaegning.

At myndigheder med et szerligt ansvar for handtering af cyberhaendelser falger op pad avelseserfaringerne via
mélrettet ekstern rddgivningsvirksomhed og udbreder kendskabet til deres rolle- og ansvarsfordeling.

Fokusomrade 3: @velsestekniske forhold

Opfelgningen pa fire gvelsestekniske anbefalinger fra KRIS@V 2011 evalueringsrapporten skabte en bedre
gvelsesteknisk ramme for KRIS@V 2013, og fokus pd lzering i bdde planleegningen, afviklingen og evaluerin-
gen bidrog positivt til resultatet. Den gvelsestekniske styring fungerede generelt godt, og en medvirkende
faktor var, at gvelsesledelsens centrale indspil/svar-celle blev drevet som en stab. Vaesentlige sarbarheder i
relation til krisoev.dk-hjemmesiden tydeliggjorde dog behov for et bedre it-teknisk setup for KRIS@V 2015.

Det anbefales:

At de fire gvelsestekniske anbefalinger, som blev fremsat efter KRIS@V 2011 og fulgt i KRIS@V 2013 ogsd
skal gaelde ved forberedelsen og gennemfgrelsen af KRIS@V 2015.

At der udvikles en mere tidsvarende, robust og brugervenlig gvelses-it-platform til brug for KRIS@V 2015.

At debriefinger og et evalueringsseminar fastholdes som god praksis i KRIS@V 2015 evalueringsdesignet.
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2.0m gvelsen

2.1 Formal og mal
@velsens overordnede formdl og mal blev fastlagt i Kriseberedskabsgruppens @velsesdirektiv af 23. oktober 2012.

Formdlet var at gve krisestyringssystemet pd det centrale niveau, med seerligt fokus pa evnen til at hdndtere
konsekvenserne af et stgrre koordineret cyberangreb mod Danmark. Hovedvaegten 13 pd at gve og afpreve sam-
arbejdet og den tvaergdende koordination i krisestyringssystemet, herunder i relevant omfang regeringens krise-
styringsorganisation, NOST, udvalgte centrale myndigheder, herunder Center For Cybersikkerhed samt andre
aktgrer.

Der blev lagt vaegt pd, at gvelsen gav anledning til at eksperimentere gennem afprgvning af nye eller zendrede
procedurer, tiltag mv.

Malene var, at relevante aktgrer skulle gve og afprgve fire generelle faerdigheder og kompetencer (kerneopgaver
i krisestyringen): 1. Etablering og drift af relevante stabe; 2. Informationshdndtering, med seerligt fokus pa opstil-
ling og ajourfgring af et faelles situationsbillede; 3. Koordination af handlinger og ressourcer; samt 4. Udsendelse
af samordnet, ekstern krisskommunikation til befolkningen og medierne.

Med udgangspunkt i kerneopgaverne skulle gvelsestagerne gve og afprgve evnen til at opretholde og viderefgre
kritiske samfundsfunktioner i en situation, hvor cyberangreb truede, svaekkede eller gdelagde kritisk infrastruktur.

2.2 Afgreensning

KRIS@V 2013 var alene designet til at gve og afprgve samarbejdet om krisestyringens generelle kerneopgaver pa
det strategisk og operationelle ledelsesniveau i de deltagende organisationer og stabe. @velsen omhandlede s3-
ledes ikke den rent it-tekniske h&ndtering af cyberangrebenes konsekvenser pa taktisk niveau.

2.3 Proceduremaessigt grundlag

KRIS@V 2013 blev planlagt og gennemfgrt med udgangspunkt i, at gvelsestagerne skulle anvende og fglge de
beredskabsplaner, som fastlaegger procedurerne i det nationale krisestyringssystem. National Beredskabsplan (6.
udgave i hgringsversion af 30. oktober 2013) udgjorde den overordnede ramme med sit overblik over krisesty-
ringssystemets opbygning og ansvars- og kompetenceforhold p& centrale omrdder samt beskrivelse af procedu-
rerne i forbindelse med alvorlige risici og trusler mod samfundet. Den overordnede ramme blev fyldt ud og kon-
kretiseret af plansaettene for de tvaergdende stabe og aktgrernes egne beredskabsplaner, delplaner, instrukser
mv.

2.4 Deltagere

KRIS@V 2013 involverede flere hundrede personer fra 39 organisationer, herunder myndigheder pa centralt, re-
gionalt og lokalt niveau, virksomheder med kritiske samfundsfunktioner, nyhedsmedier og ambassader. De fleste
organisationer deltog bdde med gvelsestagere og medlemmer af gvelsesledelsen. Udover organisationerne en-
keltvis var alle det nationale krisestyringssystems niveauer repraesenteret i fem tvaergdende fora: National Opera-
tiv Stab (NOST), Det Centrale Operative Kommunikationsberedskab (DCOK), Hovedstadens Lokale Beredskabs-
stab (LBS11), Embedsmandsudvalget for Sikkerhedsspargsmal (E-SIK) og Regeringens Sikkerhedsudvalg (R-SIK).

@velsesledelsen bestod af ca. 30 medlemmer fra de organisationer, som var mest centrale i forhold til hoved-
scenariet - cyberangreb. Den overordnede styring af aktiviteterne i @gvelsesledelsen blev varetaget af to gvel-
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seschefer assisteret af gvrige centrale gvelsesplanlaeggere fra Beredskabsstyrelsen og Rigspolitiet. P34 de to gvel-
sesdage var stgrstedelen af gvelsesledelsen placeret i en central indspil/svar-celle i Beredskabsstyrelsen, hvor der
0gsa var oprettet en mediecelle samt en borgercelle til at bringe sociale medier og teet borgerkontakt ind i gvel-
sen. Endelig var der decentralt tilknyttet lokale indspillere i flere af de deltagende organisationer og stabe.

2.5 Varighed og forigb

KRIS@V 2013 blev gennemfgrt over to dage fra kl. 08:51 den 6. november til kl. 15:43 den 7. november 2013.
@velsen fandt sted i realtid, men var ikke en dggngvelse, og deltagerne besluttede selv, hvorndr de lukkede ned
for egen del af gvelsen mellem dag 1 og 2. @velsen begyndte med et "STARTEX” signal fra @gvelsesledelsen,
hvoraf det fremgik, at indspillene ville starte. Flere stabe var pa dette tidspunkt allerede aktiveret, da der ikke var
tale om en alarmeringsgvelse, men herudover svarede udgangssituationen til virkeligheden den 6. november.

Eftersom KRIS@V er en lzeringsgvelse, opfordrede gvelsesledelsen til at afholde korte "timeouts” om aftenen pa
dag 1 for at samle op pd og om, der var noget, der med fordel kunne aendres, og pa dag 2 blev gvelsen afsluttet
med en opfordring til at afholde debriefinger med forelgbig erfaringsopsamling, hvorefter det endelige "ENDEX"
signal indeholdende gvelseschefernes fgrsteindtryk blev udsendt.

2.6 Overordnet scenarie, delscenarier og indspil

@velsens overordnede scenarie var et stgrre cyberangreb rettet mod en raekke af samfundets kritiske funktioner.
Angrebene medfgrte omfattende simulerede afledte konsekvenser, men tab af menneskeliv indgik ikke som led i
gvelsens design. Forskellige delscenarier med i alt op mod 700 indspil var beskrevet i flere separate drejebgger.

Ved gvelsens start var den store internetforbindelse “Greenland Connect” mellem Canada, Grgnland, Island og
Danmark blevet afbrudt. Kort efter satte cyberangreb i flere tempi ind mod en lang raekke myndigheders hjem-
mesider, internetportaler og tjenester, som styrer offentlige serviceydelser. Der blev bl.a. opdaget fejl i NemID,
digital signatur, CPR-registeret, Kortforsyningen (GST). I sundhedssektoren medfgrte angrebene bl.a., at data pd
sundhed.dk var frit tilgeengelige, at Feelles medicinkort og Tilskudsregisteret gik ned, og at scannere pd hospita-
ler ikke kunne bruges. Fgdevaresektoren blev bl.a. padvirket af angreb p& Eksportportalen, og Sgfartsstyrelsen
erfarede, at oplysninger om ejerforhold i Skibsregisteret var blevet aendret. Politiet blev ogsd ramt, og oplevede
angreb pa interne arbejdssystemer samt et hack af politiets Twitterprofil med falske meddelelser om, at Kaben-
havn skulle evakueres.

Herudover var der forlydender om, at tyske atomkraftvaerker var lukket ned efter at vaere blevet inficeret med en
virus. Der var ikke risiko for radioaktivt udslip og ingen pdvirkning af den danske energiforsyning, men haendel-
sen skabte bekymring i offentligheden, hvilket blev forveerret af, at det europaeiske nukleare malesystem og Be-
redskabsstyrelsens landsdaekkende net af faste malestationer fejlagtigt meldte om gget radioaktivitet.

Hackerangreb resulterede fx ogsad i driftstop for den kgbenhavnske metro, s& togene standsede i rgrsystemerne.
Blandt passagererne var bl.a. mange kgrestolsbrugere pga. en stor handicapkonference og mange udenlandske
statsborgere, hvilket gav rig mulighed for at gve samarbejdet med udenlandske repraesentationer i Kgbenhavn.

Konsekvenserne blev forsteerket af, at store dele af det indre Kgbenhavn fra gvelsens start var ramt af strgmaf-
brydelse, som dog viste sig at skyldes overbelastning pga. mekaniske fejl frem for cyberangreb. Energisektoren
ivaerksatte rullende aflastning via ind- og udkobling i to-timers intervaller for prioriterede omrdder. Det skabte
udfordringer for kunder, som enten ikke var eller frygtede ikke at veere tilstraekkeligt sikrede med ngdstrgm, og
indtil reparationsarbejdet i elnettet var tilendebragt ved gvelsens afslutning, fik el-sektoren henvendelser fra en
lang raekke aktgrer, som forsggte at fa indflydelse pa prioriteringerne ved at pdberdbe sig seerlige behov.
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Under hele gvelsen var mobiltelefonnettet ustabilt og kgrte pd n@dstrgm pga. cyberangreb og stremudfald. Sam-
tidig brgd e-mail og telefoni ned hos et stort antal organisationer, hvilket blev simuleret ved, at gvelsesledelsen
sendte gvelsestagere besked om, at de ikke kunne anvende mobiltelefoner eller e-mail, indtil de fik besked igen.

Endvidere skulle flere gvelsestagere forholde sig til mistanke om eller reelle tilfaelde af industrispionage. Fortroli-
ge kommercielle oplysninger om olie og gas pd dansk omréde blev fx stjdlet via hackerangreb og sat til salg, hvil-
ket fik Statens IT til at lukke ned for Energistyrelsens og Nordsgfondens IKT.

Efterretnings- og efterforskningsmaessigt foregik der et stgrre arbejde med henblik pd at afklare, hvem der udfar-
te angrebene og hvorfra, om der var tale om koordinerede angreb, om det i s fald var en fremmed magt, en
gruppe eller et Igsere netvaerk, der stod bag. Dette medfarte drgftelser om emner som folkeretten og muligheder
for modsvar, hvis det kunne bevises, at en fremmed magt havde organiseret et koordineret cyberangreb mod
Danmark.

Endelig skulle gvelsestagerne under store dele af gvelsen forholde sig til indspil, der ikke direkte relaterede sig til
cyberangreb, men som bl.a. gav anledning til at teste disponerings- og prioriteringsevnerne samt handtere be-
kymring og rygtedannelse i offentligheden, herunder evakuering af hospitalspatienter pga. strgmsvigt, fund af
forhgjede koncentrationer af bly i komaelk, et muligt allergiudbrud pga. et parti forurenede hovedpinepiller, en
silobrand p& Aarhus Havn mv. Atter andre situationer opstod uforudset som resultater af “players action”.

3. 0m evalueringen

3.1 Formal, mal og fokusomrader
Evalueringens formdl og mal er afledt af gvelsesdirektivets beskrivelse af gvelsens formal og mal, jf. afsnit 2.1.

Formalet er at forbedre krisestyringssystemet i Danmark gennem laering. Evalueringen skal bdde afdaekke, hvad
der fungerede godt og mindre godt under gvelsen for at opnd viden om, hvad der bgr fastholdes, udbredes, vide-
reudvikles eller aendres. For at optimere lzeringspotentialet vil mindre velfungerende forhold dog fa mest plads.

Mdlene udggres af tre punkter i gvelsesdirektivet, som fastslar, at KRIS@V 2013 skal give grundlag for at: i) Styr-
ke varetagelsen af kerneopgaverne i krisestyringen, herunder at vurdere om rolle- og ansvarsfordeling, planer,
procedurer og samarbejdsrelationer fungerer efter hensigten; ii) Komme med anbefalinger vedrgrende eventuelle
aendringer, der kan styrke den samlede krisestyring; samt iii) Styrke bevidstheden om cybertrusler samt viden
om sdrbarheder og indbyrdes afhaengigheder i kritiske samfundsfunktioner i forbindelse med stgrre cyberangreb.

P& denne baggrund blev der formuleret fglgende tre fokusomréder i KRIS@V 2013 evalueringsdirektivet af 6. sep-
tember 2013, som blev godkendt i gvelsesledelsen og fungerede som opdrag for evalueringens tilrettelaeggelse.

1. Det tvaergdende samarbejde om krisestyringens fire generelle kerneopgaver for at handtere konsekvenserne
af et stgrre, koordineret cyberangreb mod Danmark.

2. Udbyttet pd strategisk og operationelt krisestyringsniveau med hensyn til at styrke bevidsthed om cy-
bertrusler og viden om sdrbarheder og indbyrdes afhaengigheder mellem kritiske samfundsfunktioner i forbin-
delse med stgrre cyberangreb.

3. Opfglgningen pa ovelsestekniske anbefalinger fra KRIS@V 2011, herunder konklusioner og laeringspunkter
vedrgrende det resulterende udbytte for planleegningen og gennemfgrelsen af KRIS@V 2013 samt anbefalin-
ger til KRIS@V 2015.
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3.2 Afgraensning

Den tvaergdende evaluering fokuserer p& NOST, DCOK og LBS11 og vurderer ikke, hvordan de enkelte deltagen-
de organisationer varetog krisestyringen internt under gvelsen. @velsestagerne er selv ansvarlige for at evaluere
interne forhold.

3.3 Evalueringsmaessigt grundlag

Rammerne for evalueringen udggres af Beredskabsstyrelsens vejledning "Helhedsorienteret beredskabsplanlzeg-
ning”, herunder sezerligt beskrivelserne af praksis i forhold til krisestyringens fire generelle kerneopgaver samt
Rigspolitiets “Vejledning til evaluering af politioperative gvelser og indsatser”. Principperne herfra er benyttet ved
opstilling af evalueringsspgrgsmal, analyse af indsamlede data samt formulering af konklusioner og anbefalinger.

Herudover udggres vurderingsgrundlaget af en raekke planer, som var gaeldende pd gvelsestidspunktet, herunder
“National Beredskabsplan” (6. udgave i hgringsversion af 30. oktober 2013 til brug for KRIS@V 2013), "NOST
Hovedplan for Stabens Virke” af 1. februar 2012, "DCOK Hovedplan for Stabens Virke” af 13. maj 2013 samt
"Operationsbefaling B212 for ivaerkseettelse af Hovedstadens Beredskabsstab (LBS11)” af 31. januar 2012.

3.4 Organisering, design og datagrundiag

KRIS@V 2013 evalueringen blev, ligesom den overordnede gvelsesplanlaegning, varetaget af Beredskabsstyrelsen
og Rigspolitiet i faellesskab, og evalueringsgruppen indgik i gvelsesledelsen med reference til gvelsescheferne. Far
gvelsen deltog evalueringsgruppen i gvelsesledelsens mgder og andre forberedende aktiviteter med henblik p3d at
kunne tilpasse evalueringsdesignet bedst muligt til gvelsen. Under @velsen placerede evalueringsgruppens tre
medlemmer sig sammen med tre yderligere ressourcepersoner som observatgrer i NOST, DCOK og LBS11.

Ligesom ved tidligere KRIS@V'er inkluderede evalueringsdesignet et spgrgeskema, hvor modtagerne blev anmo-
det om at udfylde én samlet besvarelse pd vegne af hele deres organisation, herunder bade gvelsestagere og
gvelsesplanlzeggere. Som supplement hertil indeholdt KRIS@V 2013 evalueringsdesignet to nyskabelser i form af
debriefinger i direkte forlaengelse af gvelsen den 7. hovember og et evalueringsseminar den 12. december 2013.

Det samlede datagrundlag for evalueringen bestod af fglgende kilder:

¢ Realtidsobservationer foretaget af observatgrer under gvelsen i NOST, DCOK og LBS11.
o lagttagelser foretaget af gvelsescheferne og gvrige centrale gvelsesplanlzeggere i gvelsesledelsen.

e Skriftligt materiale sendt cc til gvelsesledelsen under gvelsen, herunder diverse mgdereferater, situationsbille-
der samt e-mail korrespondance mellem gvelsestagerne.

e Lyd- og billedmateriale fra pressemgder, fiktive radioaviser og anden nyhedsdaekning under gvelsen.
e @velseschefernes "ENDEX signal” med fgrstehdndsindtryk.

e 51 afrapporteringsskemaer fra debriefingerne i gvelsesledelsen, NOST og DCOK.

e Et notat med observationer og feedback fra debriefingen i LBS11.

e To afrapporteringer fra deltagende organisationers interne debriefinger.

e Et notat indeholdende erfaringsopsamling fra borgercellen og mediecellen i gvelsesledelsen.

e 24 besvarelser af KRIS@V 2013-spgrgeskemaet.

e Et udskrift med resultater fra 57 deltageres gruppearbejde pd evalueringsseminaret.

e Udtalelser fra gvelsesplanleeggere og gvelsestagere i medieartikler udgivet fgr, under og efter gvelsen.
e Svar fra hgringen over udkastet til evalueringsrapporten.
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4. Tvaergdende samarbejde om krisestyringen

I de nedenstdende afsnit gennemgds observationer, analyse, laeringspunkter, konklusioner og anbefalinger ved-
rgrende evalueringens fokusomrdde 1: “Det tvaergdende samarbejde om krisestyringens fire generelle kerneop-
gaver for at handtere konsekvenserne af et starre, koordineret cyberangreb mod Danmark”.

4.1 Samarbejdet i National Operativ Stab (NOST)

4.1.1 Kerneopgave 1 — Etablering og drift af staben

Af gvelsestekniske grunde var NOST etableret i operationsberedskab (trin 3) fgr gvelsens start. Staben var sam-
mensat af de syv faste medlemmer — Rigspolitiet (som formandskab og som almindeligt medlem), Beredskabs-
styrelsen, FE ved Center for Cybersikkerhed (CFCS), Forsvarskommandoen, PET, Sundhedsstyrelsen og Uden-
rigsministeriet — samt fem ad hoc medlemmer: Energistyrelsen, Fgdevarestyrelsen, Statens IT, Sgfartsstyrelsen
og Trafikstyrelsen (repraesenteret ved BaneDanmark). Herudover deltog DCOK'’s stabschef, da DCOK er en stab
under NOST, og Geodatastyrelsen deltog under Rigspolitiets ledelse i stgttefunktionen Geodata-staben.

Med hensyn til bemandingen vurderes det generelt, at der var tilstraekkeligt personel i NOST. Flere myndigheder
stillede med mere end én repraesentant, og disse kunne, nar der afholdtes stabsmgder, enten sidde med ved
stabsbordet, overvaere mgderne fra sidelinjen eller arbejde i separat allokerede arbejdsrum. Blandt de myndighe-
der, som stillede med én repraesentant, har flere efterfalgende tilkendegivet, at to personer havde vaeret mere
optimalt for bdde at holde tilstraekkeligt gje med udviklingen i eget bagland og bidrage aktivt i staben.

Undervejs i gvelsen blev rollen som stabschef for NOST skiftevis varetaget af to af Rigspolitiets ledere, hvilket
virkede realistisk i lyset af det overordnede gvelsesscenarie med tegn pé et leengerevarende haendelses- og ind-
satsforlgb. I enkelte tilfeelde blev repraesentanter fra andre myndigheder aflgst af kollegaer, men det er generelt
ikke indtrykket, at stabsmedlemmerne planlagde for aflgsning.

Mgdeaktiviteten startede pd dag 1 med et 10-minutters velkomstmgde, hvor der blev givet praktisk information
om arbejdspladser, forplejning, maillister mv. Formandskabet understregede endvidere vigtigheden af, at sektor-
vise situationsbilleder skulle udarbejdes i en faelles skabelon som input til Nationalt Situationsbillede (NSB), som
blev betegnet som NOST’s "hovedleverance”. Frem til det fgrste stabsmgde kl. 11:00 foregik forberedelserne
generelt afdeempet og systematisk, og signalerede dermed en kontrolleret "kaosfase”. Der blev efterfglgende
afholdt stabsmgder kl. 13:00, 15:30 og 17:30. P& dag 2 blev der afholdt stabsmgder kl. 9:00, 11:00 og 13:00. Et
sidste mg@de kl. 15:00 var ikke et stabsmgde, da stabschefen meddelte, at @velsen reelt var afsluttet, sa der ikke
var behov for at gennemgd dagsordenen eller udsende en sidste version af NSB fgr den feelles debriefing i NOST.

De syv stabsmgder blev gennemfgrt i henhold til samme faste dagsorden, som 13 ved alle pladser p& stabsbordet
fra gvelsens start. Mgderne varede typisk mellem en halv time og tre kvarter. Enkelte deltagere har efterfglgende
tilkendegivet, at de fandt stabsmgderne for lange, samt at der var for kort tid mellem dem til at koordinere til-
straekkeligt med kolleger i NOST og eget bagland samtidig med, at de skulle levere input til NSB med kort frist.

Driften af NOST var generelt karakteriseret ved en hgj grad af ma@dedisciplin, en stram mgdeledelse og en effek-
tiv sekretariatsvirksomhed, hvilket blev fremhaavet under den fzelles debriefing som forhold, der fungerede szerlig
godt. Alle var pa plads ved hvert mgdes start, det skete yderst sjeeldent, at deltagere forlod et mgde pga. tele-
fonopkald, taleraekkefglgen blev respekteret, og stabschefen og sekretariatslederen optradte lyttende, positive og
strukturerede. Det samme gjaldt den generelle stabsdynamik, hvor dialogen mellem parterne blev beskrevet un-
der debriefingen med ordene "aldrig vaeret bedre”.
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En bagvedliggende faktor herfor kunne veere, at mange repraesentanter havde tidligere erfaring i NOST og kend-
te hinanden. Dog blev der fra flere fgrstegangsdeltagere blandt de nye ad hoc medlemmer fx efterspurgt en ind-
ledningsvis orientering og indfgring i stabens virke, en praesentationsrunde, navneskilte, en liste med fagtermer,
samt mere konkret hjeelp og feedback i startfasen. Forskelle i organisationskulturer og arbejdsgange blev ogsd
bragt op, fx at “det kunne vaere svaert som civil myndighed at blive integreret i kommandostrukturen”.

Evalueringsgruppen betragter ovenstdende som vigtige leeringspunkter. Formandskabet kan i en lignende situati-
on, hvor flere nye ad hoc-medlemmer indkaldes, med fordel prioritere den indledningsvise orientering mv. Samti-
dig ber det imidlertid ogsd kunne forventes, at nye repraesentanter har tilegnet sig et godt forudgdende kend-
skab til procedurerne i NOST. Det er en forudszetning, at deltagerne besidder de rette kompetencer og mandat.

De fysiske rammer, det logistiske setup og it-supporten i NOST vurderes generelt hensigtsmaessig. I stabslokalet
var der i en passende afstand til stabsbordet placeret to separate arbejdsstationer til sekretariatets referenter og
Geodata-staben, og @vrige repraesentanter i bdde NOST og DCOK kunne overveere mgderne fra pladser langs
vaeggene. Nogle deltagere fandt det dog tidskraevende at matte overfore data mellem egne medbragte pc'er og
Rigspolitiets pc’er i de separate arbejdsrum, samt ikke at kunne tilfgje printere til medbragte pc’er. Det er pd den
baggrund bl.a. foresldet at udbygge NOST it-vejledningen med en mere letlaeselig og enkel brugerguide.

Enkelte repraesentanter fremhaevede desuden et positivt udbytte af at have anvendt video-tele-konference (VTC)
funktion pd eget medbragt udstyr til at std i direkte audiovisuel kontakt med egen organisations interne krisestab.

Med hensyn til alternative IKT-midler var NOST-sekretariatet fx hurtige til at stille en faxmaskine til rddighed, da
behovet meldte sig hos @gvelsestagere, hvis normale kommunikationslinjer var afbrudt som led i gvelsen. Det blev
dog pépeget, at backup-udstyr som faxmaskiner og udldnte SINE radioer skal vaere klargjort. Problematikken om,
at ikke alle myndigheder rdder over REGNEM-systemet til klassificeret kommunikation, blev ligeledes naevnt.

Udover at vise udkast til NSB og stabsmgdereferater blev storsksermene i stabslokalet stort set kun brugt til at
vise kort over det omrade, som var ramt af stremafbrydelse, og disse blev sjeeldent inddraget i drgftelserne pa
mgderne. Dette var formentligt et resultat af, at cyberhaendelserne ikke medfgrte behov for at fokusere detalje-
ret pd fysiske skadesteder, men det foreslds, at Geodata-stabens arbejde gives en stgrre rolle i KRIS@V 2015.

4.1.2 Kerneopgave 2 — Informationshandtering

Informationshandteringen under den mundtlige behandling pa& stabsmgderne syntes overordnet set at have fun-
geret ukompliceret. Som anfgrt ovenfor, var der tale om en stram mgdeledelse og hgj mgdedisciplin, hvilket var
med til at understgtte informationsudvekslingen og videndelingen. Alle kunne komme til orde, og der blev stillet
spgrgsmal, hvis noget var uklart. Det er dog evalueringsgruppens opfattelse, at det — ikke mindst for nye delta-
gere — til tider var vanskeligt at sondre mellem, hvilke informationer der skulle indgd i henholdsvis den mundtlige
behandling, i de skriftlige versioner af NSB og i stabsmgdereferaterne. Herudover var informationshadndteringen
ifglge enkelte deltagere praeget af envejskommunikation fra myndigheder til NOST og ikke den modsatte vej.

Specifikt vedrgrende Nationalt Situationsbillede

Mens deltagerne overvejende var tilfredse med den mundtlige informationshdndtering, havde de stort set alle
kritiske kommentarer i forhold til NSB som skriftligt produkt. Som naevnt, havde formandskabet allerede pa vel-
komstmgdet betegnet NSB som “hovedleverancen” og understreget vigtigheden af at fglge en ny udarbejdelses-
procedure. Ifglge denne skulle deltagerne farst hver isaer udarbejde sektorvise/myndighedsspecifikke situations-
billeder efter samme skabelon. Disse skulle tilgd NOST-sekretariatet senest 45 minutter fgr hvert stabsmade,
hvorefter de blev sammenskrevet til samlede NSB-udkast, som deltagerne modtog senest 15 minutter fgr hvert
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stabsmgde. Pa mgderne blev udkastene gennemgdet pa storskaerm for at afkorte tekst og korrigere fejl mv. Efter
mgderne skulle NOST-sekretariatet tilrette de endelige versioner fgr udsendelse.

Proceduren var sdledes blevet mere "skriftliggjort” sammenlignet med KRIS@V 2011, hvor det var det sagte ord
under bordrunder p& stabsmgder, som NOST-sekretariatet skulle skrive ind i NSB efterfulgt af en tidskreevende
godkendelsesproces blandt stabsmedlemmerne. Da KRIS@V 2013 begyndte, var der stor tiltro til, at den nye pro-
cedure ville virke, og alle var enige om at fglge den konsekvent, hvilket med enkelte undtagelser ogsa skete pa
gvelsesdag 1. Stabschefen pamindede flere gange om, at al tekst skulle fattes i korthed, og at det ikke var NOST-
sekretariatet, men medlemmerne selv, der skulle afkorte tekster efter anmodning, da NOST-sekretariatet ikke
forventedes at have den sektorspecifikke ekspertise til at prioritere, hvad der kunne slettes.

Udfordringerne omkring informationshdndteringens omfang og indhold aendrede sig dog efterhdnden som antal-
let af indspil ggedes, og det blev stadig vanskeligere at hdndtere de mange aktuelle informationer inden for de
rammer, der var udstukket for opdateringen af NSB. Dette blev seerlig tydeligt pa det sidste stabsmgde pad dag 1,
hvor det fra formandskabets side blev besluttet, at NOST-sekretariatet i lgbet af aftenen skulle arbejde pd en
optimering af proceduren. Ved @velsens genoptagelse pd dag 2 var sekretariatet klar med aendrede retningslin-
jer. De blev udsendt pa skrift og fremlagt i staben, hvor der i al veesentlighed var opbakning til dem bordet rundt.

Den reviderede procedure betgd, at de fleste stabsmed-
lemmer overvejende skulle koncentrere sig om bidrag til | 4
pkt. 2, 5 og 6 i NSB-skabelonen. Pkt. 1 og 3 blev forbe- | 2
holdt NOST-sekretariatet, pkt. 4 blev forbeholdt efterret- | 3 : o _
. . . . . 4. Trusselsvurdering/Risikovurdering
ningstjenesterne (med mindre andres risikovurderinger var | ¢ 5 o ordnet beskrivelse af ivaerksatte tiltag
strengt ngdvendige), pkt. 7 blev primaert forbeholdt Uden- | 6. Ekstraordinser ressourcetilvejebringelse/-dispositioner
7
8
9
1

NSB skabelon anvendt under KRIS@V 2013

. Heendelse i overskriftform
. Resume af haendelsen/situationen
. Hvor er det sket?

rigsministeriet, pkt. 8 blev forbeholdt DCOK, og pkt. 9 og | /- Internationale og diplomatiske forhold

10 skulle kun udfyldes, hvis indholdet var relevant for alle - Mediebillede og krisekommunikation
u un u ! ) . Andre informationer

Samtidig blev det sggt tydeliggjort, hvilken information der

0. Vurdering af haendelsens mulige konsekvenser
skulle med i mgdereferater, men ikke i NSB, som principielt
skulle reserveres til regeringens krisestyringsorganisation. Tidsfristerne i proceduren fra dag 1 blev fastholdt.

Efter den farste NSB-opdatering, blev den nye procedure drgftet og mindre justeringer foretaget pa et stabsmg-
de. P& det efterfglgende stabsmgde blev det konstateret, at proceduren grundlaeggende fungerede som gnsket.

Evalueringsgruppens naerlaesning af alle udkastene til og de endelige versioner af NSB'er fra gvelsen bekraefter
indtrykket af et forbedringspotentiale. Det m& i denne forbindelse naturligvis tages i betragtning, at de mange
gvelsesindspil naesten uundgdeligt resulterede i komplekse NSB'er, og i debriefingen fremhaevede deltagerne, at
produktionen gik hurtigere og bedre end i tidligere gvelser. Samlet konkluderedes det dog, at proceduren, selvom
den blev forbedret, burde have resulteret i slutprodukter af hgjere kvalitet. Det blev endvidere tilkendegivet, at
der til tider optradte oplysninger, som var uaktuelle pd udsendelsestidspunktet, og dermed blev der efterlyst
endnu hurtigere udarbejdelse. Der ses ikke behov for stgrre justeringer i skabelonen for NSB, men derimod opti-
mering af forhold som datagrundlag, prioritering, sammenhaeng, aktualitet og rutinering i udfaerdigelsen af do-
kumentet.

@vrige opgaver som led i informationshandteringen

Udover arbejdet med NSB varetog NOST-sekretariatet en raekke andre opgaver i henhold til planszettet, herunder
overvadgning og fordeling af mail, telefon, fax og sikrede kommunikationssystemer. Blandt de vigtigste af disse
opgaver var den Igbende logfgring i POLDOK. Tilbagemeldinger til evalueringen indikerer, at logfgringen blev
professionelt udfart, men ogsd at det hgje aktivitetsniveau gjorde det svaert for mange at nd at konsultere ind-
holdet, samt at det primeert var de "uniformerede” deltagere, som brugte POLDOK.
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En anden vigtig opgave var at ud-

feerdige stabsmgdereferater, som NOST dagsorden for KRISOV 2013

ful ded d . 1. National Status v. formand for NOST @vrige ad hoc myndigheder
ulgte mgdedagsordenen gengivet | 5 poferat fra forrige made (rettelser) a) Statens IT
til hgjre. Referaterne er principielt | 3. Status for tilstedeveerende myndigheder b) Sgfartsstyrelsen
sammen med POLDOK og NSB de a) Efterretningsbillede PET ¢) Energistyrelsen
. . . b) Efterretningsbillede FE d) Digitaliseringsstyrelsen (udgdet)
pr-lmaere. kilder til at fast.holde over- ¢) Risikovurdering andre e) Fadevarestyrelsen
blikket i NOST pd skrift. Evalue- | @vrige faste medlemmer f) Trafikstyrelsen
ringsgruppens gennemlaesning af | @) Beredskabsstyrelsen 4. Status fra lokale beredskabsstabe

de syv stabsmadereferater og op- b) Forsvarskommandoen 5. Fremadrettede drgftelser
-yv ) 9 op ¢) Sundhedsstyrelsen 6. Opgaver til naeste mgde
teelling af input fra hver deltager | d) Udenrigsministeriet 7. Punkter der skal lgftes op til

viser imidlertid, at den refererede | €) Rigspolitiet Kriseberedskabsgruppen

. . f) Geodatastyrelsen (rettet til Geodata) 8. Naeste mgde (tidsangivelse)
information ofte var for spa_rsom, og 9) DCOK - Andre informationer

det var bemaerkelsesveerdigt, hvor - Vedlagte bilag

fd gange tekst optrddte under de

vigtige punkter 4-7. Det vurderes pad den baggrund, at de ikke i tilstreekkelig grad fremstod som beslutningsrefe-
rater, sddan som det tilstreebes i NOST-planen. Det skal for god ordens skyld naevnes, at stabschefen flere gange
opfordrede deltagerne til at vende sig mod referenten og udtale: "Det er fglgende, der skal std i referatet”, men
det blev sjaeldent efterlevet. Enkelte deltagere har tilkendegivet, at dagsordenen, og dermed referatskabelonen,
bgr endres, s3 mgderne bliver mere preecise.

Endelig bemaerkes det, at der ikke blev udarbejdet en fortlgbende aktionsliste i NOST med informationer om,
hvilke tiltag, det var besluttet at saette i vaerk samt deres status (“gennemfgrt”, “under udfgrelse”, “afventer”).

4.1.3 Kerneopgave 3 — Koordinering af handlinger og ressourcer

Koordineringen af handlinger og ressourcer syntes generelt at have fungeret godt i NOST. Overfor naevnte fakto-
rer som jaevnlige stabsmgder, god stabsdynamik, et flertal af erfarne forbindelsesofficerer samt kompetent mg-
deledelse og sekretariatsvirksomhed var alle befordrende for koordineringen. Under debriefingen var deltagerne
desuden enige om, at koordineringen bl.a. havde vaeret bedre end i tidligere KRIS@V'er, fordi deres respektive
baglande havde veeret gode til at tale sammen. Feedback fra spgrgeskemabesvarelser bekreefter dette indtryk.

@velsen gav fx i seerlig grad mulighed for at gve det teette, direkte samarbejde mellem CFCS, PET’s Cybersektion
og Rigspolitiet samt til et omfattende bilateralt samarbejde mellem disse og andre deltagende organisationer.
Koordineringen i NOST bidrog her til at afklare gvrige gvelsestageres eventuelle manglende eller begraensede
kendskab til den preecise rolle- og ansvarsfordeling p& cyberomrédet.

Trods dette og talrige andre eksempler pa god koordinering kan der dog seettes spgrgsmalstegn ved, om NOST
til stadighed besad et samlet overblik over ngdvendige, tilgeengelige og indsatte ressourcer. Et sddant ressource-
overblik blev besveerliggjort af gvelsens kompleksitet og af, at cyberangreb som scenarie er sa diffust og forskel-
ligt fra andre haendelsestyper (fx med hensyn til fysiske skadesteder), at det for flere af stabsmedlemmerne var
vanskeligt at “melde ressourcer ind”. Evalueringsgruppen finder imidlertid, at staben skal vaere mere opmaerksom
pd at f3 opsummeret de vigtigste handlings- og ressourceprioriteringer ved afslutningen af samtlige stabsmgder.

Herudover synes der, saerligt blandt ad hoc-medlemmerne, at have manglet baggrundsviden om, hvilke kapacite-
ter, de respektive myndigheder rdder over i forhold til gvelsens forskellige delscenarier. I en krisesituation vil der
ikke veere megen tid til at formidle information herom, og pa evalueringsseminaret blev det derfor foresldet, at
man som supplement til kurser som “"Samfundets beredskab” og “Krisestaben i samfundets beredskab” fx kan
lade ad hoc-medlemmer praesentere deres opgaver, ansvar mv. pd de arlige samlinger i NOST.
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Endelig bemaerkes det, at det ikke pd noget stabsmgde blev drgftet, om beslutninger skulle indstilles til eller an-
modes fra regeringens krisestyringsorganisation. Det betgd dog ikke, at opmaerksomhed pd det strategiske ni-
veau var fravaerende i NOST’s koordinering af handlinger og ressourcer. P3 et stabsmgde understregede stabs-
chefen fx, at beslutninger fra NOST burde veere sa friske som muligt far et mgde mellem rigspolitichefen og ju-
stitsministeren. P3 et andet stabsmgde blev medlemmerne kraftigt opfordret til at have deres bagland i orden
forud for kommunikation til deres departementschefer til brug for videokonferencer med E-SIK og R-SIK.

4.1.4 Kerneopgave 4 — Ekstern krisekommunikation til befolkningen og medierne

Medieovervdgning og krisskommunikation pd vegne af NOST koordineres i DCOK og beskrives nedenfor i afsnit
4.2. Evalueringsgruppen skal dog her navne nogle observationer relateret til beslutninger om krisekommunikati-
on i NOST og samspillet med DCOK. Blandt positive eksempler kan naevnes, at man allerede pa fgrste stabsmgde
besluttede, at forbindelsesofficeren fra CFCS umiddelbart efter mgdets afslutning skulle tage kontakt til eget bag-
land for at fremskynde beslutning om en fzelles pressemeddelelse fra CFCS og PET. Et andet eksempel var, at et
spgrgsmal om proaktiv brug af sociale medier i krisestyringen blev behandlet i staben, hvor et medlem fremhae-
vede, at dette matte vaere op til de enkelte myndigheder, og da alle var enige, blev forholdet fart til referat.

Omvendt har evalueringsgruppen kunne observere, at der szerligt pa dag 1 tilgik NOST forholdsvis begraenset
information om medieudviklingen via DCOK-stabschefens talepunkt pa dagsordenen og ved, at andre medlemmer
sporadisk naevnte oplysninger i mediernes nyhedsdzekning. Det blev generelt heller ikke drgftet, om medierne
blev anvendt aktivt nok som led i krisestyringen. Tilsvarende vurderes det, at staben ikke var tilstraekkeligt op-
maerksom p& behovet for fyldestggrende tekst under NSB-skabelonens pkt. 8 "Mediebillede og krisskommunikati-
on”, til trods for at stabschefen pé 3. stabsmgde henledte opmaerksomheden herpa som et vigtigt laeringspunkt.

Krisekommunikation er en kerneopgave i krisestyringen, og det var derfor uhensigtsmaessigt, at emnet fik s3
relativt begreenset opmaerksomhed i NOST. Dette ogsa set i lyset af tilbagemeldinger, som viser, at gvelsens me-
diespil generelt blev opfattet som yderst relevant og realistisk. Det foreslds derfor, at input fra DCOK fremover far
en mere fremtraedende rolle p& NOST-stabsmgder. DCOK er en stgttefunktion for NOST, og resultaterne af me-
dieovervagningen, herunder af hvad der skrives, siges og vises om myndighedernes indsats, samt koordineringen
af myndighedernes krisekommunikation, bgr veere solidt integrerede elementer i drgftelserne pd NOST-mgder.

4.2 Samarbejdet i Det Centrale Operative Kommunikationsberedskab (DCOK)

4.2.1 Kerneopgave 1 — Etablering og drift af staben

DCOK var ligesom NOST allerede aktiveret i operationsberedskab far gvelsens start. Kommunikationsmedarbejde-
re fra de faste medlemmer (de samme som i NOST) var permanent til stede i DCOK. Derudover deltog repraesen-
tanter fra Statens IT og Trafikstyrelsen som ad hoc-medlemmer.

Tre myndigheder deltog ikke i DCOK, selvom de var repraesenterede i NOST. Dette blev set som en klar udfor-
dring i DCOK, bl.a. fordi disse myndigheders repraesentanter i NOST ikke kunne forventes at have kompetence til
at hdndtere kommunikations- og pressespgrgsmal sidelsbende med opgaver i NOST. Det bemaerkes, at der til-
straebes spejling af sammensaetningen af NOST og DCOK i begge stabes hovedplaner, og at det som udgangs-
punkt er vigtigt, at kommunikationsmedarbejdere er fysisk tilstede i DCOK, da det giver kortere responstid. Trods
dette blev forholdet imidlertid ikke Igftet op i NOST-regi. I tilbagemeldinger til evalueringen har de pagezeldende
myndigheder sidenhen identificeret bemanding af DCOK som forbedringspotentiale — eller som minimum forbed-
ret koordinering med DCOK i situationer, hvor fysisk tilstedevaerelse ikke vurderes muligt.
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Med hensyn til bemandingen blev det pd dag 1 konstateret, at der manglede folk fra Rigspolitiet i DCOK, men pa
dag 2 opnormerede Rigspolitiet, sd der udover stabschef og sekreteer indgik tre kommunikationsmedarbejdere.
To af Rigspolitiets kommunikationsansvarlige varetog skiftevis rollen som stabschef, hvilket virkede realistisk ud
fra det overordnede gvelsesscenarie. Ligesom i NOST var det dog generelt ikke indtrykket, at gvrige organisatio-
ner havde planlagt for aflgsning af personel ved et leengerevarende forlgb.

@velsen startede i DCOK ved, at stabschefen bagd velkommen, indledte en introduktionsrunde og informerede
om, hvem der ville fungere som stabschefer, og hvem der ville fungere som sekretariatsleder. Stabschefen prae-
senterede herefter en ny skabelon for DCOK-mediesituationsbilledet med henblik p& udfyldelse af NSB i medie-
og kommunikationsregi. Dette var med til at give en god start p& gvelsen, men flere deltagere har, ligesom det
gjaldt i NOST, sidenhen efterspurgt en bedre indledningsvis briefing og praktisk indfgring i DCOK's virke. Forhol-
det skyldtes muligvis, at flere af de tilstedevaerende stabsmedlemmer ikke havde forudgdende erfaring i DCOK.
Meget tydede ligeledes pd et begraenset kendskab til DCOK-planen. Evalueringsgruppen konstaterer, at planen
indeholdt flere procedurer for stabens drift, som med fordel kunne have vaeret bragt i anvendelse.

P& dag 1 blev der ikke afholdt faste stabsmgder efter en fast dagsorden, hvilket var en proceduremaessig afvigel-
se fra DCOK-planen. I stedet valgte formandskabet en mere ad hoc-tilgang. Det bet@d, at man typisk tog en "5-
minutters bordrunde” pa baggrund af det mediemaessige billede og behovet for faelles udspil. P& dag 2 gik DCOK
over til en mere struktureret mgdeaktivitet, bl.a. som fglge af en "timeout” ved afslutningen af dag 1, hvor alle
blev spurgt om gnsker til justeringer. Man valgte, at alle medlemmer skulle mgdes fast i DCOK stabslokalet ca. et
kvarter fgr hvert NOST-stabsmgde for at sikre felles forstdelse af det aktuelle mediebillede og give mundtligt
input til DCOK-stabschefen, som denne kunne viderebringe pd NOST-mgderne. Derudover valgte man at mgdes
fast i stabslokalet umiddelbart efter hvert NOST-mgde for at f& en fzelles forstdelse af det operative situationsbil-
lede, hvad dette kunne medfgre af kommunikative opgaver, samt hvem der gjorde hvad i hvilke sektorer. Denne
ggede strukturering af mgdeaktiviteten medfarte tydeligvis et bedre overblik og mindre stress i DCOK pa dag 2.

Pladsen i stabslokalet kunne til tider vaere trang og lydniveauet hgijt, men det var positivt at se, at flere deltagere
fra tid til anden brugte de separate arbejdsrum sammen med NOST-repraesentanter fra egne myndigheder.

4.2.2 Kerneopgave 2 - Informationshandtering

Ifglge den nye skabelon for DCOK-mediesituationsbilledet, som blev praesenteret umiddelbart fgr gvelsens start,
skulle medlemmerne fgrst udfylde og overlevere blanketter med det aktuelle mediesituationsbillede for egen sek-
tor til DCOK-sekretariatet, som efterfglgende udfyldte NSB-skabelonens pkt. 8 “Mediebillede og krisekommunika-
tion” og videreformidlede resultatet til NOST-sekretariatet for forelaeggelse pd NOST-stabsmgderne. Blanketsy-
stemet viste sig imidlertid at veere for tungt at anvende i forhold til udbyttet. Forbindelsesofficererne fandt gene-
relt blanketterne for bureaukratiske, og det var vanskeligt for DCOK-sekretariatet at sammenskrive de mange
input til nogle fa linjer tre kvarter far NOST-mgderne.

P3 dag 2 valgte man derfor at overga til en procedure med flere mundtlige afrapporteringer, som blev dokumen-
teret af DCOK-sekretariatet og meldt ind til NSB efter samtykke fra de involverede parter. Denne procedure og
gvrige tiltag medfgrte en betydeligt bedre informationshandtering i DCOK pd dag 2, omend evalueringsgruppen
heefter sig ved, at der ogsd pa dag 2 tilgik NOST relativt sparsom information fra DCOK pé& skrift til NSB og via
DCOK-stabschefens mundtlige orienteringer p& NOST-stabsmgderne.

Som led i informationshdndteringen anvendte politiets medarbejdere i DCOK-sekretariatet flittigt POLDOK, som
var projekteret pd storskaerm i stabslokalet, sa alle lgzbende kunne fglge dispositionerne. Dette virkede godt, men
det er ikke indtrykket, at de gvrige medlemmer fulgte informationerne i samme grad, hvilket resulterede i, at de
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ofte efterspurgte information, som allerede var dokumenteret. Manglende rutinering blandt DCOK-medlemmer i
at overvdge POLDOK i tilleg til den eksterne mediedaekning blev dermed identificeret som en udfordring.

Der blev ikke som led i informationshandteringen i DCOK anvendt en fast dagsorden, skrevet korte beslutningsre-
ferater fra mgder eller fagrt en fortlgbende aktionsliste med informationer om tiltag og deres status. Dette kunne
muligvis have tilfgrt veerdi i forbindelse med stabens input til NSB og DCOK-stabschefens talepunkter pd NOST-
stabsmgderne. Det bemaerkes i denne sammenhaeng, at der pd DCOK's debriefing blev fremsat forslag om frem-
over Igbende at skrive nye emner, opmaerksomhedspunkter og en fzelles oversigt over kommunikative tiltag op
pd et whiteboard (fx vedrgrende pressemeddelelser, pressemgder, beredskabsmeddelelser, publicerede hjemme-
sidenyheder mv.). Det blev endvidere foresldet fremover at bruge stabslokalets storskaerme mere aktivt til at vise
myndigheders hjemmesider, nyhedsmedier mv.

DCOK's overvagning af mediebilledet, herunder de sociale medier, viste sig meget relevant. Ikke kun for at veere
pd forkant med situationen i kommunikationsmaessig sammenhaeng, men ogsa rent operativt. Fx spottede me-
dieovervadgningen pa et tidspunkt en besked pa @velsesmediet "Blokken” om en borger, som sad fast i en hotel-
elevator pga. strgmsvigt. DCOK meldte lynhurtigt dette videre til den relevante myndighed, der straks tog affeere.

Som resultat af DCOK's timeout blev det i gvrigt besluttet, at mindst én person fra DCOK-sekretariatet skulle for-
blive i stabslokalet under NOST-mgderne for at sikre konstant bemanding og fglge medieudviklingen kontinuer-
ligt. Evalueringsgruppen vurderer, at der her var tale om en hensigtsmaessig tilpasning af stabsprocedurer.
Blandt gvrige velfungerende faktorer er bl.a. fremhaevet, at det var vigtigt og givtigt, for DCOK-medlemmerne at
kunne overvaere NOST-mgderne.

Endelig skal det bemaerkes, at det blev foresldet, at DCOK fremover eventuelt kan udarbejde et "Nationalt Medie-
og Kommunikationsbillede” i stil med “Nationalt Situationsbillede”. Forslaget gar pa et selvsteendigt dokument
som supplement til — ikke erstatning af - DCOK’s komprimerede input til pkt. 8 i NSB skabelonen. Evaluerings-
gruppen vurderer, at forslaget fortjener behandling i stabsudvalget for DCOK, safremt dette ikke allerede er sket.

4.2.3 Kerneopgave 3 - Koordinering af handlinger og ressourcer

Koordineringen af handlinger og ressourcer i DCOK var generelt preeget af godt samarbejde og aben dialog. Kort
efter gvelsen var startet, og de indledende scenarier stod klart, foranledigede DCOK-stabschefen fx, at der i ple-
num blev taget stilling til, hvilken myndighed der under omsteendighederne havde det overordnede kommunika-
tive ansvar i forhold til offentligheden. Der var bred enighed om, at det var PET og CFCS i forening, der havde
dette overordnede ansvar. Det blev samtidig understreget, at de respektive sektorer selv havde ansvaret for eget
bagland og kommunikative udmeldinger derfra, og at DCOK’s opgave ikke ville bestd i at producere konkrete
kommunikationsprodukter til sektorerne.

Denne ansvarsplacering og preecisering vurderes at have givet en god start pd gvelsen og bidrog til, at DCOK i
resten af forlgbet generelt leverede et hgijt niveau i forhold til koordineringen af handlinger og ressourcer — bade
internt i staben og mellem repraesentanternes respektive baglande. Repraesentanterne var sdledes generelt gode
til at koordinere, hvad der skulle meldes ud lokalt, og hvad der skulle meldes ud centralt som led i den eksterne
tveergdende krisekommunikation. Repraesentanterne var villige til at hjaelpe hinanden, og der var forstdelse for,
at de enkelte medlemmer selv havde ansvar for at producere sektorbestemt information samt viderebringe rele-
vant information til DCOK. Det er sdledes det generelle indtryk, at repreesentanterne havde et godt samspil med
hinanden, med kollegerne i NOST og med eget bagland gennem hele gvelsen. Der sds fx ogsd et taet samspil
mellem de kommunikationsansvarlige fra Rigspolitiet i DCOK og Kgbenhavns Politi i LBS11.

Ikke desto mindre var der flere tilfaelde, hvor afggrende informationer ikke eller forsinket tilgik DCOK. P3 dag 1
afholdt Kgbenhavns Politi fx et pressemg@de, men dette blev ikke eller kun i meget begraenset omfang kommuni-
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keret til DCOK eller NOST. DCOK blev fx heller ikke altid informeret tilstraekkeligt om tilfaelde, hvor myndigheder
havde nedbrud i mail og telekommunikation, eller hvor deres hjemmesider var nede. Dette tydede pd svagheder i
informationsh&ndteringen, som igen betad, at DCOK fik vanskeligt ved at koordinere handlinger og ressourcer.

Ved stabsbordet i DCOK kunne der observeres szerlig god koordination mellem Rigspolitiets formandskab og den
operative politidel. Flere af de gvrige medlemmer ytrede dog gnske om mere information vedrgrende den politi-
operative del, da politiets dispositioner havde afggrende betydning for koordineringen af de mediemaessige ud-
meldinger. Flere medlemmer efterlyste desuden en skarpere adskillelse mellem “operativ virkelighed” (hvad er
situationen) og "mediemaessig virkelighed” (hvad siger medierne om situationen).

Generelt savnedes proaktiv taenkning i staben i forhold til den fremadrettede situation i stedet for et mere reak-
tivt virke. Det var imidlertid en saerlig kommunikationsmaessig udfordring, at det tog sd relativt lang tid for PET
og CFCS at laegge sig fast pa en feelles udmelding til offentligheden med hensyn til, om der var tale om et cybe-
rangreb, og om det var et koordineret angreb, ligesom det ikke stod klart, hvad mulige scenarier kunne veere.

Det blev aftalt med Rigspolitiets strategiske stab (RSS), at DCOK ikke i starten af gvelsen skulle levere et opleeg
til en kommunikationsstrategi til regeringens krisestyringsorganisation, men tidligt om morgenen p& dag 2 mod-
tog politiet i DCOK en anmodning fra Statsministeriet om et oplaeg til statsministeren. Oplaegget blev sendt til
godkendelse blandt DCOK's @gvrige medlemmer inden afsendelsen, og eksemplet illustrerede, at DCOK'’s organisa-
tion og medarbejdere var gearet til at Igse akutte ad hoc-opgaver sidelgbende med gvrige opgaver.

4.2.4 Kerneopgave 4 — Ekstern kriseskommunikation til befolkningen og medierne

Den overordnede ambition var ifglge DCOK formandskabet, at staben skulle vaere en "speeder” og ikke en “stop-
klods”, ndr det gjaldt mediemaessige udspil. Dette lykkede generelt godt. Allerede pd det fgrste stabsmgde i
NOST bad DCOK-stabschefen efterretningstjenesterne tage stilling til, om man kunne udtale sig om drsagen til it-
nedbrudene. Stabschefen pamindede ogsa hyppigt om, at han forventede, at myndighederne selv kommunikere-
de om de tiltag, de informerede om ved "bordrunderne” pd dag 1, og naevnte gentagne gange behov for massiv
tilstedevaerelse af myndighederne i medierne, eftersom cyberangrebene tidligt i forlgbet var kendt i medierne.

Stabschefen foreslog ogsa kort efter gvelsens start, at politi.dk (bdde den landsdaekkende side og Kgbenhavns
Politis side) skulle anvendes som platform for generel information til offentligheden, der vedrgrte flere sektorer,
hvilket de @vrige stabsmedlemmer tilsluttede sig. Kort tid efter forslog stabschefen at benytte #kriseinfo pa gvel-
sesmediet "Blokken”, hvilket medlemmerne ligeledes tilsluttede sig. Omvendt blev et forslag om en faelles Face-
book-profil forkastet, da der var bred enighed om, at DCOK ikke skulle informere selvstaendigt som organisation,
og at der ikke var grund til at oprette nye konti til sociale medier, ndr der allerede eksisterede mange platforme.

Et andet eksempel var, at DCOK-stabschefen pd NOST-stabsmgdet kl. 13 pd dag 1 foreslog et pressemgde, men
NOST-stabschefen fandt dette for tidligt. I stedet blev det aftalt, at pressemgdet skulle afholdes af Rigspolitiet
med deltagelse af PET og CFCS kl. 15:30. DCOK stod for planleegningen af pressemgdet, som kom hurtigt i
stand, men desvaerre blev meldt ud til medierne for sent, hvilket bevirkede, at flere medier, herunder DR, ikke
ndede frem. P3 pressemgdets fgrste halvdel var fokus primaert pd den efterforskningsmaessige indsats og myn-
dighedernes samarbejde, herunder fokus pd krisestyringssystemets opbygning, sektoransvaret og efterlevelsen af
beredskabsplaner. I sidste halvdel var der fokus pd at besvare journalisternes spgrgsmdl om konsekvenser og
forholdsregler for almindelige borgere. DCOK drgftede efterfalgende, at det kunne have vaeret formalstjenstligt at
formulere tre hovedbudskaber til talspersonerne, som kunne vaere prioriteret som afsluttende bemaerkninger.

Et eksempel pd det strategiske niveaus involvering i krisekommunikationen forekom p& dag 2, hvor Rigspolitiets
Strategiske Stab bad DCOK om en myndighedsfaelles pressemeddelelse om situationen. Denne blev udarbejdet i
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samarbejde mellem alle DCOK medlemmer med Rigspolitiet som tovholder og sendt ud med et citat fra rigspoliti-
chefen.

Endelig ydede DCOK en stort indsats med hensyn til at fremme myndighedernes brug af sociale medier, dels til at
folge situationens udvikling (reaktivt) og dels til at udsende kriseinformation (proaktivt). Dette er et omréde, som
der i hgj grad er fokus pd blandt myndighederne efter gvelsen, bl.a. ogsd pd baggrund af erfaringer fra stormene
Allan og Bodil i 2013. De traditionelle medier er fortsat befolkningens vigtigste kilde til information i krisesituatio-
ner, men befolkningen bruger i stigende grad sociale medier, og informationen spredes let og hurtigt blandt bru-
gerne pd sociale medier. De traditionelle medier fglger desuden myndighedernes sociale medieprofiler og videre-
bringer relevant information til offentligheden med det samme. P& den made kommer myndighedernes budska-
ber hurtigt ud til borgerne, selvom det ikke er alle, der falger dem direkte via sociale medier.

4.3 Samarbejdet i Hovedstadens Lokale Beredskabsstab (LBS11)

4.3.1 Kerneopgave 1 — Etablering og drift af staben

LBS11 var sammensat af Kgbenhavns Politi (formandskab), Region Hovedstaden, Beredskabsstyrelsen Sjeelland,
Kabenhavns Brandvaesen, Tarnby Brandvaesen, Frederiksberg Brandvaesen, DONG Energy, Banedanmark, Metro-
selskabet, Vejdirektoratet, Movia, @resundsbron, Totalforsvarsregion Sjaelland og Haerhjemmevaernsdistrikt Kg-
benhavn. Ad hoc-medlemmerne var inviteret til at deltage forud for gvelsen, og Kgbenhavns Politi havde dermed
indtaenkt en interessentanalyse med reference til en potentiel skarp situation.

Som et seerligt tiltag deltog lederen af Kabenhavns Politis KSN (Kommandostation) ogsa i LBS11-stabsmgderne.

I feedback til evalueringen er det ogsa foresldet, at staben kunne have vaeret suppleret af yderligere ad hoc
medlemmer, fx en it-administrator, der on-site bl.a. kunne have beregnet konsekvenser ved nedlukning af essen-
tielle systemer, fx via risiko- og sdrbarhedsanalyser for stabens IKT.

Indledningsvis og umiddelbart efter aktiveringen gennemlevede staben en forventet, men relativ lang kaosfase,
hvori der ikke indgik en fast struktur for mgdevirksomhed. Det vurderes at have haft en afsmittende effekt pa det
samlede overblik i staben og etableringen af stabsteknik. I takt med at gvelsen skred frem, og strukturen kom pa
plads, implementerede man dog en fast mgdedagsorden og strukturerede mgder og referater, ligesom de opera-
tive mal blev italesat. @velsesteknisk feedback indikerer, at kaosfasens varighed kunne have veeret reduceret ved
at klarggre og starte LBS11 tidligere frem for at bruge uforholdsmaessig megen tid p& briefing om gvelsen, gvel-
sesbestemmelser og anden praktisk information.

@velsen afdaekkede udviklingsmuligheder i forhold til stabens fysiske rammer og tekniske hjselpemidler. LBS11
indeholder megen IKT, men de teknologiske udfordringer var af et sddant omfang, at det ikke var muligt for én
enkelt it-medarbejder at imgdekomme det samlede behov for assistance. Ved fravaeret af en egentlig "kgreplan”
for opsaetning af stabslokalets IKT forlgb de fgrste ca. to timer af gvelsen med et manglende teknisk overblik og
dermed en uensartet tilgang til anvendelse af IKT-midlerne. Storskeerme kunne fx have veeret udnyttet mere
optimalt via en bedre visualisering af informationer i POLDOK, stabsmedlemmernes egne bidrag og andet af feel-
les interesse. Tilsvarende blev der identificeret mangel pd mere lavpraktisk materiel, fx flere whiteboard tavler.
Det var dog opfattelsen, at man mod g@velsens slutning naermede sig en tilfredsstillende brug af faciliteterne.

Hvert stabsmedlem skulle selv koble sig pad og fgre POLDOK, og ved hver enkelt operatgrplads var der adgang til
en folder med vejledning i at logge pd. Imidlertid virkede fremgangsmaden kun delvist efter hensigten, idet man-
ge af de fremmgdte stabsmedlemmer gjensynlig kun besad meget begraenset eller intet kendskab til de elektro-
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niske systemer og ikke var rutinerede i at tilgd og fgre politiets POLDOK system. Der opstod derfor megen forvir-
ring og usikkerhed, som indledningsvis forsinkede og begraensede effektiviteten i stabsvirket.

Der blev undervejs i gvelsen samt mellem gvelsesdag 1 og 2 gennemfgrt timeouts med stabslederne, hvor man
fokuserede pa umiddelbar erfaringsopsamling. Dette vurderedes efterfglgende at have vaeret en formalstjenlig
fremgangsmade, som alle implicerede udtrykte gnske om at anvende i fremtidige gvelser og eventuelt ogsa ved
skarpe handelser og indsatser, da dette kan facilitere laering og optimering af det videre forlgb.

I sin egenskab af politifaglig “peer-review’er” inddrog evalueringsgruppens observatgr Igbende internt udfaerdi-
gede retningslinjer og procedurer for arbejde i en lokal beredskabsstab, herunder bl.a. eksempler pd dokumenta-
tion af overdragelse/aflgsning i en politikreds. Materialet var ment som inspiration, og forslagene var baseret pd
observatgrens mangedrige erfaring med lignende stabsarbejde og relevant uddannelse.

Observatgren inddrog fx overvejelser om den mest hensigtsmaessige indretning af stabslokalet tekniske layout og
funktionalitet for at optimere informationsformidling, videndeling og koordination. Der er mange muligheder for
at kombinere de forskellige projektorer, fladskaerme og PC-arbejdsstationer, sa visningerne kan tilpasses forskel-
lige tematiske scenarier. Herudover fremsatte observatgren forslag til procedurer, der kan overvejes som led i en
bredere revision af "Operationsbefaling B212 for iveerkseettelse af Hovedstadens Beredskabsstab (LBS11)”. Det
kan fx overvejes at producere et bilag, som beskriver, hvad der skal/bgr gagres og af hvem fra det gjeblik, man
beslutter at aktivere staben, og til myndighedernes forbindelsesofficerer mader fysisk i staben.

Det kan ogsa overvejes at praesentere en strategi i operationsbefalingen, der beskriver hensigten med de opera-
tive mal og de opgaver, som skal vaere styrende for stabens virke med forankring i naerheds-, ligheds- og sektor-
ansvarsprincipperne. Endelig blev det foresldet at overveje, om plansaettet med fordel vil kunne struktureres efter
kerneopgaver i krisestyringen i lighed med planerne for NOST, DCOK og National Beredskabsplan.

4.3.2 Kerneopgave 2 — Informationshandtering

Der var under en stor del af gvelsen uklarhed omkring procedurer for informationsformidling og videndeling i
staben, herunder for udarbejdelse af faelles LBS11-situationsbilleder og stabsmgdereferater samt logfgringen.

Hver enkelt myndighed/sektor var ansvarlig for at ajourfgre egne “lokale situationsbilleder” i POLDOK, men, som
naevnt, kendte kun fa af stabsmedlemmerne til Rigspolitiets retningslinjer for anvendelse af POLDOK (version af
6. maj 2013). P& baggrund af manglende stabsprocedurer og erfaringsgrundlag var det derfor vanskeligt at sikre
den forngdne kvalitet, ensartethed og struktur i de lokale situationsbilleder. Dette pdvirkede kvaliteten af de fael-
les situationsbilleder fra LBS11, med konsekvenser for badde informationshdndteringen i staben selv og videre
oppe i det nationale krisestyringssystem, eftersom LBS-situationsbilledet udggr et vigtigt input til NSB i NOST.
LBS11-situationsbillederne blev dog, efter de indledende mangvrer, lgbende ajourfart og fordelt sdvel horisontalt
som vertikalt, idet de indgik som bilag til stabsm@dereferaterne, der blev sendt til NOST.

Der var udpeget en funktion til at udarbejde LBS11-situationsbillederne, og man anvendte GIS ved udarbejdel-
sen. Det var imidlertid ikke klart, om der foreld procedurer for overlevering af oplysninger fra de enkelte stabs-
medlemmer til GIS-operatgren. Det indebar endvidere en del udfordringer, at den tekniske Igsning ikke tillod at
arbejde med opdatering af ét af stabsmedlemmernes lokale situationsbilleder, mens et andet blev vist. Det ene
dokument skulle vaek, fgr det andet kunne komme pé skaermen.

Stabsmgdereferater blev Igbende indskrevet i POLDOK, men det var fgrst et stykke inde i gvelsen, at staben ar-
bejdede med tydeligggrelse af strategi og egentlige operative mal mellem mgderne. Et stykke ad vejen var der
sdledes ikke dbenlys mulighed for at sikre, at alle besad samme opfattelse af trufne beslutninger og de effekter,
sadanne kunne have pad opgavelgsninger.
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Undervejs i gvelsen blev flere tekniske Igsninger og kombinationer af visuelle hjeelpemidler afprgvet for at forbed-
re informationsh&ndteringen, og da man ndede frem til en Igsning, som den samlede stab ans for at vaere opti-
mal, blev denne dokumenteret gennem affotografering med henblik pd genanvendelse og yderligere udvikling
under gvelser og i skarpe situationer. Lgsningen indebar bl.a., at operative mal og GIS-informationer var placeret
centralt, og at forskellige aktgrers POLDOK-registreringer blev separeret og vist pa selvsteendige skaerme.

Som led i informationshdndteringen blev LBS11-medlemmernes interne problemstillinger mv. skrevet pd et white-
board, og denne praksis vurderes at have vaeret saerlig hensigtsmaessig. Pladsen var imidlertid begraenset, og det
blev foresldet at etablere en centralt placeret "vaeg” af whiteboards, hvor elementer i krisehdndteringen Igbende
kan skitseres, herunder fx visualisering af “Ledestjernen”, "5-punkts befalingen” mv. Brugen af whiteboards ses
ikke alene som et supplement til brugen digitale IKT midler, men ogsad som et alternativ ved digitale nedbrud —
0g potentielt eneste alternativ i relation til mulige scenarier, hvori stabens samlede IKT matte bryde sammen.

4.3.3 Kerneopgave 3 — Koordinering af handlinger og ressourcer

Det vurderes generelt, at LBS11 koordinerede sit arbejde godt i forhold til gvelsens strategiske og operationelle
elementer. Stabens faelles situationsbillede blev anvendt ved prioritering af handlinger og ressourcer, og i den
sammenhang inddrog man realistiske vurderinger af risici, scenarier og krisens mulige udvikling. Da fgrst struk-
turen for stabens drift var pd plads, vurderes det, at stabsmedlemmerne var gode til at taenke frem i tid, rum og
scenarier. Dette skabte muligheder for, at man kunne planlaagge og koordinere godt pé tveers af myndigheder og
sektorer imellem stabens mgder. Stabslederen har endvidere fremhaevet vaerdien af det personlige kendskab
blandt deltagerne som szerligt befordrende for koordinationen.

Der blev imidlertid ikke fgrt et samlet ressourceroverblik, og som konsekvens heraf havde staben ikke altid et
samlet overblik over ngdvendige, tilgaengelige og indsatte ressourcer. Endvidere skete der ikke tilstraekkelig vi-
dendeling om opgavelgsninger samt til- og fragang af ressourcer. Dette udsprang bl.a. af, at ikke alle forbindel-
sesofficerer var lige erfarne. Evalueringsgruppens observatgr vurderede fx, at et mere fyldestggrende billede af
indsatte styrker mv. kunne have veeret etableret ved malrettet anvendelse af 5-punkts befalingens systematik.

Med hensyn til eksterne relationer kan bl.a. naevnes, at samspillet med Den Administrative Stab (DAS) i Kgben-
havns Kommune blev fremhaevet som saerligt velfungerende under den feelles debriefing i LBS11. Omvendt er
der i feedback til evalueringen fra Kgbenhavns Kommune tilkendegivet utilstreekkelig kommunikation fra LBS11,
herunder at opdateringer og det faelles LBS11-situationsbillede ikke blev modtaget under gvelsen.

KSN-lederens deltagelse pa LBS11-stabsmgderne vurderes at have vaeret en god metode til at gge sammenhaen-
gen mellem operation og opgaver pa tveers af myndigheder og sektorer. Dette var gennem hele gvelsen til stor
gavn for koordineringen af handlinger og ressourcer i LBS11 sdvel som i KSN, og dermed ogsa for politiets koor-
dinerende ledelse. Samtidig erkendes det dog, at sondringen mellem ansvarsomrdderne i henholdsvis KSN og
LBS, samt disses snitflader, kunne have vaeret mere tydelig.

Endelig viser tilbagemeldinger fra debriefingen tydeligt, at stabens interne uddannelsesstruktur og jeevnlige
stabsgvelser gnskes fastholdt. Det er i den forbindelse foresldet at ivaerkszette relevant efteruddannelse og @get
treening i stabsledelse, stabsarbejde, stabsdeltagelse og procedurer. Sadanne tiltag kan bdde malrettes politi-
kredsens formandskab, stabshjaelperne og forbindelsesofficerer fra gvrige faste og ad hoc-medlemmer i LBS11.
Formandskabet kan i sa fald overveje at udvikle et genkendeligt koncept og/eller et saet praktiske retningslinjer,
som aktgrer med tilknytning til staben kan traene inden for egen organisation. Kompetenceudviklende tiltag kan
ligeledes inddrage videreuddannelse via stabskurser udbudt af andre hovedaktgrer i samfundets beredskab.
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4.3.4 Kerneopgave 4 — Ekstern krisekommunikation til befolkningen og medierne

Hver enkelt organisation, som deltog i LBS11 var ansvarlig for egen presse i henhold til sektoransvaret, men der
blev udpeget en funktion til koordineringen af kriseskommunikation som integreret del af stabens arbejde pé og
mellem stabsmgderne. I staben havde Kgbenhavns Politi sdledes stillet to pressefolk til rddighed. Disses primaere
opgaver var dels at iagttage og arbejde med sociale medier, herunder i hgj grad Twitter (simuleret via "Blok-
ken"), og dels varetage kontakten til de almindelige medier. Der blev samarbejdet med andre aktgrer om udsen-
delse af information, og der sds bl.a. et taet samspil mellem politiets kommunikationsansvarlige i LBS11 og DCOK.

LBS11 tilstraebte proaktivt at rette kommunikationen mod borgere, virksomheder m.fl., men trods disse bestrge-
belser, ma pressearbejdet i staben generelt karakteriseres som reaktivt under gvelsen. Man anvendte ikke medi-
erne aktivt som led i krisestyringen, og der blev farst sent i gvelsen arbejdet med en egentlig pressestrategi pd
skrift, saledes at strategien fremgik tydeligt for alle i staben. Man havde heller ikke allokeret en separat funktion
til medieovervagning, og staben blev derfor ikke serviceret med et samlet overblik over det, der blev skrevet,
sagt og vist i medierne. Erfaringerne peger pd vigtigheden af, at krisekommunikation indteenkes som fast ele-
ment i alle de &rlige stabsgvelser i LBS11.

4.4 Delkonklusion og anbefalinger

KRIS@V 2013 viste, at det eksisterende nationale krisestyringssystem er en velegnet ramme for at handtere en
situation med mange, komplekse og samtidige cyberangreb. @velsen sendte samtidig et klart budskab om, at
myndighederne tager cybertrusler alvorligt og arbejder med at styrke beredskabet pd dette vaesentlige omrade.

I NOST bar samarbejdet preeg af, at der er tale om godt indarbejdede procedurer, hvor deltagerne indgar i et
respektfuldt samarbejde. Formandskabets stramme mgdeledelse og effektive sekretariatsvirksomhed, graden af
mgdedisciplin og den generelle dynamik i staben fremhaeves som seerligt velfungerende. Der kunne dog, ligesom
under tidligere KRIS@V’er, konstateres udviklingsmuligheder i relation til udarbejdelse og ajourfgring af NSB.
Samme konklusion geelder generelt for de lokale, myndighedsspecifikke og sektorvise situationsbilleder, der fun-
gerer som datagrundlag for NSB. Dette illustrerede et behov for at gennemga konceptet med henblik pd at sikre,
at produktet har en kvalitet, som modsvarer behovet pd strategisk niveau i regeringens krisestyringsorganisation.
Der ses ikke behov for stgrre justeringer i skabelonen for NSB men derimod optimering af forhold som data-
grundlag, prioritering, sammenhaeng, aktualitet og rutinering i udfserdigelsen af dokumentet.

I DCOK forbedredes samarbejdet om medieovervdgning og koordinering af kriseskommunikation i forhold til tidli-
gere gvelser. Det skyldtes bl.a. evalueringen af KRIS@V 2011, som anbefalede tydeliggagrelse af opgaver, rolle-
og kompetencefordeling mellem DCOK, DCOK’s sekretariat og de involverede myndigheder. Ikke desto mindre
lod samarbejdet stadig noget tilbage at @nske, og evalueringsgruppen hzefter sig ved, hvor stor en forskel, der
kunne konstateres mellem gvelsens fgrste og anden dag. Fra udgangssituationen burde der sdledes have veeret
bedre struktur og styring, bl.a. via faste stabsmgder. Det altoverskyggende fokus for gvelsen i DCOK var lgering,
og det findes naturligt, at staben afprgvede forskellige alternativer for at finde den bedste organisering og de
mest fordelagtige arbejdsprocesser. Men det m& konstateres, at staben burde have forholdt sig eksplicit til flere
af de procedurer, som fremgik i DCOK-planen, og som var revideret et halvt ar tidligere i maj 2013.

I LBS11 kunne effektiviteten i stabsvirket bl.a. 0ogsd veere haevet gennem mere metodisk anvendelse af stabspro-
cedurer, saerligt i forbindelse med opstart af tekniske hjaelpemidler i den indledende “kaosfase”, stgrre klarhed
omkring procedurerne for informationshandtering i staben og mere proaktiv ekstern krisekommunikation.

Det bidrog til samarbejdet, at NOST og DCOK faciliteterne er samlet fa meter fra hinanden og i umiddelbar nzer-
hed til RKS og RSS i Rigspolitiets hovedkvarter i Ejby. Dette gav rig mulighed for koordination, sparring og ekse-
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kveringsevne, og de fysiske rammer vurderes, med enkelte undtagelser, velfungerende. For LBS11 var gvelsen
lzererig, idet den afdaekkede flere forslag til, hvordan stabslokalets indretning og tekniske layout kan optimeres.

Selvom samarbejdet om krisestyringen generelt fungerede godt i alle tre stabe, afdaekkede gvelsen, at deltagelse
i det nationale krisestyringssystem ikke er tilstraekkeligt strategisk forankret i alle organisationer. Observationer,
som understgtter denne konklusion vedrgrer bl.a. problemstillinger omkring forberedelse af forbindelsesofficerer
fra ad hoc-medlemmer, graden af parathed i baglandet, utilstreekkeligt kendskab til og begraenset fokus pd an-
vendelse af gaeldende planszet samt manglende spejling i sammenszetningen af NOST og DCOK. Herudover var
der et eksempel p3, at repraesentanter fra en myndighed, som ifglge gvelsesplanlaegningen skulle have deltaget
som ad hoc-medlem i NOST og DCOK, ikke kunne fa adgang til faciliteterne pga. utilstreekkelig sikkerhedsgod-
kendelse. Arsagen skal findes i, at den p&geeldende myndighed ikke var pd listen over ad hoc-medlemmer og
ikke var bekendt med kravet om sikkerhedsgodkendelse. Myndigheden var i stedet i telefonisk kontakt med NOST
og DCOK, men forlgbet illustrerede, at krisestyringssystemet er baseret pa fysisk tilstedevaerelse i de tvaergdende
stabe, og at der er behov for at udbrede kendskabet til kravet om sikkerhedsgodkendelse samt de generelle for-
ventninger til myndighedernes deltagelse i stabene.

I de tvaergdende stabe kunne der generelt konstateres et godt fokus pa igangvaerende haendelser, men ofte be-
graenset tveergdende og proaktivt fokus i forhold til haendelsernes mulige udvikling. Tilsvarende var der ikke altid
tilstraekkelig struktur i forhold til at holde overblik over status for igangvaerende aktiviteter. Overblikket kunne
muligvis have veeret gget, hvis der — udover logfgring, situationsbilleder og stabsmgdereferater — var udarbejdet

fortlgbende aktionslister over aktiviteter samt deres status (“gennemfgrt”, “under udfgrelse”, "afventer”). Opga-
ven kan fx varetages af en “plotter” pa en tavleoversigt pd samme vis, som det fx er god praksis i politiets KSN.

Efter gvelsen tilkendegav flere ad hoc-medlemmer, som ikke tidligere havde deltaget i stabene, at de kunne have
gnsket en bedre indledningsvis briefing og praktisk indfgring i stabenes virke. Dette illustrerede dog ogs3, at ad
hoc-deltagere ikke ngdvendigvis pé forhdnd har tilegnet sig godt kendskab til stabenes respektive plansaet.

Ovenstdende problemstillinger indikerer bl.a., at fokus i arbejdet med at udvikle de tvaergdende stabe fremover i
lige sd hgj grad ber vaere pé forberedelser blandt ad hoc-medlemmer som blandt de faste medlemmer.

@velsen viste udviklingsmuligheder i forhold til samordnet ekstern krisekommunikation via traditionelle medier.
Brug af sociale medier, som et nyt tiltag i KRIS@V-serien, gav et saerligt laeringsudbytte for mange gvelsestagere.

Evalueringsgruppen er bekendt med at flere stabe siden gvelsen har arbejdet malrettet med forbedringstiltag.
Det anbefales:

e At alle statslige myndigheder og andre relevante parter forankrer arbejdet med beredskabsplanlaegning og
krisestyring pa det strategiske ledelsesniveau i de enkelte organisationer, herunder deltagelsen i de nationale
krisestyringsgvelser. Formdlet med den strategiske forankring er at sikre, at myndigheder m.fl. kan varetage
krisestyring inden for eget ansvarsomrade i henhold til egen planlaegning, bistd andre under stgrre ulykker og
katastrofer, der involverer flere sektorer samt indgd i tveergdende krisestyringsfora.

e At statslige myndigheder og andre relevante parter opfordres til at udarbejde instrukser for udsendelse af
repraesentanter til det nationale krisestyringssystems tvaergdende stabe som et fast element i deres bered-
skabsplaner. I denne sammenhaeng kan potentielle ad hoc-medlemmer ogsd med fordel ggres opmaerksom-
me pd de tveergdende stabes planszet og @vrige relevante publikationer, kravet om sikkerhedsgodkendelse
for adgang samt mulighederne for uddannelse i stabsdeltagelse via kurser, gvelser, sidemandsoplaering mv.

e At NOST fortszetter arbejdet med at forbedre kvaliteten af Nationalt Situationsbillede. Arbejdet bgr tage ud-
gangspunkt i behovet pd strategisk niveau i regeringens krisestyringsorganisation og resultere i et nyt, samlet
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koncept for Nationalt Situationsbillede, hvori der lezegges vaegt pd datagrundlag, prioritering, sammenhang
og aktualitet. Det anbefales herefter at prioritere traening i NOST-sekretariatet samt blandt sektoransvarlige
repraesentanter for at opbygge rutine i at udfaerdige lokale, sektorvise og nationale situationsbilleder.

e At DCOK falger op pd de udviklingsmuligheder, som blev identificeret under KRIS@V 2013, herunder revidere
konceptet for stabens procedurer og opgaver som myndighedsfeelles kommunikationsberedskab og stgtte-
funktion for NOST. Fokus bgr herefter vaere pa at understgtte stabsarbejdet med den struktur og den styring,
som planseettet tilbyder samt opbygge rutinering i procedurerne blandt faste og ad hoc medlemmer, s& DCOK
udvikler stgrre sammenhaangskraft og parathed i forbindelse med enhver aktivering.

e At LBS11 inddrager laeringspunkterne fra KRIS@V 2013 i forbindelse med en videreudvikling af stabens opera-
tionsbefaling og generelle plansaet, herunder udvikling af standardprocedurer og vejledninger for medlem-
mernes opgaver samt layout af fysiske rammer og tekniske hjaelpemidler ved aktivering.

5. Bevidsthed og viden pa cyberomradet

Cyberangreb er ikke et nyt faenomen, men cyberangreb kan i dag fa langt stgrre konsekvenser end tidligere, dels
fordi samfundet bliver stadig mere afhzengigt af IKT, dels fordi IKT-anvendelsen i stigende grad finder sted i
komplekse og indbyrdes forbundne netvaerk med direkte eller indirekte internetopkobling. Samtidig er antallet af
cyberangreb stigende, og angribernes fremgangsmaéder bliver stadigt mere sofistikerede. Udviklingen peger sdle-
des pd, at man mange steder bgr forberede sig bedre pa at afvaerge cyberangreb, hvor det er muligt, og handte-
re dem effektivt, nar det er ngdvendigt. Hertil kraeves beredskabsplanlaegning og krisestyringskapacitet pa cybe-
romrddet — bade inden for og pa tvaers af samfundets sektorer og i det nationale krisestyringssystem.

Dette er drsagen til, at cyberangreb blev valgt som overordnet scenarie for KRIS@V 2013 og baggrunden for val-
get af evalueringens fokusomrade 2: "Udbyttet pa strategisk-operationelt krisestyringsniveau med hensyn til at
styrke bevidsthed om cybertrusler og viden om sdrbarheder og indbyrdes afhaengigheder mellem kritiske sam-
fundsfunktioner i forbindelse med storre cyberangreb”. 1 de nedenstdende afsnit vurderes omfanget og karakte-
ren af laeringsudbyttet, og der afdeekkes eksempler pa tiltag, som @velsen har givet eller kan give anledning til.

5.1 Laeringspunkter fra spgrgeskemaundersggelsen

For at estimere udbyttet sggte evalueringsgruppen farst at sammenligne graden af bevidsthed og viden pa cybe-
romrddet blandt de deltagende organisationer henholdsvis fgr og efter gvelsen. Dette blev gjort gennem KRIS@V
2013 spgrgeskemaundersggelsen, hvor der blev modtaget 24 besvarelser.

Svarene viste, at 79 pct. var helt eller overvejende enige i, at bevidstheden om cybertrusler i deres organisation
allerede var hgj fgr deltagelse i gvelsen blev besluttet. 80 pct. svarede, at bevidstheden blev gget via deres for-
beredelser pé og deltagelse i gvelsen. Tilsvarende erklaerede 79 pct. sig enige i, at deres forudgdende viden om
sarbarheder i forbindelse med stgrre cyberangreb allerede var hgj. Samme antal tilkendegav, at deres viden blev
@get via forberedelserne og deltagelsen. Med hensyn til viden om indbyrdes afhaengigheder mellem kritiske sam-
fundsfunktioner i forbindelse med stgrre cyberangreb angav 92 pct. bade et hgijt forudgdende vidensniveau og en
efterfglgende gget viden. 75 pct. var desuden enige i, at gvelsen tilfgrte deres organisation bevidsthed og viden
pd cyberomrddet, som ellers ikke ville veere tilgdet det strategiske og operationelle niveau. 17 pct. var uenige i
dette, og 8 pct. savnede grundlag for at besvare spgrgsmalet.

Tallene indikerer sdledes, at gvelsestagerne generelt fik gget bevidsthed og viden p& cyberomrddet, szerligt hvad
angdr viden om indbyrdes afhaengigheder mellem kritiske samfundsfunktioner, men ogsd, at det forudgdende
niveau allerede var hgijt for hovedpartens vedkommende. En gennemgang af de enkelte besvarelser viser desu-
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den, at flere af de organisationer, som angav et hgijt forudgédende niveau, var uenige i, at de fik gget deres viden
og kendskab. Forklaringen herpd skal delvist findes i, at nogle af de pdgaeldende organisationer i dagligdagen har
seerligt ansvar for beredskab og sikkerhed pa cyberomradet. For nogle organisationer skyldes det endvidere kon-
krete erfaringer fra alvorlige nyere sager, hvor cyberangreb i en kortere periode har forstyrret eller hindret an-
vendelsen af dansk it- og teleinfrastruktur, eller hvor informationssikkerheden er blevet kompromitteret.

Med hensyn til det mere specifikke udbytte af gvelsen, var hovedparten af respondenterne enige i, at gvelsen
skabte @get opmaerksomhed pd faktorer som: karakteristika ved cybertrusler (92 pct.), aktgrer bag cyberangreb
(75 pct.), potentielle mal for cyberangreb (83 pct.), tendenser pd omrddet (92 pct.); seerlige udfordringer ved at
h&ndtere cyberangreb (92 pct.); vigtigheden af at vaere p& forkant (92 pct.) og egne sdrbarheder (83 pct.) i en
situation med omfattende, koordinerede cyberangreb; behovet for IKT-robusthed og -redundans (79 pct.) samt
behovet for innovation i tilfeelde, hvor vigtige IKT-systemer saettes ud af drift pga. cyberangreb (75 pct.).

Bemaerkninger i spgrgeskemabesvarelserne viser endvidere, at det specifikke udbytte langt fra begraensede sig til
disse faktorer. Fglgende tjener som et godt eksempel:

“Energistyrelsen var inden ovelsen fuldt bevidst om betydningen for energiomradet af cybertrusler og om
sarbarheder vedrorende sddanne trusler. Dvelsens planiaegning og gennemfarelse har oget denne be-
vidsthed, har konkretiseret og detaljeret den i forhold til udvalgte arbejdsomrader, har udbygget den med
et erfaringsgrundlag, og har formidlet denne viden, erfaring og forstielse bredere i organisationen. Denne
forstdelse er dermed i dag bedre forankret i Energistyrelsen end tidligere, sdledes at det fremadrettede
arbejde med at beskytte sig mod cyberangreb og med at forberede sig pa at kunne handtere sddanne si-
tuationer i dag har et vaesentligt bedre grundlag end uden ovelsen.

Konkret har ovelsen vist betydningen af at have planlagt for, at Energistyrelsen afbrydes fra internettet.
Pvelsen har vist, at en sddan afbrydelse ikke kun kan forekomme som resultat af et forsyningsnedbrud,
avs. kortvarigt indtil genetablering, men ogsé — og formentlig mere realistisk — kan forekomme som en
sikkerhedsforanstaltning, der i den konkrete situation besluttes af Statens IT eller Energistyrelsen, og som
kan have en laengere varighed, mlt i dage, der ikke vil kunne forudses fra starten.”

Andre eksempler pa specifikt udbytte naevnt i spgrgeskemabesvarelserne inkluderer bl.a.:

e Statsministeriets ggede bevidsthed om hovedaktgrerne i forbindelse med cyberangreb sammenlignet med
andre heendelser.

e Forsvarsministeriets ggede opmaerksomhed pé snitfladen mellem ansvar for FE og PET samt folkeretlige
aspekter i forbindelse med cyberangreb.

e Beredskabsstyrelsens udarbejdelse af et bilag til styrelsens generelle beredskabsplan vedrgrende cyberhaen-
delser samt et bilag med oversigt over alternative kommunikationsveje.

e Sundhedsstyrelsens ggede erkendelse af NemID’s og sundhed.dk’s betydning for mange funktioner i sund-
hedsvaesenet.

e Fgdevarestyrelsens ggede bevidsthed om hvordan it-afhaengige funktioner og ydelser hostes; erkendelse af
behov for at kortlaegge it-afhaengige selvbetjeningsydelser, som kunder regelmaessigt benytter sig af; erken-
delse af behov for at kortlaegge sarbarheder for hver afdeling; samt en ledelsesbeslutning om at udarbejde
en nedskrevet prioritering af it-afhaengige ydelser, nér der kun er begraenset kapacitet til rddighed.

e Kgbenhavns Politis udarbejdelse af action cards, forberedelse af lavteknologiske hjaelpemidler og igangsaet-
telse af en sdrbarhedsanalyse for fortsat drift af LBS11.

e DONG Energys styrkelse af sit kommunikationsberedskab og robusthed til at imgdegd cyberangreb.
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5.2 Laeringspunkter fra evalueringsseminaret

Via gruppearbejdet pa evalueringsseminaret den 12. december 2013 identificerede de 57 deltagere en lang raek-
ke lzeringspunkter fra gvelsen, som understgtter eller uddyber spgrgeskemabesvarelserne. Disse inkluderer:

At der i dag er mindre overblik end tidligere med hensyn til alternative kommunikationsmidler (fx beredska-
bernes faelles radionet SINE, VHF radioer, analog telefoni, satellittelefoner, prioriterede mobilnet, REGNEM,
fax mv.). For at imgdegd dette, blev det foresldet, at der bgr udarbejdes en “national plan vedrgrende res-
sourcer og procedurer for alternativ kommunikation ved nedbrud pd primeer (digital) kommunikation”. Lig-
nende forslag var en “national plan for alternative tveerfaglige kommunikationsveje” eller en “landsdzekkende
kommunikationsplan, der som minimum giver overblik over forskellige alternative kommunikationsmidler”.

At KRIS@V 2013 for mange demonstrerede manglende indgvelse eller rutine i brug af alternative kommunika-
tionsmidler. Dette gjaldt bl.a. SINE-radioer, og i en gruppe blev der fremsat gnske om at teste en "SINE-
ngdplan”. SINE-radionettet fungerer uafhaengigt af alle andre kommunikationssystemer og har i modsaetning
til mobilnettet ngdstrgm til mange timer, hvilket er afggrende i en situation, hvor internettet og mobilnettet
gar ned. @velsen medfgrte ogsa leering vedrgrende satellittelefoner. Efter gvelsen planlagde en organisation
fx uden varsel at afprgve satellittelefoner fra taget af organisationens bygning, herunder hardwarens effekti-
vitet og brugeres kendskab til materiellet. En anden organisation identificerede god laering ved, at man til
sidst i gvelsen var ngd til at bruge ordonnans pga. utilgeengelig IKT. En velkendt problematik om, at ikke alle
myndigheder rdder over REGNEM blev naevnt i samme forbindelse. P& baggrund af disse og andre eksempler
blev der identificeret behov for flere gvelser for at treene brugen af alternative kommunikationsmidler.

At steerke og enkle manuelle procedurer ved IKT-nedbrud er pdkraevede, men ofte ikke fandtes hos de delta-
gende organisationer trods gvelsesforberedelserne. Med staerke og enkle manuelle procedurer refereredes
her til "noget p& skrift, som man kan haenge op pé dgren”.

At fokus bgr bevares og @gges pa at udarbejde og revidere risikovurderinger med opfalgende handlingsplaner
for kritisk IKT-infrastruktur. Disse skal udarbejdes lokalt af de enkelte organisationer, da sektoransvaret geel-
der pd cyberomrddet som generelt i beredskabsarbejdet. Det blev identificeret som god praksis at fokusere
pd at saette de rette personer og kompetencer sammen i en bred deltagerkreds for at udfgre de bagvedlig-
gende analyser, bl.a. for at afdaekke gensidige afhaengigheder pa IKT-omradet.

At det ofte kreever samspil pd tvaers af organisationer hurtigt at identificere, hvor kompromitteret dataintegri-
tet er opstdet og adskille de netveerk og sektioner, som virker fra de, som ikke virker.

At hadndtering af svigt i mindre kritiske offentlige it-systemer er mindre presserende i tilfaelde med alvorligere
forsyningsproblemer, fx ved strgmafbrydelser.

At fa de mest kritiske samfundsfunktioner op at kgre igen farst kraever strategi og Igbende lokal prioritering
ud fra en behovspyramide og en liv-fgrst-tankegang.

At der fortsat hersker nogen tvivl om, hvilken myndighed cyberhaendelser skal indrapporteres eller anmeldes
til. Det blev foresldet at synliggare dette og eventuelt oprette et "single point of contact”, fx et centralt tele-
fonnummer til brug for myndigheder i forbindelse med cyberhaendelser.

At strafferetlig efterforskning kan besvaerligggres, hvis angrebne systemer repareres, inden der er gennem-
fart en sikring af beviser. Der efterspgrges information til it-afdelinger omkring, hvordan de skal bevissikre og
underrette de myndigheder, der har ansvaret for efterforskningen.

At karakteristika ved cyberangreb kan medfgre lange kommunikationsveje i efterretningstjenesterne med
hensyn til at cleare og videregive oplysninger, og at dette ogsa kan medfare et fragmenteret mediebillede.
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5.3 Delkonklusion og anbefalinger

P& baggrund af input fra spgrgeskemaundersggelsen og evalueringsseminaret konkluderes det, at KRIS@V 2013
levede op til mlet om at styrke bevidsthed og viden pa cyberomrddet. Generelt gav béde de forberedende aktivi-
teter og gvelsesdeltagelsen god laering, seerligt vedrgrende afhaengigheder mellem kritiske samfundsfunktioner i
situationer, hvor internetbaseret IKT saettes ud af drift. Dette gav tydeligvis stof til eftertanke og i flere tilfaelde
konkret handling — bl.a. i erkendelse af, at de simulerede angreb kunne have mere vidtraekkende konsekvenser i
en virkelig situation. Udbyttet var ikke blot tilfredsstillende for de deltagende organisationer enkeltvis, men bidrog
0gsa til gget bevidsthed og viden pa tveers af sektorer og i det nationale krisestyringssystems tvaergdende fora.

KRIS@V 2013-deltagerne synes desuden generelt at have fundet gvelsen nyttig, fordi den understregede, hvor
afhaengige alle er af teknologi, og hvor sveert det bliver at Igse palagte opgaver, hvis de normale kommunikati-
onsmidler ikke fungerer eller er ustabile. @velsen afdeekkede, at der blandt mange deltagere var manglende eller
begraenset planlaegning for brugen af alternative IKT-midler. Det indikerer behov for yderligere kompetenceud-
vikling og @velser — dels for at opbygge og styrke medarbejderes rutine i at anvende alternative IKT-midler, dels
for at afdaekke, om organisationer og tveergdende stabe er tilstraekkeligt udstyret med resilient IKT og backup-
lgsninger, herunder eventuelt ogséd aeldre og mere simpel teknologi. Tilbagemeldingerne peger endvidere p3, at
mange deltagere tydeligere end fgr KRIS@V 2013 ser et behov for staerkere koordinering mellem organisationers
"traditionelle beredskabsarbejde” og det interne arbejde med it-sikkerhed og kommunikationsforhold mv.

Endelig kunne der under KRIS@V 2013 konstateres en god snitfladeopdeling mellem myndigheder med szerligt
ansvar for handtering af cyberhaendelser. Rolle- og ansvarsforhold var pa plads mellem Rigspolitiet, PET, FE og
CFCS, og afprgvningen under gvelsen demonstrerede, at setuppet virkede. @velsen indikerede dog ogsd, at ikke
alle de @vrige deltagende organisationer havde forudgdende kendskab til den praecise opgavefordeling mellem
disse fire myndigheder samt @gvrige aktgrer som fx Statens IT. Tilbagemeldinger viser endvidere, at “cybermyn-
dighederne” fortsat md forholde sig til et stort behov for madlrettet rddgivning blandt "ikke-specialist”-
myndigheder samt behov for videndeling i bredere forstand, bl.a. via publikationer.

Det anbefales:

e At brugen af alternative informations- og kommunikationsmidler planleegges og traenes yderligere pd centralt
og decentralt niveau for at imgdekomme situationer, hvor primzere digitale kanaler szettes ud af drift. Dette
kan fx ske enten via "KOM-gvelser” (ogsa kaldet signalavelser) eller som element i andre gvelser og uddan-
nelsesaktiviteter. Myndigheder og andre aktgrer bgr endvidere opfordres til at udarbejde enkle instrukser om-
kring ressourcer og procedurer for brug af alternative IKT-midler som led i egen beredskabsplanlzegning.

e At myndigheder med et saerligt ansvar for handtering af cyberhaendelser fglger op pa gvelseserfaringerne via
malrettet ekstern rddgivningsvirksomhed og udbreder kendskabet til deres rolle- og ansvarsfordeling.

6. Opfolgning pa gvelsestekniske anbefalinger fra KRIS@GV 2011

I de fglgende afsnit ses der pd evalueringens fokusomrade 3 om, hvordan fire gvelsestekniske anbefalinger fra
evalueringen af KRIS@V 2011 blev fulgt op, og hvilket udbytte det gav for planlaegningen og gennemfgrelsen af
KRIS@V 2013. Der opstilles endvidere nogle nye gvelsestekniske forslag, som forhdbentligt vil kunne guide den
naeste gvelsesledelses forberedelser af den 7. nationale krisestyringsgvelse, KRIS@V 2015.

6.1 Forberedende aktiviteter som integreret del af gvelseskonceptet

KRIS@V 2011 evalueringen viste, at forberedende aktiviteter generelt havde stor betydning for @gvelsestagernes
udbytte af gvelsen. Tendensen var, at jo flere aktiviteter de foretog fgr @gvelsen, jo stgrre var udbyttet. Samme
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tendens synes at have gjort sig geeldende med hensyn til gvelsesplanleseggernes deltagelse i forberedende aktivi-
teter. Det blev pd den baggrund anbefalet at: "Det bar overvejes at gare myndighedernes forberedende aktivite-
ter til en integreret del af pvelseskonceptet.”

Som opfelgning p& denne anbefaling blev der for KRIS@V 2013 gennemfgrt et vaesentligt sterre antal forbere-
dende aktiviteter end tidligere i KRIS@V-serien. Det inkluderede bl.a. fglgende arrangementer med et generelt
hgjt fremmgde: Temadag om cybertrusler og cybersikkerhed, Workshop om kommunikation under cyberangreb,
Bliv-klar-til-KRIS@V-dagen, Konference om kriseskommunikation og sociale medier, Formgde om KRIS@V 2013 i
DCOK, Orienteringsmgde for gvelsestagere, Briefing for presseansvarlige samt KRIS@V 2013 generalprgven.

Oplaeggene ved CFCS om, hvordan man kan forberede sig pa at imgdegd cyberangreb, og hvordan CFCS kan
bidrage til beskyttelsen af myndigheder og virksomheder, er blevet fremhaevet som saerligt hensigtsmeessige i
forbindelse med de forberedende aktiviteter. Det samme gaelder for den "Dilemmagvelse om cybersikkerhed”,
som Beredskabsstyrelsen udviklede som optakt til KRIS@V 2013. Evalueringsgruppen er bekendt med, at mindst
ni organisationer afprgvede cyberdilemmagvelsen, og tilbagemeldinger viser, at denne virkede godt som indfa-
ring i hovedscenariet for KRIS@V 2013 og var god til at afdaekke sdrbarheder inden gvelsen.

Herudover gennemfgrte de deltagende organisationer ofte mange interne forberedende aktiviteter pa eget initia-
tiv og/eller pa opfordring fra @velsesledelsen. For flertallet af de 24 respondenter i spgrgeskemaundersggelsen
involverede disse aktiviteter fx skriftlig orientering og/eller et informationsmgde om gvelsen i eget hus; lister med
kontaktinformationer, vagtplaner, instrukser mv.; gennemgang af procedurer for alarmering og drift af egen kri-
sestyringsorganisation; forberedelse af krisestyringsfaciliteter; udarbejdelse, revision eller ajourfgring af bered-
skabsplaner; anmodning om at gvelsestagere gennemgik relevante interne planer mv.; samt opfordring til at lae-
se relevante trusselsvurderinger og lignende fra fx CFCS. Omvendt var det tilsyneladende mindre udbredt at an-
mode egne gvelsestagere om at gennemgd National Beredskabsplan og planseaettene for NOST, DCOK og LBS11
(37,5 pct.) eller at gennemga planer tilhgrende relevante samarbejdspartnere (8,3 pct.).

Det vurderes, at summen af de forberedende aktiviteter udgjorde et stort bidrag til at forbedre gvelseskonceptet
og deltagernes udbytte af KRIS@V 2013. Af spgrgeskemaundersggelsens respondenter angav 50 pct., at dette
var tilfaeldet "i hgj grad” og 42 pct. “i nogen grad”. Konklusionen peger dermed entydigt i samme retning som
efter KRIS@V 2011: Jo flere og jo mere omfattende forberedende aktiviteter gvelsestagerne deltager i eller selv
gennemfgrer, jo stgrre er effekten. Forberedende aktiviteter som en integreret del af gvelseskonceptet bgr derfor
fastholdes i KRIS@V-serien — og kan eventuelt ogsd udbredes som god praksis i forbindelse med andre gvelser.

6.2 Faerre, men stgrre og dynamiske scenarier med sammenhang mellem indspil

KRIS@V 2011 indeholdt fem meget forskellige spor. Formalet var dengang, og som i tidligere KRIS@V'er, at gve
sa mange forskellige organisationer som muligt. Erfaringerne viste dog, at antallet af spor, og det deraf resulte-
rende antal scenarier og indspil i uforholdsmaessig grad, gjorde KRIS@V 2011 til en “stress-gvelse”. Det blev der-
for anbefalet: “Der bor fokuseres ps faerre, men storre scenarier. Scenarierne bor vaere dynamiske, dvs. der bor
veere vaegt pd, at de udvikler sig under ovelsen. De enkelte indspil i hvert scenarie bar bygge pd hinanden, s&
indspillene ikke fremstar som enkeltstaende haendelser uden storre indbyrdes sammenhaeng.”

I KRIS@V 2013 gvelsesledelsen blev der gjort en stor indsats for at sikre, at ovenstdende blev implementeret. Det
blev pa et tidligt tidspunkt fastlagt, at der kun skulle vaere et overordnet scenarie (cyberangreb), og efterhanden
som arbejdet med drejebggerne skred frem, blev der udviklet en oversigt over delscenarier og fixpunkter, hvoraf
det fremgik, hvilke haendelser, der forventedes at bergre hvilke organisationer og hvornar.

Tilbagemeldingerne fra gvelsestagerne indikerer, at @velsen overordnet set formdede at bevare fokus pd det
overordnede scenarie, og at delscenarierne udviklede sig dynamisk og realistisk i Igbet af gvelsen. Der er dog
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0gsa blevet pdpeget, at der ikke altid var den tilstraebte sammenhaeng og overensstemmelse mellem delscenari-
erne. Nogle af disse var desuden ikke fordrsaget af cyberangreb, og dermed ikke eller kun indirekte relateret til
det overordnede scenarie. Som resultat heraf — og pga. indspillenes antal og frekvens— oplevede nogle deltagere,
at KRIS@V 2013 trods gvelsesledelsens intentioner alligevel udviklede sig til en “stressgvelse”, saerligt pd dag 1.

Efter evalueringsgruppens vurdering indikerer dette, at der til KRIS@V 2015 igen bgr udveelges én haendelsestype
som overordnet scenarie, og at der i drejebogsarbejdet kan gares endnu mere for at sikre, at der ikke opstar
usammenhaangende delscenarier i gvelsen. En overordnet “storyline” kan med fordel udarbejdes tidligt i forlgbet,
og antallet af indspil med enkeltstdende haendelser kan reduceres med henblik pd, at gvelsestagerne kan komme
bedre rundt om alle aspekter af hovedscenariet.

6.3 Relevante indspil til alle deltagende organisationer

Under KRIS@V 2011 viste det sig problematisk, at flere organisationer ikke blev aktiveret til trods for, at de var
med pd gvelsesledelsens kontaktliste. Det blev pd den baggrund konkluderet, at problemstillingen kraevede af-
vejning af et gnske om flere deltagere i KRIS@V og, pa den anden side, et mere udbredt gnske om faerre scena-
rier. Resultatet var en anbefaling i KRIS@V 2011 evalueringen om, at ” @velsesledelsen skal ved tilrettelaeggelsen
ar pvelsen sikre, at alle relevante pvelsestagere modtager indspil, der er relevante i forhold til scenariet.”

Som opfalgning blev denne anbefalings ordlyd skrevet direkte ind i KRIS@V 2013 gvelsesdirektivet, og evalue-
ringsgruppen har via observationer i gvelsesledelsen kunnet konstatere, at der blev gjort store bestraebelser pad
at sikre relevante indspil til alle. Spgrgeskemabesvarelserne viser desuden, at 19 ud af de 24 respondenter var
overvejende eller meget tilfredse med dokumenter med story-line, fixpunkter og indspil til drejebggerne. 22 af
respondenterne var helt eller overvejende enige i, at deres organisationer modtog relevante indspil. Til trods her-
for kan det dog konstateres, at nogle f& organisationer har tilkendegivet, at de ikke fandt gvelsen tilstraekkeligt
udfordrende eller ikke blev aktiveret tilstraekkeligt set i lyset af de ressourcer, de havde afsat til gvelsesdeltagel-
sen. For disse organisationer vurderes det imidlertid, at drsagen primaert skal findes i manglende indspil i de
myndigheds- og sektorspecifikke drejebgger, som de pdgaeldende organisationer forventedes at udvikle via egne
repreesentanter i gvelsesledelsen.

Evalueringsgruppen betragter det, som en af de veesentligste styrker ved KRIS@V-serien, at de deltagende orga-
nisationer bidrager aktivt til planlaegningen ved at indgd i @velsesledelsen og formulere egne indspil i drejebgger-
ne. Evalueringsgruppen skal derfor alene opfordre til, at der i arbejdet med drejebogsudkast til KRIS@V 2015
ggres en forstaerket indsats for at identificere tilfselde, hvor indspil til konkrete @gvelsestagere ikke er tilstraekkeli-
ge i antal, frekvens og/eller kompleksitet. Der er vurderingen, at der i forbindelse med planlaegningen og gen-
nemfgrelsen af KRIS@V 2015 skal vaere en bedre strategisk forankring af de enkelte organisationers deltagelse.

6.4 Videreudvikling af mediespillet og indspil fra borgere

I evalueringen af KRIS@V 2011 fandt flertallet af gvelsestagerne, at niveauet for mediespillet burde bibeholdes i
nationale krisestyringsgvelser, og ca. en tredjedel gnskede mediespillet opprioriteret. Der blev endvidere foresldet
at udbygge borgerhenvendelser og eventuelt inddrage sociale medier. I evalueringsrapporten blev det derfor
anbefalet, at "@velsesledelsen baor se pd mulighederne for at videreudvikle mediespillet og indspil fra borgere.”

Som opfalgning p& anbefalingen blev szerligt borgerspillet opprioriteret i KRIS@V 2013. For fgrste gang i KRIS@V
sammenhang, blev der anvendt et Twitter-lignende fiktivt socialt medie kaldet “Blokken”. Blokken blev styret fra
gvelsesledelsens borgercelle, hvorfra “almindelige danskere” og "bekymrede borgere” kom med indspil eller rea-
gerede pa indspil ved at skrive indlaeg og ved at ringe rundt til myndighederne for at fa oplysninger.
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Brugen af Blokken bevirkede, at flere af de deltagende myndigheder skulle forholde sig til at bruge sociale medi-
er. Af de i alt 3.265 indlaeg pd Blokken stod myndighederne sdledes for 12,3 pct., mens medierne stod for 8,7
pct., og de resterende 79 pct. var skrevet af “gvelsesborgerne”. I kombination med telefonopkald og e-mails gav
dette et meget realistisk indblik i, hvad borgere kan bekymre sig om i en skarp situation, og gav myndighederne
mulighed for at dementere rygter og falske historier. Samtidig gav det myndighederne en direkte kanal til at
kommunikere med borgere udover egen hjemmeside, samt i tilfaelde, hvor hjemmesider var ud af drift. I en peri-
ode hvor politi.dk var nede, kommunikerede politiet fx kun direkte med borgere via Blokken under #kriseinfo.

Mediespillet var ogsa videreudviklet i KRIS@V 2013. I gvelsesledelsen var der etableret en mediecelle, som havde
ansvar for at publicere artikler pd det fiktive gvelsesmedie Ajour24 s hjemmeside. Tilbagemeldinger fra mediecel-
lens personel har generelt vaeret positive. De var fx glade for, at de selv havde ansvar for at bearbejde informati-
oner og selv kunne generere ideer og vinkler p& de artikler, som blev produceret under gvelsen. Mediecellen
fandt dog, at drejebggernes pad forhand planlagte medie-indspil i en del tilfselde ikke var udferlige nok. Endelig
kunne mediecellen have gnsket, at gvelseshjemmesiderne havde givet flere muligheder kendt fra virkelighedens
elektroniske medier, fx en "RSS-feed” eller en "Alert me” funktion, ndr myndigheder lagde nyheder p& hjemmesi-
der (simuleret pa myndighedsinfo.dk), samt at kunne skrive laeser-kommentarer til artikler publiceret pd Ajour24.

Sidelgbende med Mediecellens virke pa gvelsesledelsens vegne, gjorde DR, Version2 og Computerworld en stor
indsats som gvelsestagere. Deres daekning fremstod meget virkelighedsnaer, og det havde stor betydning for alle
gvelsestageres oplevelse af situationen, pavirkede afviklingen af hele gvelsen i en positiv retning, og medvirkede
sdledes til at opfylde mélsaetningen om et forbedret medie- og borgerspil. DR deltog fx med et hold pd 12-14
journalistiske medarbejdere, som bragte fiktive nyheder pd egen gvelseshjemmeside og producerede fiktive ra-
dioaviser hver time. Samtidig prgvede de via interviews at vriste s mange oplysninger som muligt ud af de @vri-
ge deltagende organisationer, for at kunne informere befolkningen ordentligt i kraft af rollen som public service-
mediekanal. DR indkaldte bl.a. ogsa eksperter i studiet for at fa realistiske vurderinger af situationen.

Endelig viste erfaringerne betydningen af, at medie- og borgercellerne fastholdes taet pa den centrale gvelsesle-
delse under gvelsen. Som mulige forbedringstiltag kan naevnes, at medie- og borgercellerne med fordel kan gives
bedre kendskab til drejebgger og indspil tidligere i planleegningsfasen samt f& demonstreret, hvordan den an-
vendte teknologi virker i god tid fgr gvelsesstart. Endvidere kan gvelsesledelsen veelge at bruge Borgercellen me-
re aktivt, hvis der undervejs i gvelsen gnskes en speciel vinkel pd borgerhenvendelserne.

Sammenfattende konkluderes det, at mélsaetningen om at videreudvikle medie- og borgerspillet blev ndet. Tilba-
gemeldinger fra stort set samtlige medlemmer af gvelsesledelsen og gvelsestagerne, herunder de medie- og
kommunikationsansvarlige medarbejdere i DCOK og LBS11, indikerer, at medie- og borgerspillet virkede relevant
og realistisk. Fgrstegangsforsgget med brug af sociale medier i KRIS@V 2013 var en succes, og al erfaring viser,
at brugen af virkelige medier i KRIS@V-serien er en tradition, der bgr fastholdes og gerne styrkes yderligere.

6.5 @vrige gvelsestekniske lzeringspunkter

KRIS@V 2013 deltagernes tilbagemeldinger viser generel tilfredshed med gvelsens format og elementer. Blandt
spgrgeskemaundersggelsens 24 respondenter angav omkring 80 pct. fx, at de fandt deres ressourceforbrug i
forbindelse med planlaagningen og gennemfgrelsen passende. Ca. samme procentdel fandt maengden af informa-
tion op til gvelsen, gvelsens varighed, antal scenarier, tempo og antal deltagende organisationer passende.

Blandt @vrige positive erfaringer kan naevnes, at den centrale indspil/svar-celle for fgrste gang i KRIS@V-serien
blev drevet som en stab, herunder med stabsledelse, stabsmgder og en fortlgbende aktionsliste (tavleoversigt),
som blev fgrt af en dedikeret "plotter” foranstaltet af Rigspolitiet. Dette vurderes som en vigtig medvirkende fak-
tor til, at de gvelsesteknikske aspekter generelt fungerede godt pd @velsesdagene.
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Omvendt kunne der konstateres vaesentlige sarbarheder ved den teknologiske platform for KRIS@V 2013. Kri-
soev.dk hjemmesiden indeholdt en reekke undersider med forskellige funktioner, bl.a. som myndighedernes egne
hjemmesider, gvelsesmediernes hjemmesider og Blokken. Disse fungerede, men langt fra optimalt, og flere pro-
blemer métte rettes akut og meddeles gvelsestagerne efter gvelsesstart. Herudover havde forbindelsen kapaci-
tetsproblemer, der var problemer med at tilgd siderne for ikke-Windows baserede operativsystemer, og urene pa
siderne gik forkert. Det er desuden bemaerket, at opsaetningen ikke virkede betryggende, idet man efter login pé
krisoev.dk blev viderefgrt til et privat domaene. Det er vurderingen, at den anvendte platform er teknisk og sik-
kerhedsmaessigt uanvendelig til fremtidige avelser.

6.6 Evalueringstekniske laeringspunkter

Med KRIS@V 2013 evalueringsdesignet, som var det hidtil mest omfattende i KRIS@V-serien, gnskede Bered-
skabsstyrelsen og Rigspolitiet at ggre erfaringsopsamling til en mere integreret del af gvelseskonceptet. @velses-
planlaaggerne og gvelsestagerne tog generelt positivt imod dette, og der var saerlig tilfredshed med de nye tiltag
i form af debriefingerne og evalueringsseminaret. Debriefingerne gjorde det muligt at fastholde umiddelbare ind-
tryk pa skrift, mens de stadig var friske i erindringen. Evalueringsseminaret gav mulighed for feedback, efter at
deltagerne havde haft godt en maned til at reflektere over individuelle og organisatoriske gvelseserfaringer.

I de 24 spgrgeskemabesvarelser angav to tredjedele af respondenterne, at de finder deres ressourceforbrug i
forbindelse med @velsens evaluering passende, og 17 pct. svarede, at ressourceforbruget bgr gges. Herudover
har et stort antal deltagere tilkendegivet, at de, udover deres bidrag til den tvaergdende evaluering, gennemfarer
interne evalueringsaktiviteter som fx seminarer, evalueringsrapporter og/eller implementeringsplaner. Dette be-
tragtes som yderligere anerkendelse af, at det er vigtigt at fastholde og udnytte den viden og laering, som opnas.

6.7 Delkonklusion og anbefalinger til KRIS@V 2015

Opfelgning pa de fire gvelsestekniske anbefalinger fra KRIS@V 2011 evalueringsrapporten skabte en bedre gvel-
sesteknisk ramme for KRIS@V 2013, og fokus pa lzering i bade planlaegningen, afviklingen og evalueringen bidrog
positivt til resultatet. Udbyttet inkluderede bl.a. det stgrste antal forberedende aktiviteter hidtil i KRIS@V-serien
og et veltilrettelagt medie- og borgerspil, herunder udpraeget tilfredshed med inklusionen af sociale medier.

@velsen formdede at bevare fokus pa cyberangreb som overordnet scenarie, men der var ikke altid den tilstraebte
sammenhaang mellem de enkelte delscenarier. Som resultat af dette, samt det store antal indspil, oplevede nogle
deltagere, fx i DCOK, at KRIS@V 2013 udviklede sig til en “stressgvelse”. Enkelte andre blev derimod ikke aktive-
ret tilstraekkeligt trods mélsaetningen om, at drejebagerne skulle sikre relevante indspil til alle deltagere.

Den gvelsestekniske styring fungerede generelt godt pa gvelsesdagene. En medvirkende faktor hertil var, at gvel-
sesledelsens centrale indspil/svar-celle, som et nyt initiativ, blev drevet som en stab. Der kunne dog konstateres
vaesentlige svagheder ved krisoev.dk, hvilket tydeliggjorde behov for et bedre it-teknisk setup for KRIS@V 2015.

De deltagende organisationer tog generelt godt imod det udvidede evalueringsdesign for KRIS@V 2013.
Det anbefales:

e At de fire gvelsestekniske anbefalinger, som blev fremsat efter KRIS@V 2011 og fulgt i KRIS@V 2013, ogsa
skal geelde ved forberedelsen og gennemfgrelsen af KRIS@V 2015.

e At der udvikles en mere tidssvarende, robust og brugervenlig gvelses-it-platform til brug for KRIS@V 2015.

e At debriefinger og et evalueringsseminar fastholdes som god praksis i KRIS@V 2015 evalueringsdesignet.
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7. Efterskrift: Fra laering til implementering

Evalueringen har vist stor tilfredshed blandt deltagerne i KRIS@V 2013 med @velsen samt det opndede udbytte.
Der er dog fortsat mulighed for dynamisk at videreudvikle det overordnede gvelseskoncept, og det er vigtigt, at
KRIS@V-serien fortsat indgdr som vigtigt bidrag til udviklingen af det nationale krisestyringssystem og de dertil-
hgrende kompetencer, herunder bade den udvikling, som finder sted i de tvaergdende fora, og den udvikling, der
sker internt i de deltagende organisationer.

@velseserfaringerne fortjener opfglgning, og som hovedansvarlige for tilretteleeggelsen af KRIS@V gnsker Bered-
skabsstyrelsen og Rigspolitiet at spille en central rolle i denne proces. KRIS@V 2013 evalueringsrapporten skal
derfor afsluttes med en opfordring til alle organisationer, som deltog i planlaegningen, afviklingen og evaluerin-
gen af gvelsen, om ogsd at stgtte op om de tvaergdende opfalgningsaktiviteter og ivaerksaette interne initiativer,
som udnytter lzeringen fra KRIS@V 2013 og derigennem styrker samfundets samlede krisestyringskompetencer.

Der vil — i lighed med tidligere nationale krisestyringsgvelser — blive fulgt op pa evalueringsrapportens anbefalin-
ger i regi af Kriseberedskabsgruppen. Herudover vil Beredskabsstyrelsen i Igbet af 2014 ivaerksaette en undersg-
gelse af, hvorledes der fglges op pé anbefalingerne blandt relevante aktgrer i beredskabet.
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