BEREDSKABSSTYRELSEN CSB j.nr. 24-010/2003
Den civile sektors beredskab Den 27. november 2003

ENDELIG STATUSRAPPORT
om
arsag, konsekvenser og tvaersektorielle virkninger
af stromafbrydelsen den 23. september 2003 m.v.

1. Indledning

Beredskabsstyrelsen har i medfer af beredskabsloven til opgave at sikre den nedvendige
tvaersektorielle planlaegning af beredskabet inden for den civile sektors omréade. Strematbry-
delsen den 23. september 2003 har vist en raekke svagheder i det samlede beredskab samt

nogle forhold, som ber underkastes en n&ermere undersogelse.

Beredskabsstyrelsen har derfor rettet henvendelse til en raekke beredskabsrelevante centrale
myndigheder med henblik pa at f& belyst de sarbarhedsproblemer, som stremafbrydelsen
afdekkede. De pageldende myndigheder blev endvidere anmodet om oplysninger om de
umiddelbare foranstaltninger, som er eller vil blive ivarksat pad kort sigt med henblik pa at
begranse sarbarheden.

Der har varet rettet henvendelse til Energistyrelsen, IT- og Telestyrelsen, Fedevaredirekto-
ratet, Trafikministeriet, Finanstilsynet, Miljostyrelsen og Rigspolitiet. Der er modtaget bi-
drag fra disse myndigheder, og denne rapports afsnit 2 indeholder en gengivelse af de mod-
tagne bidrag.

Rapportens afsnit 3 indeholder en redegerelse for de tvaersektorielle perspektiver, som de

modtagne bidrag fra de centrale myndigheder har givet anledning til.

Endelig indeholder rapportens afsnit 4 en sammenfatning af Beredskabsstyrelsens rapport fra
november 2003 om en Fact finding mission til Canada og USA, som fra dansk side blev
iverksat med henblik pa at drage nytte af erfaringerne fra den omfattende streamatbrydelse,

som for nylig ramte disse to lande.



De tvarsektorielle perspektiver vil blive behandlet nermere bl.a. som opfelgning pé den
nationale sarbarhedsudredning, der er en del af den politiske aftale om redningsberedska-
bet efter 2002, og vil ogséd blive behandlet som led 1 opfelgningen pé fact finding missio-
nen til USA og Canada.

2. Bidrag fra centrale myndigheder til belysning af sirbarhedsproblemer i forbindelse

med stremafbrydelsen

2.1. Energistyrelsen

Stromafbrydelsens forlob

1. Stremafbrydelsen den 23. september 2003 i Sydsverige og Ostdanmark skete kl.12.37.
Pé dette tidspunkt var en reekke produktionsanleg i Sydsverige - herunder Barsebickvarkets
blok 2 - samt nogle transmissionsledninger og jevnstromsforbindelserne til Polen og Tysk-
land ude af drift p.gr.a. planlagte revisioner, dvs. vedligeholdelses- og udbygningsarbejder.
Fra Ostdanmark var der en eksport pa godt 400 MW til Sverige. KONTEK-forbindelsen til

Tyskland var ligeledes til planlagt revision.

Ostdanmark og Sydsverige er forbundet s kraftigt med vekselstemsforbindelser, at de reelt
udger ét samlet synkront omrade. Derimod er der ingen direkte forbindelse mellem Ost- og

Vestdanmark.

2. Stremafbrydelsen skete som folge af to sterre fejl 1 det sydsvenske system, der indtraf

med fa minutters mellemrum:

e KI. 12.30 falder Oskarshamn-verkets blok 3 ud pa Sveriges ostkyst. Produktion svarende
til 1200 MW mistes. Frekvensen falder 1 hele det synkrone omréde, og spandingen fal-
der lidt i Sydsverige og ¥stdanmark. Elsystemet er dimensioneret og drives, s& det skal
kunne tile denne handelse. Det skete ogsa, idet produktionsreserverne, herunder de ost-
danske, automatisk regulerede op, og systemet blev stabiliseret. Herefter skal systemet
ifolge dimensioneringskriterierne inden for 15 min. bringes 1 en tilstand, sa det igen kan
tale en vilkérlig fejl. Denne stabilisering begyndes, men nas ikke, for den naste fejl ind-
treeffer.

e Ki. 12.35 sker der en kortslutning i en 400 KV koblingsstation - hvor flere 400 transmis-
sionslinier sammenkobles - ved Horred syd for Goteborg. P.gr.a. uheldige omstendighe-
der spreder kortslutningen sig fra en anlagsdel til en anden anlaegsdel, siledes at uheldet

omfatter to separate dele af koblingsstationen. Det medferer, at Ringhals-vearkets blok 3



og 4 falder ud samt alle 400 KV transmissionsledninger pd den svenske vestkyst. Yderli-
gere produktion svarende til 1800 MW mistes derved.

e Herefter mangler det sydsvenske system samlet effekt pd 3.000 MW. Systemet forsoger
automatisk at trekke den manglende effekt fra Norge, Nordsverige og Sjelland, men det
er en stor effekt at treekke gennem lange ledninger 1 det nu svaekkede svenske transmissi-
onsnet. Derfor falder spaendingen i1 Sydsverige yderligere. Spaendingsfaldet overskrider
herved en kritisk greense, hvor der opstér et sdkaldt spendingskollaps, hvorved spandin-
gen til sidst forsvinder helt.

e Ki. 12.37 sker spendingskollapset. I Ostdanmark lukker alle kraftveerker ned. Det lykkes
ikke at bevare elverksblokkene i en sdkaldt blok-g-drift (hvor kraftveerket fortsetter i
tomgang som en slags stand by-tilstand). Forbindelsen mellem Sverige og @stdanmark
lukker ned. Der er nu black-out i hele Ostdanmark. Vestdanmark péavirkes ogsa via jevn-

stromsforbindelsen med Sydsverige, men héndterer situationen uden stremafbrydelse.

De svenske undersagelser tyder pé, at de 2 fejl er uathengige.

3. Ilebet af eftermiddagen genoprettes det ostdanske elsystem gradvist, bl.a. med bistand
fra Sydsverige, idet Sveriges-forbindelsen genabnes allerede kl. 13.41 (for 200 MW). De
forste forbrugsomrader 1 Ostdanmark tilkobles kl. 13.54 og resten af forbrugerne tilkobles
gradvist og senest kl. 19.05.

Den gradvise genopretning skyldes, at det er teknisk nedvendigt, at forbruget tilkobles grad-
vist 1 takt med, at der er tilstreekkelig produktion til radighed og i takt med, at der sattes

spaending pa systemet.

Genopretningen styres af Elkraft System - som er systemansvarlig virksomhed for Ostdan-

mark - der giver netselskaberne tilladelse til tilkobling saledes:

e KI. 13.54 kan Kebenhavns Energi, NESA, SEAS og NVE kan tilkoble forbrugere sva-
rende til henholdsvis 50 MW, 50 MW, 25 MW og 25 MW.

e KI. 15.00 kan Kebenhavns Energi tilkoble ekstra 10 % forbrugere.

e KI. 15.25 kan SEAS tilkoble ekstra 10 % af sine forbrugere.

e KI. 16.42 kan Kegbenhavns Energi tilkoble DSB’s fjerntog.

e KI. 19.05 kan Kebenhavns Energi, NESA, SEAS og NVE tilkoble resten af forbrugerne.

Kommunikation under stromafbrydelsen
4. Elkraft System holdt pressen labende orienteret bdde under stremafbrydelsen og efterfol-
gende. Ligeledes var der lobende kontakt med Energistyrelsen og andre myndigheder.



5. Elkraft Systems kommunikation levede ifelge selskabet stort set op til den primere hen-
sigt om at informere befolkningen gennem pressen hurtigst muligt om stremafbrydelsens
omfang, varighed og arsag. Dog med den modifikation, at genopretningen af elforsyningen
kom til at tage lengere tid end antaget i starten, og at Elkraft System ikke kendte den egen-
tlige arsag til stromafbrydelsen for forst pd aftenen. Derfor kunne der ikke gives pracise

informationer om varighed og arsag i forlgbets start.

Elkraft Systems kontrolrum informerede Kebenhavns Politi fa minutter efter stramafbrydel-
sen var konstateret, og politiet informerede herefter Radioavisen og DR’s regionalradioer pa
Sjelland. Herefter blev Radioavisen og Ritzau informeret som de vigtigste 1 de forste hekti-
ske timer, idet disse medier har den bredeste dekning. Radioavisen udstationerede en med-
arbejder hos Elkraft System under stromatbrydelsen. Ogsd andre medier forsynet med in-

formationer, idet radio, TV og evrige elektroniske medier blev prioriteret for de trykte.

Elkraft System udstationerede en medarbejder pa Politigdrden 1 Kebenhavn som led 1 det
generelle beredskab. Ifelge politiet lettede presset pa alarmcentralen i takt med, at informati-

onerne ndede befolkningen.

6. Stremafbrydelsen viste dog ogsé svagheder i Elkraft Systems informationsberedskab, der

kan forbedres. De to vigtigste er:

a. Kommunikationen med netselskaberne kan forbedres. Netselskaberne havde gennem
deres call-centre kontakt med forbrugere, der henvendte sig massivt under stromafbry-
delsen. Derfor er det vigtigt med hurtig og mere pracis information til netselskaberne.
En rundsperge har vist, at de informationsansvarlige i netselskaberne er utilfredse med
Elkraft Systems informationsindsats over for netselskaberne.

b. Elkraft Systems bygninger havde tekniske problemer med kommunikation til offentlig-
heden p.gr.a. manglende el, bl.a. kunne hjemmesiden ikke opdateres, selv om den var i
drift under hele forlebet.

Konklusioner af stromafbrydelsen

7. Elkraft System fremlagde en forelgbig rapport om stremafbrydelsen den 2. oktober. Se-
nere blev en endelig rapport udsendt den 4. november. Den svenske systemansvarlige virk-
somhed Svenska Kraftnét har ligeledes udsendt en forelebig og endelig rapport om fejlforle-
bet.

Energistyrelsen har droftet forlobet med Elkraft System for



8.

dels at udrede, hvorledes det estdanske beredskab mere detaljeret fungerede i situationen,
og hvilke erfaringer dette giver anledning til,
dels de mulige foranstaltninger vedrerende beredskab og forsyningssikkerhed, som kan

overvejes gennemfort for bedre at kunne handtere tilsvarende situationer fremover.

Elkraft System har opsummeret sine konklusioner af hendelsesforlebet i folgende hand-

lemuligheder, som man arbejder videre med:
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Formindskelse af risikoen for fejl pa nettet.

Formindskelse af risikoen for spaendingskollaps.

Inddemning af et spendingskollaps, safremt uheldet sker.

Beskyttelse af kraftvaerkerne mod skader og sikring af at de kan gé 1 blok-g-drift.
Hurtigere klargering (opstart) af transmissionsnettet, sdfremt uheldet sker.

Bedre dedstartsmuligheder pé Sjalland.

Vurdering af principperne for afkobling og genindkobling af forbrugere.

Bedre kommunikation under forlgbet.

Energistyrelsen og de systemansvarlige virksomheder har dreftet stromafbrydelsen - og

den tilsvarende stromafbrydelse for den nordlige del af Jylland den 28. december 2002 - i

sammenheng med det generelle beredskabsarbejde om elsektoren. Opfolgningen af disse

stromafbrydelser vil bl.a. vaere rettet mod undersegelse af mulighederne for:

at justere n minus l-princippet for enheder, som reelt har storre betydning end svarende
til en enkelt enhed;

at kunne opnd en storre sandsynlighed for, at kraftverksenheder gér 1 blok-o-drift ved sé
omfattende stremafbrydelser, sdledes at muligheden for en efterfolgende opstart fra dedt
net forbedres;

at oge antallet af kraftvaerksenheder, som kan foretage opstart fra dedt net i forhold til i
dag og at sikre, at sddan opstart kan foretages hurtigere end i dag;

i1 nogen grad at foretage prioritering af den rekkefolge, hvormed forskellige geografiske
omrader spendingssattes ved opstart fra dedt net og andre tilsvarende situationer;

at forbedre kommunikationen dels mellem de involverede parter incl. myndighederne,

dels til offentligheden 1 situationer med omfattende og/eller langvarige stremafbrydelser.

10. Pé baggrund af strematbrydelsen den 23. september 2003 besluttede de nordiske energi-

ministre den 30. september 2003, at der skal gennemfores en sdrbarhedsanalyse af det nordi-

ske elmarked. Analysen skal omfatte undersogelser af mulighederne for at undgé

stromafbrydelser, som den der skete den 23. september 2003.



Beslutningen blev fulgt op af et seminar, atholdt af Energistyrelsen, for de nordiske myndig-
heder, systemansvarlige virksomheder m.fl. om stremafbrydelsen den 23. september 2003
samt en tidligere stromatbrydelse i december 2002 i den nordlige del af Jylland og en mere
lokal stremafbrydelse 1 Helsingfors.

Konsekvenser af stromafbrydelsen
11. Der foreligger ikke samlet og systematisk viden om de ekonomiske konsekvenser af
stromatbrydelsen, idet der ikke er procedurer, som sikrer, at Energistyrelsen eller selskaber 1

elsektoren modtager oplysning om sadanne konsekvenser.

For at fi et indledende indtryk af stromafbrydelsens ekonomiske konsekvenser har Energi-
styrelsen foretaget telefoniske henvendelser til virksomheder og organisationer. For stort set
alle geelder, at de timer, hvor virksomhederne har varet uden strom, har veret mindre pro-
duktive eller slet ikke produktive. Disse konsekvenser er ikke forsegt beskrevet nedenfor,
hvor der alene er fokuseret pd omkostninger, som har medfert

e nedbrud af udstyr, som har skullet repareres;

e produktionstab for en periode udover stromafbrydelsens varighed;

e kassation af produkter.

12. Pa energiomrddet kan konsekvenserne efter de modtagne oplysninger sammenfattes sd-

ledes:

a. Elsektoren. Produktionsselskabet Energi E2 har haft betydelige omkostninger som folge
af spendingskollapset, der resulterede i flere beskadigelser af kraftverksblokke og andre
komponenter og deraf folgende reparationsudgifter og produktionstab. Varst gik det ud
over Asnasvarkets blok 5 - der med 600 MW er landets storste kraftvaerksblok - som
fortsat er under reparation. Der var ikke storre omkostninger for andre dele af elsektoren,
herunder netvirksomhederne.

b. Naturgassektoren. Naturgasselskaberne havde ikke sterre tab. I naturgasnettet pavirkede
stromafbrydelsen DONG’s maler- og regulatorstationer - som regulerer trykket fra de
store transmissionsledninger til de mindre distributionsledninger og som tilsatter det
lugtstof, der far gassen til at lugte af gas - men back up-systemer sergede for, at gassen
ndede frem til kunderne og gasleverancerne til store industrier og kraftvarmevarker blev
saledes opretholdt. DONG’s gassystemer er designet til at hdndtere et stromsvigt, og de
var pé intet tidspunkt til fare for mennesker eller miljo. For naturgaskunder med eget
gasfyr gik fyrene ud under stromafbrydelsen.

c. Oliesektoren. Statoil-raffinaderiet i Kalundborg blev beskadiget og har haft et produkti-

onstab. Olieselskaberne havde derudover ikke storre tab. For oliekunder blev distribution



af olieprodukter (incl. benzinstationer) afbrudt og oliefyrene gik ud under stremafbrydel-
sen.

d. Fjernvarmesektoren. Fjernvarmeselskaberne havde ikke sterre omkostninger, men det
viste sig dog, at en bestemt type fjernvarmemaélere mistede hukommelsen med deraf fol-
gende afregningsproblemer over for nogle forbrugere.

Fra andre samfundssektorer (bl.a. industri, landbrug, gartnerier, detailhandel, forsikringssel-
skaber) tyder de foreliggende oplysninger pa, at der ikke har veret storre tab af den oven-
navnte karakter. En undtagelse er Danish Crown-slagteriet, som maétte kassere halvfabrikata.

Fra detailhandlen er der oplyst tilfeelde, hvor produkter er kasseret, men ikke i stort omfang.

13. Den ovennavnte beskrivelse kan ikke give et udtemmende og korrekt billede af stremaf-
brydelsens ekonomiske konsekvenser. Samtidig havde tilbagemeldingerne fra kontaktede
virksomheder, organisationer m.fl. et element af subjektivitet, idet de faerreste havde opgjort
stromafbrydelsens konsekvenser. Dertil kommer, at det fra nogen kontaktede virksomheder

ikke har veeret muligt at fa et svar.

For mange virksomheder gelder i ovrigt, at situationen kunne vere blevet kritisk, hvis
stromafbrydelsen havde varet lidt leengere eller var sket péd et andet tidspunkt, f.eks. pa en
kold vinterdag, hvilket bl.a. for fjernvarmeselskaber og gartnerier kunne have @ndret situati-

onen veasentligt.

Udover de nzvnte gkonomiske konsekvenser har mange mennesker og virksomheder haft
gener, som ikke er medtaget her.

14. Energistyrelsen var frem til ca. kl. 16.00 uden strom og havde vanskeligheder med at
kommunikere med omverdenen. Energistyrelsen er ved at undersgge mulighederne for in-
stallation af et nedstreamsanlaeg og for bedre kommunikationsforhold i sddanne situationer.

2.2. IT- og Telestyrelsen

Stremsvigtet medforte periodevis forringet opkaldsmulighed for en del af befolkningen pa
Sjeelland og Lolland-Falster med omliggende ger samt Bornholm.

IT- og Telestyrelsen havde etableret en beredskabsvagt 1 tidsrummet 13:15 til 18:05, der lo-
bende var i kontakt med enkelte storre netoperatorer. IT- og Telestyrelsen har som opfelg-

ning herpa den 24. september 2003 rettet telefonisk henvendelse til TDC, Sonofon, Orange,



Tele2, Telia og Broadcast Service A/S og kan pa den baggrund oplyse om konsekvenserne af

stromsvigtet for teleomradet.

Fastnettet

Infrastrukturen i fastnettet har veret forsynet med nedstrom. Nér det i vidt omfang ikke har
varet muligt at gennemfore opkald, skyldes det, dels at der nogen steder periodevis fandt
overbelastning sted, og dels at mange abonnenters udstyr (omstillings-anlaeg, ISDN-telefoner

m.v.) ikke var forsynet med nedstrom.

Mobilnettene

Infrastrukturen 1 mobilnettene har 1 vidt omfang veret forsynet med nedstrem. Dog har ad-
skillige basisstationer 1 mobilnettene et stykke tid efter stromafbrydelsen indtraf veret uden
stromforsyning — typisk efter et par timers forleb. Mobilnettene blev ligeledes periodevis

overbelastet af opkald.

Radio og TV

Det er oplyst til IT- og Telestyrelsen, at FM-stationer i hele landet var i drift. P4 TV- omra-
det var TV2’s sendestationer i Jyderup, Vordingborg og Nakskov ude af drift pga. manglen-
de strom. Det er kun {4 af TV2’s sendestationer, der er forsynet med nedstremsforsyning.

Telenettene er bygget op péd en saidan made, at samtlige abonnenter i et net ikke kan foretage
opkald samtidig. I en situation som denne medferer det typisk overbelastning, hvilket ma

anses for uundgaeligt.

I en overbelastningssituation som denne vil samfundsvigtig telekommunikation blive afvik-
let, idet der er etableret en sikringsordning pa fastnettet. Sikringsordningen giver abonnenter
udpeget af beredskabsmyndighederne fortrinsret til at foretage opkald i fastnettet. IT- og
Telestyrelsen har ikke modtaget oplysninger om, at denne ordning ikke har fungeret tilfreds-

stillende.

Selvom tirsdagens problemer med afvikling af teletrafikken pa de foreliggende oplysninger
ikke skyldes manglende stromforsyning, er det vigtigt at bemarke, at mobilnettene er saerligt
sarbare ved lengerevarende stromafbrydelser, idet adskillige basisstationer kun har batterire-
serve til 2-4 timers drift.

Internettet

Uni-C driver det danske internettrafikudvekslings-punkt, DIX en.



DIX’en er et samarbejde mellem en raekke internet-udbydere, der sikrer, at trafik mellem
internet-hosts 1 Danmark ikke skal over udlandet. Hver enkelt udbyder stiller selv udstyr op 1
et aflast omradet og tilsluttes derfra en switch, over hvilken udbyderen kan udveksle trafik
med andre udbydere pad DIX’en. Aftaler om trafikudveksling indgas af de respektive udbyde-

re uden Uni-C’s mellemkomst.

Hvis en udbyder onsker at blive tilsluttet DIX’en, er det et krav, at udbyderen selv har en
internetforbindelse til udlandet, da DIX’en kun er beregnet til at tage sig af national trafik.
Ikke alle udbydere er koblet op til DIX’en.

Grundet internettets struktur betyder det ogsa, at mister udbyderen af en eller anden grund
forbindelsen til DIX en, vil udbyderens andre forbindelser, enten direkte eller over udlandet,

automatisk overtage trafikken til andre danske udbydere.

Stromatbrydelsen ramte Danmarks Tekniske Universitet og herunder Uni-C’s telehost-

faciliteter, der ogsa huser DIX en.

En del af maskinerne pd DIX’en er tilknyttet Uni-C’s centrale telehostings-nedstremsanleg,

der leverede strom i 25 minutter efter stromsvigtet.

Det betad, at routerne 1 DIX’en mistede kontakten med omverden omkring kl. 13:00, og at
de udbydere, der 1 deres eget net har etableret nodstromslesninger ganske kort tid efter dette,

automatisk har reroutet deres trafik over direkte linier til andre udbydere eller over udlandet.

Strommen vendte tilbage ca. kl. 17:30 og forbindelserne 1 DIX’en reetablerede automatisk

sig selv efterhdnden, som de berorte routere kom i gang igen.

Tele2 har oplyst til Uni-C, at deres internet-forbindelser til resten af landet og udlandet stort

set ikke "bemaerkede” stromsvigtet — trafikken fandt ganske enkelt selv andre routningsveje.

IT- og Telestyrelsen har efterfolgende modtaget en skriftlig redegerelse fra 33 teleudbydere

— herunder fra de storste teleoperaterer (TDC, Orange, Sonofon, Telia, Tele2 etc.).

For sd vidt angar teleudbydernes beredskab 1 relation til stremafbrydelser, bekrefter de
modtagne oplysninger resultaterne fra den sdrbarhedsanalyse for taletelefonitjenesterne, der

er foretaget i regi af Udvalget for National Sarbarhedsudredning.



Det fremgér siledes af redegorelserne, at udbyderne generelt har segt at sikre teleforsynin-
gen ved stromstremafbrydelser 1 form af nedstremsanleg, batteri backup og mobile ned-

stromsgeneratorer. Sikringsniveauet varierer dog noget udbyderne imellem.

Konsekvenserne af en stromafbrydelse vil desuden generelt sarligt athenge af, dels hvor
stort et geografisk omrade, der er ramt, og dels af varigheden af strom-afbrydelsen. Konse-
kvenserne vil desuden athenge af hvilket geografiske omrdde, der rammes af stromafbrydel-

sen i forhold til teleudbydernes centrale placering af teleudstyr og sikringen heraf.

A

anlaeg” og dieselgeneratorer med braendstofs kapacitet til minimum 24 timers drift (og som

Teleoperatorernes backbonenetIII og transportnet < er typisk sikret med sdkaldte “no-break-
herefter vil kunne kere sa leenge brendstofs forsyningen opretholdes) eller batteri backup pa
centrale knudepunkter. Som navnt varierer sikringsniveauet dog noget teleoperatererne i

mellem.

Ved en stremafbrydelse pa anslaet 4-6 timer eller derover, og hvor samtidig et storre geogra-
fisk omrdde er ramt af stremafbrydelsen, vil der normalt vaere tale om en kritisk sarbarhed

hos mange teleoperatorer.

Generelt er dog sarligt mobilnettet sirbart. Centrale knudepunkter i teleoperaterernes back-
bone- og transportnet er som navnt sikret med no-break-anlaeg og dieselgeneratorer eller
batteribackup, hvilket betyder, at mobilkald vil kunne afvikles i omrader, der ikke er ramt af
stromafbrydelsen samt i/mellem de omrader, hvor der er etableret batteri backup pé basissta-
tionerne. Langt fra alle basisstationer i GSM-nettet er dog sikret med batteri backup. Der,
hvor der er en sikring, er batteri kapaciteten typisk pd 2-6 timer. Er stramafbrydelsen lenge-
revarende kraever det herefter, at teleudbyderne er 1 besiddelse af mobile nedstreamsgenerato-

rer til genopladning af batterierne. Dette er kun 1 mindre omfang tilfeldet.

" Et backbonenet er den del af et net, som binder de vigtigste led i nettet sammen. Det kan vzre centraler,
kabler m.v. Betegnelsen “corenet” anvendes undertiden om samme funktion. Backbonenettet udger den
vigtigste del af transportnettet. Teleoperatorernes backbonenet udger den mest kritiske del af teleinfrastruk-
turen, da det er her, konsekvenserne vil vere storst, hvis et eller flere netelementer er ude af funktion.

*1 transportnettet transporteres teletrafikken rundt mellem knudepunkterne i nettet. Teleoperaterernes trans-
portnet kan pa den baggrund udgere en meget kritisk del af infrastrukturen. Transportnettet er dog normalt et
”maskenet”, hvilket betyder, at der er redundans i nettet, séledes at teletrafikken kan ledes andre veje gennem
nettet, hvis der skulle opsta et brud f.eks. som folge af en lokal stremafbrydelse .
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Vedrerende opkald til 112 via mobilnettet har der ifelge det oplyste ikke vaeret problemer
som folge af stromafbrydelsen. Der vil normalt altid kunne foretages opkald til 112 via mo-
bilnettet, safremt bare én teleoperater har dekning 1 lokalomrédet og nettet er fungerende.
Dette er specifikt sikret i GSM-standarden.

For s vidt angér opkald til 112 fra fastnettet havde et mindre antal kunder koblet direkte op
til en teleudbyder, pa grund af et generatorsvigt hos denne udbyder, ikke mulighed for op-
kald til 112 1 forbindelse med stremafbrydelsen (der var dog tale om ISDN30-forbindelser,

hvor kundernes egne omstillingsanlaeg ogsa var uden stremforsyning).

Enkelte kunder hos samme teleudbyder kunne af samme arsag ikke benytte telefonforbindel-
ser tilknyttet sikringsordningen sikret fortrinsret”. Der foreligger ikke i @vrigt oplysninger

om, at sikringsordningen ikke har fungeret.

Teleudbyderne henviser desuden til, at en del kunder ikke har kunne foretage opkalde eller
modtage opkald, idet deres omstillingsanlaeg eller ISDN-telefoner ikke var nedstremsforsy-

net.

Ifolge det oplyste har infrastrukturen i savel fastnettet som mobilnettet siledes - bortset fra
vedrerende ovennavnte forhold - i vidt omfang veret forsynet med nedstrem 1 forbindelse
med stromafbrydelsen den 23. september 2003. For sd vidt angar mobilnettet, har adskillige
basisstationer dog et stykke tid efter stromafbrydelsen indtraf, vaeret uden stremforsyning —

typisk efter 2-4 timers forleb.

Naér det i et vist omfang alligevel ikke har varet muligt at gennemfore opkald, skyldes det,
dels at telenettene nogen steder periodevist var overbelastet, og dels at mange abonnenters

udstyr (omstillingsanleg, ISDN-telefoner etc.) ikke var forsynet med nedstrom.

For sa vidt angér det offentlige udbud af infernet- og datatjenester har Ministeriet for Vi-
denskab, Teknologi og Udvikling ved IT- og Telestyrelsen iverksat et projekt, der bl.a. om-
handler en sarbarhedsanalyse vedrerende disse tjenester — herunder sarbarheder relateret til
stromafbrydelser. Sarbarheds-analysen vil desuden omhandle en generisk beskrivelse af sar-
barheder relateret til kritiske forretningsomriders adgang til data. Undersogelsen vil blive
gennemfort af et eksternt konsulentfirma. Opgaven er p.t. 1 nationalt udbud, men forventes

pabegyndt medio februar 2004.



Projektet har desuden til formal at videreudvikle et integreret, nationalt it- og teleberedskab.
Pa baggrund af ovennavnte sdrbarhedsanalyse og den sarbarheds-analyse, der for sa vidt
angar taletelefonitjenesterne allerede er foretaget i regi af Udvalget for National Sarbarheds-
udredning, vil der desuden skulle ske en kortleegning af behovet for konkrete sikringsforan-
staltninger. I den forbindelse vil ogsé behovet for tiltag vedrerende stromatbrydelser blive

vurderet. Denne del af projektet forventes afsluttet medio 2004.

2.3. Foadevaredirektoratet

Fodevaredirektoratet i Morkhaoj
IT og kommunikation
Alle fastnet telefoner og faste IT-arbejdspladser var ude af drift. Barbare pc’ere kunne fun-

gere pa batterier men uden adgang til internettet og felles servere.

Telefoni

Mobiltelefoner, der anvender Sonofon, som udbyder, var ude af drift. Mobiltelefoner, der
anvender TDC som udbyder, virkede sporadisk. Det lykkedes via en TDC-mobiltelefon at
komme i forbindelse med detailbranchen. Det lykkedes ikke at skabe telefonforbindelse til
Radioavisen.

Fastnet telefoner fungerede ikke. Der er nedstrom i Fedevaredirektoratets eget omstillings-
anleg, men det var ikke muligt at kunne komme igen pa telefoncentralerne. Fadevaredirek-
toratet har enkelte sikrede fastnet telefoner i forbindelse med det civile beredskab, men de
fungerede ikke. Det undersogges pt. om den manglende funktionalitet skyldes fejl 1 Fodevare-
direktoratets omstillingsanlaeg eller fejl 1 Civildirektoratets beredskabsregistrering af sikre

numre.

Det var ikke muligt hverken via mobil- eller fastnet telefoner at komme 1 forbindelse med
Fodevaredirektoratets decentrale led — Fodevareregionerne.

Fodevaredirektoratet og store dele af Fodevareministeriets institutioner er koblet sammen 1 et
feelles MPLS-net til datakommunikation og der er placeret felles IT-servere til bl.a. gkono-
misystemer og laboratoriedatasystemer i Meorkhoj. Fodevaredirektoratet har tilstreekkelig
kapacitet i form af dieselgenerator og eget olielager til at kunne forsyne serverrum med
elektricitet. Herved sikres, at backup-systemer kan nedlukkes uden tab af informationer, og

at fortsat drift af feelles servere er muligt.



De regioner der ikke var omfattet af stromsvigt, kunne derfor fortsat benytte egene IT-

arbejdspladser med adgang til de faelles servere i Morkhgj via det faelles MPLS-net.

Risikohandtering og risikokommunikation
Da Fodevaredirektoratet kunne se at stromatbrydelsen kom til at vare laengere tid kontaktede
direktoratet detailbranchen for at orientere om at Foedevaredirektoratet ville udsende en pres-

semeddelelse om hvordan forbrugere skulle forholde sig 1 relation til Fedevaresikkerhed.

Detailbranchen oplyste i den forbindelse at detailvirksomhederne tog forholdsregler for at
reducere hygiejnebelastningen af de varer, som opvares pa kel, f.eks. ved at overdekke ko-

lemontre som man ogsa ger om natten for at spare pa energiforbruget.

Fodevaredirektoratet udsendte nedenstaende pressemeddelelse.

Fodevaredirektoratets regioner

3 fodevareregioner ( Nordestsjelland, Kebenhavn og Ringsted) blev berort af stramsvigtet.

De 3 regioner rapporterer, at de havde samme problemer som direktoratet, centralt, idet alle

fastnet telefoner og faste IT-arbejdspladser var ude af drift.

Tilsynsarbejdet blev besverliggjort, bl.a. fordi mange fedevarevirksomheder lukkede. Og

kontrolbesogene ikke kunne registreres.

Fremadrettede tiltag, som folge af stromatbrydelsen:

Fodevaredirektoratet er i gang med at undersoge hvorfor de sikrede telefoner ikke virkede.

Fodevaredirektoratet arbejder pé at etablere enkelte arbejdspladser, der vil blive forsynet
med elektricitet fra eget nodstreamsanlag. Disse arbejdspladser vil ved fremtidige stromsvigt
m.m. fortsat vil kunne fungere som arbejdspladser med folgende funktioner: PC med ad-
gang til internetopkobling via MPLS-net, Fax med adgang til telefonnet via MPLS-net, og

kopimaskiner med scanningsfunktion.

Fodevaredirektoratet vil fortsatte den interne opsamling pa centralt og decentralt niveau.

Fodevaredirektoratet holder mede med Sonofon d.d. for nermere at undersege hvorfor mo-

biltelefonerne ikke virkede under stromsvigtet.



Den 1. januar 2004 vil telefonanleeggene i Fodevaredirektoratet og i Danmarks Fedevare og
Veterinere Forskning (DFVF — tidligere DVI og IFSE) blive opgraderet saledes at anleg-
get kan anvende MPLS-nettet til telefoni (VOIP). DFVF vil omfatte enheder pa Lindholm
og i Arhus. De to institutioners omstillingsanlaeg vil ved fremtidige stromsvigt efter 1. janu-
ar 2004 automatisk omdirigere opkald til den institution, som har adgang til en fungerende
telefoncentral. Hvis anlegget havde varet installeret under stromsvigtet, kunne opkald fra
Fodevaredirektoratet i Morkhej kunne ske via omstillingsanlaegget i Arhus. Nar Fedevaredi-
rektoratets regioners telefonanlag opgraderes til drift i MPLS-nettet, vil opkald kunne omdi-
rigeres til omstillingsanlaeg i regioner vest for Storebaelt, og kommunikation intern mellem
Fodevaredirektoratet i Morkhej og de enkelte regioner vil kunne ske via MPLS-nettet uden
brug af telefonnettet.

Fodevaredirektoratet vil anbefale at direktoratet deltager i et fastnet/mobilnet krisestyrings-

netveerk, idet direktoratet anser sig som en naturlig deltager i et sdédant netverk.

Fodevaredirektoratet kan anbefale, at deltagerne 1 et krisestyringsnetvark kobles sammen via
opkobling til MPLS-nettet, idet kommunikation —bade tele og data — kan fungere i tilfeelde af

forsyningsnedbrud.

Fodevaredirektoratet har besluttet at anskaffe radiomodtagere pé batterier, der kan tilsluttet
nedstremsanlaegget og mobile fjernsynsmodtagere med antenner og parabolmodtager, der

kan benyttes med batterier eller tilsluttes nedstremsanlagget.

Laboratoriefrysere (-70 gr) med uerstattelige forskningsprever forventes fremover at blive
forsynet med nedstromsanleg. I den konkrete situation lykkedes det at undga tab af prover

ved at undlade at benytte fryserne.

I staldanleeg er opsat transportable nodgeneratorer. Der vil blive etableret nedstromsanlaeg

der automatisk starter ved fremtidige stromsvigt.

Pressemeddelelse:
”Fadevaredirektoratet
Pressemeddelelse

23. september 2003

Stremafbrydelsen kan betyde, at nogle fodevarer pd kol mé kasseres.



Der bliver nappe holdbarhedsproblemer med frostvarer, men det kan ikke udelukkes, at ke-
levarer kan have veret opbevaret for varmt, vurderer Fodevaredirektoratet i forbindelse med

dagens stromafbrydelse.

Det er butikkernes ansvar at holde heje med temperaturen og at tage stilling til, om der er
varer, som ikke leengere kan szlges, fordi de har varet opbevaret for varmt. Bl.a. har hakket
kod en serdeles kort holdbarhed, nir det opbevares ved for hgj temperatur.

”Hvis butikkerne hurtigt har dekket fryseboksene til, varer det leenge, for varerne begynder
at te. [ kelemontrerne behover der heller ikke at vaere problemer, hvis de har varet tildekket,
men det er mere usikkert, sa her ma butikkerne se pa temperaturen og vurdere varerne”, siger
chefkonsulent Mette Nyborg, Fedevaredirektoratet

I private hjem kan en fryser typisk klare en stromafbrydelse pd mindst 24 timer, uden at ma-
den begynder at to, hvis blot fryseren ikke har varet abnet.

I de fleste tilfeelde vil man ogsé kunne bruge fodevarerne i1 koleskabet derhjemme efter en

kortere stroamatbrydelse,” siger Mette Nyborg.

Kontaktperson: chefkonsulent Mette Nyborg, tlf. 33 95 61 51 eller 39 63 51 18.”

2.4. Trafikministeriet

Centraladministrationen
I forbindelse med det omfattende stromsvigt har der varet en del problemer i forhold til

centraladministrationens telefoni.

Der kunne 1 gar ikke ringes til store dele af centraladministrationen. Dette skyldtes, at der
om eftermiddagen, i forleengelse af stromafbruddet, opstod fejl i en stramforsyning i én af de
4 telefoncentraler, som modtager indgdende opkald og fordeler disse til andre centraler i
centraladministrationens faelles telefonsystem.

Fejlen opstod inde i selve telefoncentralen og kunne ikke athjelpes via nedstremforsynin-
gen, som ellers fungerede. Fejlen 1 centralen blev rettet 1 labet af i nat, efter at den var kon-
stateret som den egentlige arsag til, at man ikke kunne ringe til dele af centraladministratio-
nen.
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Dog har der indtil i morges varet problemer med at ringe til omstillingsborde i1 centraladmi-
nistrationen. Det skyldes, at omstillingsbordene er styret af computere, som i gér pga. strom-
afbruddet blev afbrudt med alle igangverende programmer abnet - dette medferte problemer
med opstart af computerne her til morgen. De fleste omstillingsborde fungerede dog inden

kl. 9.00 i morges.

Post Danmark

Post Danmark havde ikke sarlige problemer i forbindelse med stromsvigtet 1 tirsdags. Dette
kan formentlig ogsa noget tilskrives tidspunktet for svigtet, hvor der stort set ikke er nogen
produktion. Posthusene var dbne og vedblev at vare abne, idet vi selvfolgelig i omradet med
stromsvigt matte benytte os af nedprocedurer. Efterfolgende har det vist sig umuligt at {4 alle
alarmsystemer til at fungere, uden at der har veret en tekniker tilkaldt og ressetet anlegget.
Det har betydet, at nogle posthuse har veret uden alarmdakning i nogle dage, herunder ogsa
uden overfaldsalarm. Det har ikke givet anledning til overfald, men selvfolgelig skabt utryg-
hed blandt personalet.

Produktionen af breve og pakker er forlebet uden problemer. Tirsdag var der en noget min-
dre produktion end en normal dag, hvilket formentligt kan tilskrives, at kunderne ikke har
kunnet producere post. Da stremmen kom igen allerede mellem kl. 14 og 15 pé de 2 post-
centre ost for Storebalt gav det ikke anledning til andre forholdsregler, end at der blev flyttet
en mindre mangde post til sortering pa vore postcentre vest for Storebalt. Onsdag aften/nat
var der sat lidt ekstra mandskab op 1 Kebenhavns Postcenter, idet der forventedes mere post
end normalt ud fra, at kunderne forventedes at skulle indhente et eftersleb. Dette udeblev

dog stort set.

For sé vidt angar IT systemerne har der ikke veret andre gener, end at de ikke fungerede.
Der er ikke mistet data, idet vore nedstremsanlaeg tradte 1 kraft som forudsat, og dermed har
sikret vore servere. Det vil efterfolgende blive neermere vurderet, om der er behov for at ind-
keobe storre braendstofstanke til dieselgeneratorerne, idet de dog allerede nu er sikret
stromudfald op til 10 timer.

Konklusionen er séledes, at Post Danmark ikke har vaeret péfert serlige problemer i forbin-

delse med stramsvigtet den 23. september.

Statens Lufifartsveesen
Statens Luftfartsvaesen (SLV) indgar som sddan ikke i det generelle beredskab inden for luft-

fartsomradet i tilfaelde af stromsvigt.
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SLV tog dog kontakt til Naviair, hvor man fik oplyst, at alle systemer fungerede i overens-

stemmelse med nedprocedurerne ved med stromsvigt.

I SLV blev adgangen til stremforsyning til samtlige computere, fax mv. afbrudt i det tilfelde
at strommen pludselig skulle vende tilbag med for stor styrke, eller efter arbejdstids opher.
Endvidere virkede nedproceduren for nedlukning og genopstart af IT-systemerne ved hjalp

af nedstremforsyning efter hensigten.

Kobenhavns Lufthavn

I CPH har vitale anleeg nodstremsforsyning efter no-break konceptet. Elektroniske systemer
er forsynet med UPS. Det betyder, at lufthavnen ved det totale stromudfald 23.9. 12.37 -
14.08 var 1 stand til at operere pd en forsvarlig made for sa vidt angar safety og security.
Problemerne i lufthavnen havde udelukkende at gore med manglende kraft til at trekke de
energikrevende installationer som transportband, bagagesortering og beveagelige flybroer.
Det beted, at passagerhandteringen stoppede allerede ved check-in. Lufthavnen har siden
1.5. 03 haft en procedure for tiltag ved unormale driftssituationer. Denne procedure blev sat i
vark kl. 13 og var medvirkende til, at de omfattende forstyrrelser relativt hurtigt var over-
vundet.

Flyvesikringstjenesten
Naviair oplevede kun mindre fejl, som ikke havde operativ betydning, og som ikke nedven-

diggjorde regulering af trafikken.

Alle radaranleg pé Sjzlland vedblev at levere radarinformationer, da anlaeggene er forsynet
via no-breakanlaeg. Forsyningen overgik til forsyning fra dieselgeneratorer. CATCAS-
systemet, telefonsystemet og alle de ovrige tekniske systemer fungerede uden problemer og

blev stramforsynet fra Naviairhusets egne no-break anlaeg og dieselgeneratorer.

Der blev indfert reguleringer i forbindelse med, at Kebenhavns Lufthavn besluttede at stop-
pe for ankommende fly bortset fra dem, som var undervejs mod Kebenhavn pa det tidspunkt

stromafbrydelsen forekom, idet lufthavnen ikke var i stand til at handtere passagerer og ba-

gage.

Reguleringerne er 1 Naviair's system registreret som tekniske reguleringer, og der har veret
forsinkelse pa totalt 4282 minutter fordelt pa 166 fly.
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Banestyrelsen
For Banestyrelsens vedkommende har de gennemforte analyser af stromsvigtet og dets
abenbare konsekvenser fort til koncentrering om to fokusomréder:
e ctablering af nedstrem til kommunikationsanlaeg, inklusive IT og til opretholdelse af
sikringsanlaeg
e initiativer til indferelse af operationsforskrifter 1 forbindelse med tab af kommunika-

tion.

Gennemforelse af foranstaltningerne har medfert nedsettelse af 4 arbejdsgrupper med delta-
gelse af Banestyrelsen og DSB.

Trafikministeriet har afslutningsvist oplyst, at der er ikke for indevarende truffet beslutning
om tiltag med henblik pé at forege robusthed omfang og tid, men stremafbrydelsen har givet
anledning til overvejelser om gennemforelse af forebyggende og afhjelpende foranstaltnin-
ger og gennemforelse af @ndring af procedurer m.v.

2.5. Finanstilsynet

Pé baggrund af en telefonisk rundsperge til Vardipapircentralen A/S, Finansridet for sa vidt
angar sumclearingen, Nationalbanken, PBS, enkelte falles datacentraler og de storste pen-
geinstitutter kan tilsynet oplyse, at hovedindtrykket er, at den tekniske infrastruktur i den
finansielle sektor, efter det oplyste, ikke 1 nogen centrale systemer har varet pavirket af
stromafbrydelsen.

Tilsynet er blevet orienteret om enkelte mindre vesentlige svagheder i nedstremsforsynin-
gen, som dog ikke har haft forretningsmaessig betydning. Efter det oplyste vil disse svaghe-
der blive udbedret.

Pengeinstitutternes filialer og de dermed forbundne funktioner har af sikringsmassige arsa-
ger (f.eks. overfaldsrisiko) generelt vaeret lukket i de omrader af landet, der var berert af
stromafbrydelsen.

2.6. Miljestyrelsen

Lovgivningen pa miljeomradet er decentraliseret, det vil sige, at ansvaret for beredskabet 1

forbindelse med krisesituationer ligger hos de enkelte kommunale beredskaber og tilsyn.
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Miljestyrelsen er ikke blevet bekendt med, at der skulle vere opstaet egentlige kritiske situ-

ationer som folge af stromsvigtet.

Erfaringerne fra stromsvigtet betyder, at Miljostyrelsen vil indkebe et antal batteridrevne

transistorradioer til placering relevante steder pa arbejdspladsen.

Miljestyrelsen vil ogséd pa baggrund af stremsvigtet udarbejde internt informationsmateriale

om sikre telefonlinier.

Vandforsyningen
Vandforsyningernes beredskab ser ud til at fungere 1 en krisesituation. Der er ikke meldinger
om, at forsyningen har svigtet. Det er derfor Miljestyrelsens opfattelse, at vandforsyninger-

nes beredskab har vist sig at fungere efter hensigten.

Spildevand
Afledningen af spildevand foregar gravemetrisk, men der er placeret pumper i ledningssy-
stemet, hvor der er behov for ekstra tryk til at lede vandet videre. Disse pumper er ikke for-

synet med nedstromsanlag, da disse vil vaere uforholdsmaessigt dyre at vedligeholde.

Der har imidlertid ikke vaeret problemer som folge af stromsvigtet. Ved dimensioneringer er
der de fleste steder etableret overlab, som sikrer, at vandet afledes til recipient og ikke slar

tilbage 1 installationerne.

Virksomheder

De fleste storre produktionsvirksomheder har alle egne procedurer for nedlukning af pro-
duktionen, s& dette kan ske uden risiko for milje og mennesker. For virksomheder, som er
omfattet af Seveso II-direktivet, ber der 1 den udarbejdede sikkerhedsrapport vare et uhelds-
scenarie, hvor en gjeblikkelig nedlukning af et anleeg er medtaget.

2.7. Rigspolitiet

I forbindelse med stromatbrydelsen den 23. september 2003 blev der fra politiets side iveark-

sat folgende foranstaltninger:

e De regionale stabe i politiregion VI, Kebenhavn og Politiregion VII, Bornholm blev
etableret. Det blev i politiregion V, Slagelse, vurderet, at der ikke var behov for en regi-

onal koordinering.
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e Den nationale koordinerende stab i Rigspolitiet (degnvagt) blev udbygget séledes at det
normale vagtberedskab blev udbygget til fuldt operationsberedskab og rigspolitiets ope-
rationsplan aktiveret .

e Rigspolitiet var i kontakt med Forsvarskommandoen, og efter en dreftelse var der enig-

hed om, at der ikke var behov for en aktivering af staben i FKO.

Det blev forholdsvis hurtigt klart, at der var tale om en teknisk fejl og ikke en terrorhandling,
hvorfor det sikkerhedsmaessige beredskab ikke blev foroget.

Den politimaessige indsats blev koncentreret om en kraftig foregelse af politiets patruljevirk-
somhed koncentreret omkring banker m.v. med alt disponibelt mandskab fra sével ordens-
som kriminalpolitiet. Der blev ligeledes lagt vaegt pa assistance til redningsberedskabet for
befrielse af indesparrede i elevatorer m.v. I politiregion VI, Kebenhavn, blev indsatsen li-
geledes koncentreret om at lede myldretidstrafikken, der startede kort tid efter middag, idet
de faerreste kunne arbejde uden strom, ud af byen.

Der blev i radioen transmitteret direkte fra den regionale stab i Kebenhavn, sédledes at be-
folkningen i videst muligt omfang blev holdt labende orienteret. Politiet tilkaldte ikke ekstra
personale af betydning, men formiddagsholdene, der var planlagt til at aftreede kl. 1500 blev
holdt tilbage, séledes at der efterhdnden som eftermiddagsholdene meodte var rddighed over
det dobbelte antal personale i ordenspolitiet.

Som bekendt forleb eftermiddagen fredeligt uden en stigning 1 nogen form for kriminalitet.

Rigspolitiet og Kabenhavns politi havde i forlengelse af de store stromafbrydelser i USA og
CANADA haft 2 mand i Ottawa og New York, hvor de havde foretaget en vaerdifuld og vel-
dokumenteret erfaringsindsamling. Disse erfaringer viste sig at vere serdeles relevante og
blev udnyttet fuldt ud den 23. september.

3. Tvarsektorielle perspektiver

Stromatbrydelsen pd Sjelland, Lolland, Falster og Bornholm, har som det fremgér af oven-
staende indberetninger allerede givet anledning til iverksattelse af flere tiltag inden for de
enkelte sektorer samt givet anledning til sikkerheds- og beredskabsmaessige overvejelser om
@ndringer 1 eksisterende procedurer m.v.
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Samling af kontaktpersoner fra den civile sektors beredskab

Henset til det store omride stromudfaldet deekkede og det forhold, at man i Beredskabssty-
relsen ikke med sikkerhed kunne forvisse sig om varigheden af stremudfaldet, tog Bered-
skabsstyrelsen allerede under selve stremafbrydelsen - i perioden fra 13:45 og frem - initiativ
til at samle kontaktpersonerne fra den civile sektors beredskab med henblik pé at etablere et
koordinationsforum for de sikkerheds- og beredskabsrelaterede opgaver, herunder serligt de
tvaersektorielle opgaver, der matte opstd bdde som direkte folge af stromudfaldet og som
folge af indirekte konsekvenser. Modet blev gennemfort kl. 16.15, men grundet vanskelige
kommunikationsforhold kun med deltagelse fra Energistyrelsen, Udenrigsministeriet, Inden-

rigs- og Sundhedsministeriet og Beredskabsstyrelsen.

Den 24. september indkaldte Beredskabsstyrelsen den civile sektors kontaktpersoner til et

opsamlingsmede den 25. september i Eigtveds Pakhus.

Prioriteret tilkobling ved genopretning af elsystemet

Nér elsystemet efterfolgende skal genoprettes - under styring af Elkraft System - vil det ty-
pisk foregé over en leengere tidsperiode. Ved det aktuelle stremudfald strakte genopretningen
sig over godt fem timer, hvilket naturligt medferer overvejelser om, hvilke prioriteringsmaes-
sige overvejelser der ligger bag tildelingen af kraft til netselskaberne. Bl.a. har Banestyrelsen
givet udtryk for, at den aktuelle ophobning af rejsende pd Kebenhavns Hovedbanegéird var
problematisk og at man folte, at man sent 1 forhold til andre fik den nedvendige kraft til at

kere med togene.

Ifolge Energistyrelsen har det hidtil primart vaeret den hurtigst mulige genopretning af det
samlede system, som har veret styrende for, hvordan de systemansvarlige virksomheder
fordeler kvoter til netselskaberne, og hvordan netselskaberne udnytter disse kvoter til at til-
koble forbrugsomrader. Energistyrelsen og de systemansvarlige virksomheder er imidlertid
nu gdet 1 gang med at undersege mulighederne for i nogen grad at foretage prioritering af
den raekkefolge, hvormed forskellige geografiske omrader spendingssattes ved opstart fra
dedt net og andre tilsvarende situationer, og paregner at drefte prioriteringsmuligheder og -
kriterier med Beredskabsstyrelsen 1 lobet af kort tid.

Kommunikation til borgerne

Kun fa sektorer fik sendt egentlige pressemeddelelser ud til befolkningen via radio. Enkelte
kommuner fik meddelelser ud til egne borgere, men det forhold, at meddelelsen kun hen-
vendte sig til borgerne i visse kommuner gav anledning til mange opkald til alarmcentralerne

via 1-1-2 om, hvorvidt oplysningerne ogsa var gaeldende for borgerne i nabokommuner.
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I en situation hvor forkert information kan vaere vaerre end ingen information, ma sigtet vaere
en koordineret kommunikation fra alle relevante sektorer til alle - direkte og indirekte be-
rorte - borgere. Service- og beredskabsmeddelelser via Danmarks Radio kunne formodentlig
vaere den optimale losning for denne information til borgerne, men det ber nermere under-
soges, hvorledes sektorernes samordning af information til borgerne og samarbejdet med
medierne kan optimeres med henblik pd en information, der udover at vere tryghedsskaben-
de ogsa kan anvendes som adfaerdsregulerende middel, med henblik pé at minimere de ne-

gative folgevirkninger af konsekvenserne af stromudfald o.l.

Stromafbrydelsens varighed

De modtagne indberetninger angiver - pa den aktuelle stromafbrydelse — ikke meget vold-
somme og uleselige folgevirkninger, hvilket selvfolgelig er positivt og tillige et udtryk for en
vis robusthed i beredskabet inden for den enkelte sektor og dermed i samfundet. Pa den an-
den side er det ogsé tydeligt, at flere af sektorerne har veret tet pd flere “smertegrenser”,
som ville vaere niet safremt stromafbrydelsen havde varet af leengere varighed - eller var

indtruffet pa et andet tidspunkt af dagen, ugen eller aret.

En mere systematisk opgerelse af ’smertegranser” og hvilke konsekvenser en overskridelse
af disse vil kunne medfere for den enkelte sektor, vil vare et godt vaerktej som led i en lo-
bende vurdering af samfundets sarbarhed samt give de bedste muligheder for krisestyring pa

centralt niveau.

De tvearsektorielle perspektiver vil blive behandlet nermere bl.a. som opfelgning pé den
nationale sirbarhedsudredning, der er en del af den politiske aftale om redningsberedskabet
efter 2002.

4. Sammenfatning af Beredskabsstyrelsens rapport om Fact finding mission ”The
Ontario-US power outage”

Béde Canada og USA har oprettet én central/foderal beredskabsorganisation - Office of Cri-
tical Infrastructure Protection and Emergency Preparedness (OCIPEP) under Department of
Defence 1 Canada med hovedkvarter 1 Ottawa og regionale kontorer i alle provin-
ser/territorier og Emergency Preparedness and Response Directorate (EP&R) under Depart-
ment of Homeland Security i USA med hovedkvarter i Washington D.C. og 10 regionale
kontorer. Beredskabsorganisationerne koordinerer beredskabsplanlegningen pa tvers af de
civile sektorer og seger at sikre, at der tages beredskabsmassige hensyn 1 planlegningen

generelt.



Den centrale/foderale beredskabsmyndighed har ikke sanktionsmuligheder overfor sideord-
nede centrale myndigheder eller overfor delstatsmyndigheder i forbindelse med udferelsen af
beredskabsarbejdet. Den manglende tilsynsmulighed i forhold til delstatslige/regionale myn-
digheder er en afspejling af delstaternes udstrakte grad af selvstyre.

Desuden kan anfores, at begge lande har

e en all-hazards tilgang til beredskabsplanlagningen

e centraliseret raddgivning, vejledning og koordination mht. beredskabsplanlegning
e decentraliseret implementering af planer og handtering af ulykker og katastrofer

e foderalt niveau har den overordnede styring af indsatsen ved ekstreme og omfattende

katastrofer, eller hvor nationale interesser skal sikres.

Det er endvidere kendetegnende ved begge strukturer, at der er en bottom up” tilgang til
krisehandteringen, hvor borgeren/individet som udgangspunkt skal kunne klare sig selv. Sa-
fremt borgeren/individet ikke selv kan klare sig, vil det neste niveau - det kommunale ni-
veau - trede til. Stremafbrydelsen blev i Ontario, Canada erklaret for ’provincial emergen-
cy” og delstatsniveauet havde her ansvaret for krisehéndteringen. De ovrige niveauer -

kommunalt og federalt - stottede.

For s& vidt angdr Canada vurderes det, at OCIPEP organisatorisk er veletableret. OCIPEP
overvager konstant nyhedspressen verden over og har et etableret net af forbindelsesofficerer

til alle veesentlige parter, offentlige savel som private.

For sé vidt angar USA, vurderes det, at ssmmensmeltningen af 1 alt 22 forskellige organisa-
tioner med 1 alt 170.000 ansatte til én enhed i DHS er en proces, der stadig er i et indledende

stade.

Som anfort 1 indledningen bygger rapporten 1 vasentlig grad pa informationer fra den cana-
diske del af besoget, idet de amerikanske myndigheder sa sig nodsaget til at reducere kraftigt
i den planlagte mederekke. Informationsudbyttet fra amerikansk side blev derfor relativt
beskedent.

Til trods herfor har missionen kunnet afdekke vesentlige tversektorielle erfaringer fra the
power outage”, idet provinsen Ontario 1 Canada med ca. 12 mill. indbyggere, var det verst
ramte omrdde (frem til sondag den 24. august, altsd 9 - 10 dage), mens 8 nordestlige stater 1

USA i realiteten kun oplevede en relativt kortvarigt stremaftbrydelse (24 - 36 timer).
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Stremafbrydelsens indvirkning pa kritiske samfundsfunktioner synes at vare begranset. Der
syntes ikke at have veret tegn pé en katastrofe eller katastrofelignende situation. Der er ikke
registreret udfordringer, som i sarlig grad belastede samfundet og enkeltindividet med hen-
syn til liv, sundhed eller katastrofale folger for neringslivet. Der var fokus pd ekonomi, in-
dustri og handel. I den forbindelse bemarkes, at den danske ambassade i Ottawa har rappor-
teret om en analyse fra Statistics Canada om de ekonomiske konsekvenser af strematbrydel-
sen for industrien i Canada. Stremafbrydelsen har haft negative ekonomiske konsekvenser

for industrien 1 Canada.
Endvidere var der ingen signifikant stigning i kriminalitet.
Det var alene aktuelt at ivaerkseatte undtagelsestilstand i en enkelt delstat/provins.

Desuden er der flere forhold, der peger i retning af, at stremafbrydelsen ikke har pavirket

kritiske samfundsfunktioner vaesentligt:

e Amerikanske og canadiske medier har ikke i seerlig grad skrevet om stremafbrydelsen.

e At stromafbrydelsen pa trods af sit omfang var for kort til at fa store konsekvenser, og
den indtraf 1 sommertiden, hvor den manglende strom primert affedte “komfort-
problemer” for borgerne.

e At myndighederne primart har koncentreret sig om spergsmél knyttet til arsagen til
stromafbrydelsen, og i langt mindre grad hvilke konsekvenser, den fik for samfundet. I
de samfundskritiske funktioner, som forst bliver ramt ved et svigt i stramforsyningen, s
som sundhedsomrédet, redningstjeneste, og enkelte former for transport og kommunika-
tion, er der ikke rapporteret om problemer af betydning.

e At DHS ved Emergency Preparedness and Response Directorate (EP&R) 1 USA ikke
syntes at have engageret sig ikke i stromafbrydelsen i sarligt omfang, hvilket kan skyl-

des, at der tilsyneladende var lille sandsynlighed for, at heendelsen var relateret til terror.

Generelt er man 1 Canada pa federalt niveau helt bevidste om, at der er en stor athaengighed
af el, og at et stremudfald vil berere alle sektorer. Det, der imidlertid overraskede, var, at
stromudfaldet blev s omfattende - dvs. bade i rum (mange pa en gang blev berert) og i tid
(op til 8 - 9 dage). Det overraskede, at der kunne opsta et stremudfald, der var sterre end det,

der oplevedes i 70’erne.

Stremudfaldet var i Canada begraenset til Ontario-provinsen. Delstatsregeringen erklaerede

undtagelsestilstand i provinsen Ontario.
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I forbindelse med stremafbrydelsen reagerede borgerne i Ontario rationelt og forholdt sig 1
rolig. Man hjalp hinanden med at lose de problemer, der opstod, f.eks. bidrog borgerne uop-
fordret med trafikregulering og “nabohjelp”. Desuden var der en vis “’selvtaegt”, der var med
til at holde el-forbruget nede.

Forst senere begyndte der at opstd en vis irritation over, at stremmen ikke blev retableret 1

Ontario lige sd hurtigt som 1 de gvrige ramte omrader.

Grunden til, at Ontario ikke kunne retablere den fulde elforsyning inden for en relativ kort
tid var, at en stor del (40 %) af Ontarios elproduktion kommer fra kernekraftvaerker. De ak-
tuelle kernekraftvaerker var relativ lang tid om at starte op fra “scratch”. Desuden er sam-
menkoblingen af el-transmissionslinierne mellem Ontario og Quebec, som i princippet rade-
de over rigeligt med el, yderst begrensede. Det beted, at der ikke kunne transmitteres den
mangde el fra Quebec til Ontario, der var nedvendig for at bringe Ontarios el-tilfersel op

svarende til normalt forbrug.

Nar bortses fra den indledende akutte fase mé det konstateres, at der 1 USA reelt ikke opstod
storre kritiske problemer. Selvom mange mennesker og store dele af det nordestlige USA
blev berert, varede stroamafbrydelsen i de vaerst ramte omrader ikke mere end ca. 36 timer.
Omréderne med de store befolkningskoncentrationer fik stremmen tilbage relativt hurtigt og

inden for 24 timer. Som i1 Canada reagerede borgerne rationelt og forholdt sig roligt.

Paradoksalt nok kan man sige, at stromafbrydelsen fik store konsekvenser for energisektoren
selv. Elsektoren havde endog vanskelig ved at “starte sig selv op”. Den tidligere omtalte

taskforce vil analysere pé disse forhold.

De tvarsektorielle perspektiver af stramafbrydelsen 1 Danmark vil ogsé blive behandlet som

led 1 opfelgningen pa fact finding missionen til USA og Canada.
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